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ABSTRAK 

 

Sistem pengundian tradisional sering berdepan dengan kebimbangan seperti penipuan, 

pengubahan undi, dan prosedur pengiraan undi yang panjang. Kemunculan era digital telah 

memberi inspirasi kepada inovasi dalam dunia pengundian dengan pendekatan yang lebih 

selamat dan berdaya maju, yang dikenali sebagai sistem pengundian elektronik (e-voting) 

menggunakan teknologi Blockchain. Teknologi Blockchain telah dibangunkan untuk 

menangani masalah ini kerana kelebihannya dalam pengesahan hujung ke hujung, dan kini 

menyediakan nod terdesentralisasi untuk pengundian elektronik. Ia asalnya dicipta untuk 

menyokong mata wang digital seperti Bitcoin, kini digunakan untuk merevolusi cara kita 

melakukan pengundian dalam pilihan raya dan pemilihan lain. Ia memperkenalkan elemen 

keselamatan dan ketelusan yang tidak tertandingi dalam proses pengundian, dengan 

menyediakan bukti transaksi yang tidak dapat diubah dan berfungsi sebagai kerangka kerja 

keselamatan yang kukuh. Untuk mencapai ini, rangkaian Blockchain akan dibentuk, 

membenarkan hanya pengundi yang dibenarkan sahaja dapat mengesahkan dan mencatat undi. 

Kontrak pintar akan mengautomatikkan proses pengundian, memastikan hanya pengundi yang 

layak boleh menyertai. Teknik-teknik kriptografi yang canggih akan digunakan untuk 

melindungi privasi pengundi dan mengekalkan integriti data. Antara muka mesra pengguna 

juga akan dibangunkan untuk meningkatkan aksesibiliti dan penyertaan. Dalam konteks 

komuniti pelajar, pengenalan sistem ini akan membawa banyak manfaat. Ia akan 

menggalakkan penyertaan pelajar dalam proses demokratik dengan menyediakan kaedah yang 

selamat dan mudah digunakan untuk mengundi. Dengan memastikan keselamatan dan 

ketelusan dalam pilihan raya, ia boleh membantu memulihkan kepercayaan dan keyakinan 

dalam proses demokrasi. Sistem e-Undi UKM berdasarkan Blockchain ini juga berpotensi 

untuk menjadi model dalam pelaksanaan sistem pengundian yang selamat di pelbagai institusi 

dan sektor lain. Ini akan menyumbang kepada kemajuan proses demokrasi dalam skala yang 

lebih luas dan membawa perubahan positif kepada cara kita melibatkan diri dalam proses 

demokrasi. 
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PENGENALAN 

 

Teknologi rantaian blok merupakan mekanisme pangkalan data yang canggih yang 

membolehkan perkongsian maklumat yang telus dalam rangkaian perniagaan. Rantaian blok 

adalah lejar digital yang membolehkan catatan transaksi yang selamat dan terdesentralisasi. 

Dalam pangkalan data rantaian blok, setiap transaksi direkodkan dalam blok, dan blok-blok ini 

bersambung membentuk rantai. Data ini adalah kronologi yang konsisten kerana rangkaiannya 

tidak boleh dipadam atau diubah tanpa persetujuan dari rangkaian tersebut. Sistem ini juga 

menawarkan ketelusan yang tinggi, kerana semua transaksi boleh dilihat oleh semua peserta 

dalam rangkaian.  

 

Teknologi rantaian blok telah berkembang pesat sejak pelancaran Bitcoin pada tahun 

2009 melalui penciptaan kontrak pintar, aplikasi kewangan terdesentralisasi (DeFi), token tidak 

boleh digunakan (NFT) dan mata wang kripto yang lain. Rantaian blok ialah teknologi moden 

yang menawarkan banyak faedah dalam dunia yang semakin digital. Teknologi ini mencipta 

rekod transaksi yang tidak boleh diubah dengan penyulitan hujung ke hujung untuk 

mengelakkan penipuan dan aktiviti yang tidak dibenarkan. Selain itu, data pada rantaian blok 

disimpan merentasi rangkaian komputer, menjadikannya mustahil untuk digodam, tidak seperti 

sistem konvensional yang menyimpan satu salinan data pada pelayan.  

 

Tesis ini membincangkan tentang penggunaan teknologi rantaian blok untuk 

menyokong sistem pengundian elektronik di UKM yang menjamin kerahsiaan pengundi, 

integriti undi dan pengesahan akhir. Sistem E-Undi UKM menggunakan teknologi rantaian 

blok atau dikenali sebagai UKMVote adalah sebuah sistem pengundian berasaskan web yang 

dibangunkan khas bagi membolehkan pelajar mengambil bahagian dalam pilihan raya 

kampus. Sistem ini akan menggunakan teknologi rantaian blok kerana ia meningkatkan 

keselamatan, ketelusan dan kepercayaan dalam proses pilihan raya. Dengan merekodkan 

setiap undian sebagai urus niaga yang tidak berubah, teknologi ini memastikan undian kalis 

gangguan, mengurangkan risiko penipuan atau manipulasi.  

 

 

METODOLOGI KAJIAN 

 

Projek ini menggunakan Rational Unified Process (RUP) sebagai model proses asas untuk 

mengembangkan sistem berasaskan web ini. RUP adalah proses pembangunan perisian untuk 

model berorientasikan objek. Unified Modelling Language (UML) digunakan dalam reka 

bentuk dan dokumentasinya, dan ia dihasilkan oleh Rational Corporation. Perisian IBM 

Rational Method Composer (RMC) juga termasuk dalam prosedur ini. Antara atribut RUP 

adalah ia menggunakan kitaran hayat berperingkat, bersifat berulang melalui pengulangan 

proses, ditawarkan dalam talian melalui teknologi web dan boleh disesuaikan atau disusun 

semula dalam bentuk modular dan elektronik. RUP dianggap sebagai metodologi Agile kerana 

ia berulang. Ia memecahkan proses pembangunan kepada fasa yang lebih kecil, membolehken 

penambahbaikan dan maklum balas yang berterusan. Keperluan mungkin berubah dari semasa 
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ke semasa, jadi kedua-dua kaedah ini menyediakan mekanisme untuk memasukkan perubahan 

ke dalam proses pembangunan.  

Fasa Perancangan 

Fasa perancangan adalah fasa yang paling penting dalam proses pembangunan sistem 

berasaskan web ini. Fasa ini melibatkan proses pengenalpastian masalah, objektif, persoalan 

kajian dan menentukan skop. Hal ini bagi memastikan projek berjalan dengan lancar. 

 

Fasa Analisis 

Fasa analisis melibatkan tafsiran maklumat yang dikumpul dalam fasa perancangan. Analisis 

tentang kesesuaian topik dan menilai kepentingan untuk menjalankan kajian ini dilakukan. Di 

samping itu, analisis tentang perkakasan dan pesisian juga dijalankan untuk memastikan ianya 

sesuai untuk membangunkan projek ini. 

 

Fasa Rekabentuk dan Pembangunan 

Fasa ini reka bentuk merupakan fasa yang penting dalam keseluruhan projek. Matlamat utama 

fasa ini adalah untuk menentukan bagaimana sistem akan distrukturkan dan bagaimana ia 

akan memenuhi keperluan yang ditetapkan semasa fasa analisis. Di fasa ini juga, reka bentuk 

sistem akan dibangunkan secara nyata mengikut idea yang telah diketengahkan.  

 

Fasa Pengujian 

Fasa ini bertujuan untuk menguji sistem yang dibangunkan dalam fasa pembangunan. 

Sebarang masalah atau penambahbaikan akan dikenalpasti dalam fasa ini. Perkakasan dan 

pesisian yang digunakan untuk membangunkan projek haruslah dipilih dengan teliti. 

 

Fasa Penggunaan 

Fasa ini adalah fasa terakhir. Sistem ini boleh digunakan oleh pelajar setelah melalui proses 

sebelum ini dan didapati tiada masalah timbul di fasa pengujian. 

 

 

KEPUTUSAN DAN PERBINCANGAN 

 

Proses pembangunan adalah proses dimana sebuah sistem dibangunkan menggunakan 

teknologi perisian yang sedia ada. Dalam projek ini, phpMyAdmin digunakan sebagai 

pangkalan data untuk penyimpanan dan pengurusan data. Sistem UKMVote ini dibangunkan 

menggunakan perisian Visual Studio Code yang merupakan perisian utama sebagai kod editor. 

Visual Studio Code adalah pilihan yang popular dalam kalangan pembangun web untuk mereka 

bentuk dan menyelenggara laman web yang responsif dan dinamik. Perisian lain yang 

digunakan adalah Ganache yang berperanan sebagai rangkaian rantaian blok. Ganache adalah 

alat pembangun Ethereum yang membolehkan pembangun mensimulasikan persekitaran 

rantaian blok secara lokal dan menguji kontrak pintar yang digunakan. Kontrak pintar, setelah 

digunakan pada rantaian blok, tidak boleh diubah suai, jadi adalah penting untuk menguji 

kontrak pintar dengan teliti sebelum menggunakannya pada rantaian blok. Oleh itu, adalah 

penting untuk mempunyai persekitaran rantaian blok lokal yang boleh mengelakkan 
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pembangun daripada kos transaksi dan Ganache direka khas untuk ini. Selain itu, MetaMask 

juga digunakan dalam pembangunan projek ini yang berperanan sebagai dompet mata wang 

kripto. Ia digunakan untuk berinteraksi dengan rantaian blok Ethereum dan membolehkan 

pengundi mengakses dompet mereka melalui sambungan penyemak imbas, yang kemudiannya 

boleh digunakan untuk berinteraksi dengan sistem UKMVote ini.  

 

Sistem ini menggunakan bahasa pengaturcaraan PHP, JavaScript, CSS dan HTML. 

Kontrak pintar pula dihasilkan menggunakan bahasa pengaturcaraan Solidity. Gabungan antara 

pelbagai perisian iaitu Visual Studio Code, Ganache, MetaMask dan phpMyAdmin menjamin 

sistem ini boleh dipercayai untuk pemilihan wakil pelajar di UKM. Sistem ini mempunyai tiga 

jenis pengguna iaitu pelajar UKM sebagai pengundi, pihak berkuasa pendaftaran dan pihak 

berkuasa pilihan raya. Kesemua pengguna mempunyai antara muka dan fungsi-fungsi yang 

berbeza. 

 

Rajah di bawah merupakan antara muka bagi pengguna. Setiap pengguna iaitu 

pengundi, pihak berkuasa pendaftaran dan pihak berkuasa pilihan raya mempunyai nombor 

matrik sebagai ‘Username’ mereka dan kata laluan mereka yang tersendiri. Mereka perlu 

menggunakan kedua maklumat tersebut untuk log masuk ke dalam sistem. 

 

 
Rajah 1 Antara Muka Log Masuk 

 

Apabila pengundi telah berjaya log masuk, pengundi akan dipaparkan dengan halaman utama 

mereka iaitu seperti yang ditunjukkan dalam Rajah 2 di bawah. Pada halaman ini, pengundi 

boleh memilih untuk mengundi atau melihat keputusan pilihan raya. Akan tetapi, keputusan 

pilihan raya hanya akan dipapar setelah proses pengundian tamat.   
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Rajah 2 Antara Muka Halaman Utama Pengundi 

 

Rajah 3 menunjukkan maklumat calon dan pengundi boleh melihat maklumat seperti parti 

calon, nama calon, fakulti, dan manifesto mereka. Pengundi akan dibawa ke pautan Instagram 

untuk melihat manifesto mereka.  

 

 
Rajah 3 Antara Muka Senarai Calon Umum 

 

Rajah 4 menunjukkan antara muka di mana pengundi boleh membuat undian bagi kategori 

umum.  
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Rajah 4 Antara Muka Membuat Undian Bagi Calon Umum 

 

Rajah 5 menunjukkan antara muka bagi pengundi di mana mereka boleh membuat undian 

bagi kategori fakulti mengikut fakulti masing-masing. 

 

 
Rajah 5 Antara Muka Membuat Undian Bagi Calon Fakulti 

 

Apabila undian telah tamat, pihak berkuasa pilihan raya memaparkan keputusan undian pada 

halaman utama pengundi. Rajah 6 di bawah menunjukkan keputusan undian bagi kategori 

umum dan rajah 7 merupakan keputusan undian bagi kategori fakulti. 
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Rajah 6 Antara Muka Keputusan Undian Umum 

 

 
Rajah 7 Antara Muka Keputusan Undian Fakulti 

 

Rajah 8 memaparkan senarai pengundi yang layak mengundi. Hanya pihak berkuasa 

pendaftaran dapat melihat paparan tersebut.  
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Rajah 8 Antara Muka Senarai Pengundi 

 

Rajah 9 dan 10 masing-masing menunjukkan senarai calon yang bertanding bagi kategori 

umum dan fakulti. Pihak berkuasa pendaftaran dan pihak berkuasa pilihan raya kedua-duanya 

dapat menambah calon baharu pada halaman ini. 

 

 
Rajah 9 Antara Muka Senarai Calon Umum 
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Rajah 10 Antara Muka Senarai Calon Fakulti 

 

Rajah 11 menunjukkan halaman utama bagi pihak berkuasa pendaftaran dan pihak berkuasa 

pilihan raya. Halaman ini memaparkan bilangan calon yang bertanding mengikut fakulti. 

 

 
Rajah 11 Antara Muka Bilangan Calon Mengikut Fakulti 

 

Rajah 12 menunjukkan paparan alamat rantaian blok. Hanya pihak berkuasa pilihan raya yang 

dapat menambah alamat tersebut. 
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Rajah 12 Antara Muka Paparan Alamat Rantaian Blok 

 

Pengujian Kebolehgunaan 

Pengujian kebolehgunaan adalah proses untuk menilai sejauh mana sistem boleh digunakan 

oleh pengguna dengan efektif, efisien, dan memuaskan. Pengujian ini bertujuan untuk 

memastikan bahawa sistem UKMVote ini memenuhi keperluan pengguna. Ia melibatkan 

menguji aspek-aspek seperti mudah difahami dan mudah digunakan oleh pengguna. 

Pengujian kebolehgunaan ini juga bertujuan untuk mengenalpasti masalah atau kekurangan 

dalam reka bentuk antara muka dan fungsi sistem agar dapat diperbaiki untuk meningkatkan 

pengalaman pengguna.  

 

Maklum balas pengguna daripada 22 responden telah dianalisis melalui soal sedlidik yang 

telah dijalankan. Rajah 13 menunjukkan hasil maklum balas pengguna bagi aspek 

keseluruhan pengalaman menggunakan sistem UKMVote ini. Seramai 13 responden (59.1%) 

sangat berpuas hati menggunakan sistem ini dan telah memilih skor 5. Seterusnya, seramai 8 

responden (36.4%) berpuas hati dan telah memilih skor 4. Selain itu, hanya seorang responden 

(4.5%) sahaja memilih skor 3 dan tiada yang memilih skor 1 dan 2. Hal ini menunjukkan 

bahawa kebanyakan responden sangat berpuas hati dengan keseluruhan pengalaman 

menggunakan sistem ini. 
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Rajah 13 Hasil Maklum Balas Pengguna Bagi Aspek 1 

 

Rajah 14 menunjukkan hasil maklum balas pengguna bagi aspek keyakinan mereka terhadap 

keselamatan yang disediakan oleh sistem UKMVote. Seramai 11 responden (50%) merasa 

sangat yakin dengan tahap keselamatan sistem dan telah memilih skor tertinggi iaitu 5. 

Seterusnya, seramai 10 responden (45.5%) merasa yakin dan memilih skor 4. Seterusnya, 

hanya seorang (4.5%) responden memilih skor 3 dan tiada yang memilih skor 1 dan 2. Hal ini 

menunjukkan majoriti responden sangat yakin dengan tahap keselamatan yang disediakan. 

 

 
Rajah 14 Hasil Maklum Balas Pengguna Bagi Aspek 2 

 

Rajah 15 menunjukkan hasil maklum balas pengguna bagi aspek sistem ini mudah digunakan. 

Seramai 15 responden (68.2%) bersetuju bahawa sistem ini sangat mudah digunakan dan telah 

memilih skor 5. Seterusnya, seramai 6 responden (27.3%) telah memilih skor 4 dan seorang 

responden (4.5%) memilih skor 3. Selain itu, tiada yang memilih skor 1 dan 2, jadi ini boleh 
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disimpulkan bahawa sistem ini sangat mudah digunakan. 

 

 
Rajah 15 Hasil Maklum Balas Pengguna Bagi Aspek 3 

 

Rajah 16 menunjukkan hasil maklum balas pengguna dalam menilai keupayaan sistem untuk 

menyesuaikan paparan mengikut peranti yang digunakan. Majoriti responden memilih skor 4 

iaitu 15 responden (68.2%) yang bermaksud sistem ini responsif. Seterusnya, seramai 6 

responden (27.3%) memilih skor 4 dan minoriti responden dengan hanya seorang sahaja 

(4.5%) memilih skor 5. Hal ini menunjukkan bahawa sistem ini mempunyai kurang 

keupayaan untuk menyesuaikan paparan mengikut peranti yang digunakan. 

 

 
Rajah 16 Hasil Maklum Balas Pengguna Bagi Aspek 4 

 

Rajah 17 menunjukkan hasil maklum balas pengguna bagi aspek kesukaran memahami dan 

menggunakan teknologi rantaian blok dalam sistem ini. Seramai 2 responden (9.1%) tidak 

mempunyai sebarang kesukaran untuk menggunakan teknologi tersebut dengan memilih skor 
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5. Seterusnya, seramai 15 responden (68.2%) memilih skor 4 dan 5 responden (22.7%) 

memilih skor 3. Jadi, ini boleh disimpulkan bahawa majoriti responden mempunyai 

pemahaman yang baik dalam menggunakan teknologi rantaian blok dalam sistem ini tetapi 

tidak terlalu mendalam. 

 

 
Rajah 17 Hasil Maklum Balas Pengguna Bagi Aspek 5 

 

 

Cadangan Penambahbaikan 

Antara cadangan yang boleh ditambahbaik pada sistem UKMVote ini adalah penggunaan 

pengesahan dua faktor (2FA). Proses pengesahan log masuk dapat dikukuhkan lagi dengan 

melaksanakan pengesahan dua faktor (2FA) seperti OTP. Dengan 2FA, setiap pengguna perlu 

mengesahkan identiti mereka melalui dua lapisan pengesahan. Pengguna perlu mengesahkan 

identiti mereka melalui OTP yang dihantar ke emel pengguna. Pengesahan dua faktor ini juga 

menambahkan lapisan keselamatan tambahan yang dapat mengurangkan risiko pencerobohan 

akaun. Selain itu, penambahbaikan fungsi penyulitan homorfik. Penyulitan homomorfik 

memastikan bahawa data pengundian kekal sulit sepanjang masa, termasuk semasa pengiraan 

undi. Undi boleh dikira secara langsung dalam bentuk yang disulitkan. Ini memastikan bahawa 

tiada pihak boleh melihat atau mengubah undi individu. 

 

 

KESIMPULAN 

 

Secara kesuluruhannya, Sistem E-Undi UKM Menggunakan Teknologi Rantaian Blok ini 

telah berjaya dibangunkan. Objektif kajian dan keperluan yang telah ditetapkan sebelum ini 

telah berjaya dicapai. Walaupun terdapat beberapa halangan, ia berjaya diatasi menggunakan 

pelbagai cara. Diharapkan permainan serius ini dijadikan titik kajian untuk kajian lain pada 

masa hadapan. 
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Kekuatan Sistem 

Kekuatan sistem UKMVote ini adalah sistem ini menggunakan teknologi rantaian blok yang 

dapat melindungi keselamatan data pengundian. Setiap transaksi atau undi direkodkan secara 

terus ke dalam blok yang disulitkan dan tidak boleh diubah. Hal ini dapat mengurangkan 

risiko penipuan atau manipulasi undi.  

 

Kelemahan Sistem 

Sistem UKMVote mempunyai beberapa kelemahan antaranya adalah sistem ini kurang 

berkemampuan untuk menyesuaikan paparan dan reka bentuknya secara automatik mengikut 

peranti yang digunakan oleh pengguna seperti telefon pintar, tablet, atau komputer. Selain itu, 

penggunaan teknologi rantaian blok mungkin sukar difahami dan digunakan oleh sesetengah 

pengundi, terutamanya mereka yang kurang berpengalaman dengan teknologi komputer dan 

internet.  
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