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ABSTRAK

Penyebaran maklumat palsu di laman media sosial seperti Instagram, TikTok, dan Twitter telah
menimbulkan masalah serius yang memberi kesan buruk kepada masyarakat. Penyelidikan ini
bertujuan untuk menangani isu ini dengan membangunkan dan menguji sistem pengesanan
berita palsu berasaskan pembelajaran mesin. Sistem ini menggunakan model Convolutional
Neural Network (CNN) dan Local Interpretable Model-agnostic Explanations (LIME) untuk
menganalisis dan menilai artikel berita. Masalah yang ditangani oleh penyelidikan ini ialah
penyebaran berita palsu yang pesat dan meluas, yang menjejaskan kepercayaan orang ramai
dan memutarbelitkan wacana awam. Untuk menyelesaikan masalah ini, sistem teguh yang
bukan sahaja mengesan berita palsu tetapi juga memberikan ketelusan dalam proses membuat
keputusannya, dicadangkan. Strategi pembangunan melibatkan penggunaan CNN untuk
kecekapannya dalam mengendalikan data teks dan LIME untuk meningkatkan kebolehtafsiran.
Model ini dilatih pada set data daripada Kaggle, yang termasuk artikel berita benar dan palsu.
Google Colab digunakan sebagai platform utama untuk latihan model dan analisis data kerana
sumber pengiraan dan ciri kolaboratifnya. Selain itu, sistem berasaskan web dibangunkan
menggunakan Flask untuk menyediakan antara muka mesra pengguna, memudahkan pengguna
memasukkan artikel berita dan menerima hasil analisis. Hasil daripada projek ini ialah sistem
pengesanan berita palsu yang sangat tepat dan boleh ditafsir. Model CNN, disepadukan dengan
LIME, memastikan pengguna dapat memahami sebab artikel berita tertentu diklasifikasikan
sebagai palsu atau benar. Sistem akhir menunjukkan metrik prestasi yang kukuh, dengan
ketepatan 97.92%, mempamerkan keberkesanannya sebagai alat dalam memerangi penyebaran
berita palsu dalam era digital. Sistem ini bukan sahaja membantu dalam mengesan maklumat
palsu tetapi juga meningkatkan kepercayaan pengguna melalui penjelasan yang telus.

Kata kunci: CNN, LIME, maklumat palsu

PENGENALAN
Penyebaran berita palsu yang semakin meluas melalui platform media sosial seperti Twitter,

Instagram dan TikTok telah menjadi satu kebimbangan terhadap individu dan masyarakat.
Penyebaran berita palsu menjadi lebih tidak terkawal dalam era kini di mana maklumat disebar
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dan diterima secara pantas, seterusnya mempengaruhi pendapat awam, proses membuat
keputusan dan kestabilan sosial. Berita palsu, yang ditakrifkan sebagai penyebaran maklumat
palsu secara sengaja, merupakan topik yang rumit dan telah menarik perhatian ahli akademik,
penyelidik dan penggubal dasar. Penyebaran berita palsu dapat memberikan pelbagai impak,
termasuk rasa kurang percaya terhadap media, penyelewengan perbincangan awam dan
mungkin menggalakkan ketidakstabilan sosial. Oleh itu, mengatasi cabaran pengesanan berita
palsu adalah penting untuk mengurangkan impak tersebut. Untuk membezakan antara berita
yang benar dan berita palsu, teknologi moden seperti algoritma pembelajaran mesin, perlu
diaplikasikan.

Projek ini mengkaji pembangunan sistem pengesanan berita. palsu dengan
menggunakan pendekatan pembelajaran mesin seperti Convolutional Neural Network (CNN)
dan teknik interpretasi model seperti Local Interpretable Model-agnostic Explanations
(LIME), dengan matlamat untuk meningkatkan ketelusan dan kebolehtafsiran dalam
pengesanan berita palsu dan model dibangunkan menggunakan TensorFlow dan Keras, dan
diuji dalam aplikasi web menggunakan Flask. Selain daripada membanteras salah komunikasi
dalam era digital, penyelidikan ini juga bertujuan untuk menjelaskan kesan pelbagai algoritma
dan pelbagai kaedah pengekstrakan ciri terhadap prestasi sistem yang ingin dibangunkan.
Kepentingan topik ini ditekankan oleh pertumbuhan penyelidikan yang menekankan
keperluan alat yang kukuh dalam membanteras wabak berita palsu. Dalam konteks lanskap
digital yang terus mengembang, terdapat alasan yang kukuh untuk penyelesaian inovatif yang
bukan hanya mengesan berita palsu dengan berkesan tetapi juga memberikan wawasan
tentang proses membuat keputusan, yang akan memperkuat kepercayaan dalam sistem
automatik yang direka untuk-mengatasi masalah penyebaran berita palsu.

METODOLOGI KAJIAN

Bagi projek ini, model proses yang sesuai adalah model Pembangunan Berperingkat.
Pembangunan berperingkat ialah strategi pembangunan perisian yang melibatkan pembinaan
perisian dalam bentuk fasa. Setiap peringkat menambah baik sistem dan memperkenalkan ciri
tambahan. Ia berbeza daripada model ‘Waterfall,” ‘Linear’ dan ‘One-Way,” di mana setiap
peringkat harus diselesaikan sebelum meneruskan ke peringkat seterusnya. Setiap peringkat
dalam model Pembangunan Inkremental mungkin termasuk banyak kitaran pembangunan
pendek seperti ujian, peningkatan dan pengoptimuman.

Fasa Penyelidikan Awal

Dalam fasa penyelidikan awal, projek bermula dengan mengumpul keperluan pengguna dan
sistem. Ini melibatkan pemahaman masalah yang dihadapi oleh pengguna, mentakrifkan
objektif projek, dan mengenal pasti keperluan fungsian dan bukan fungsian yang mesti
dipenuhi oleh sistem. Menjalankan kajian literatur yang komprehensif membantu dalam
memahami pendekatan sedia ada untuk pengesanan berita palsu dan mengenal pasti jurang
yang perlu ditangani. Perancangan projek terperinci berikut, menggariskan garis masa, fasa
pembangunan, dan sumber yang diperlukan. Fasa ini menetapkan asas untuk projek dengan
menyediakan peta jalan yang jelas dan pemahaman tentang matlamat dan cabaran projek.
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Fasa Pengumpulan Data

Fasa pengumpulan data melibatkan pengumpulan set data yang berkaitan daripada pelbagai
sumber. Untuk projek ini, set data yang mengandungi berita palsu dan sebenar diperoleh
daripada repositori yang tersedia secara umum. Memastikan kualiti dan kaitan data adalah
penting untuk kejayaan model. Data yang dikumpul kemudiannya disimpan dalam format
berstruktur, seperti fail CSV, untuk memudahkan akses dan manipulasi yang mudah semasa
fasa berikutnya. Organisasi dan penyimpanan data yang betul adalah penting untuk
pemprosesan dan analisis data yang cekap.

Fasa Pra Pemprosesan Data

Pra pemprosesan data ialah fasa kritikal di mana data mentah dibersihkan dan disediakan untuk
analisis. Langkah ini termasuk mengalih keluar bendasing dan unsur yang tidak berkaitan
seperti URL, tag HTML, tanda baca dan nombor. Membersihkan data memastikan bahawa
hanya teks yang bermakna disimpan untuk analisis. Data teks kemudiannya dinormalisasi
dengan menukar semua aksara kepada huruf kecil dan mengalih keluar ruang putih tambahan
bagi mengekalkan konsistensi merentas set data. Selain itu, penapisan Bahagian Pertuturan
(POS) digunakan untuk mengekalkan hanya perkataan yang berkaitan, seperti kata nama, kata
kerja dan kata sifat, yang penting untuk analisis.

Artikel Berita

Pra Pemprosesan

Penukaran Aksara Dari
Besar ke Kecil

Membuang Nombor

Membuang Tanda Baca

Membuang Tag HTML

Membuang URL

Penapisan Bahagian
Pertuturan (POS)

Rajah 1 Proses Pra Pemprosesan

Fasa Pengekstrakan Ciri

Dalam fasa pengekstrakan ciri, teks yang dibersihkan dan dinormalkan ditukar menjadi urutan
token menggunakan Tokenizer. Tokenisasi memecahkan teks kepada perkataan atau token
individu yang boleh diproses selanjutnya oleh model. Padding digunakan pada jujukan token
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ini untuk memastikan semua jujukan mempunyai panjang yang sama, yang diperlukan untuk
memasukkan data ke dalam model rangkaian saraf. Langkah ini mengubah data teks kepada
format yang sesuai untuk algoritma pembelajaran mesin.

Fasa Latihan Model

Semasa fasa latihan model, set data dibahagikan kepada set latihan dan ujian. Set latihan
digunakan untuk melatih model, manakala set ujian digunakan untuk menilai prestasinya.
Model Rangkaian Neural Konvolusi (CNN) dilaksanakan dan dilatih menggunakan data
praproses dalam Google Colab. Proses latihan melibatkan memasukkan data ke dalam model,
melaraskan berat dan mengoptimumkan model untuk meningkatkan ketepatannya dalam
mengesan berita palsu. Setelah dilatih, model dan tokenizer disimpan untuk kegunaan masa
hadapan, memastikan model terlatih boleh digunakan dan digunakan tanpa latihan semula.

Fasa Penilaian Model

Fasa penilaian model melibatkan penilaian prestasi model terlatih menggunakan metrik seperti
ketepatan dan laporan klasifikasi. Metrik ini memberikan pandangan tentang keberkesanan
model dalam membezakan antara berita palsu dan sebenar. Berdasarkan keputusan penilaian,
penambahbaikan dan pengoptimuman dilaksanakan untuk meningkatkan prestasi model.
Penilaian dan pengoptimuman berterusan adalah penting untuk mengekalkan tahap ketepatan
dan kebolehpercayaan yang tinggi.

Fasa Penerapan Model

Dalam fasa penggunaan model, model terlatih digunakan untuk mengesan berita palsu dalam
artikel berita baharu. Ini melibatkan penggunaan model pada data dunia sebenar dan menjana
ramalan. Selain itu, teknik tafsiran-model seperti LIME digunakan untuk menerangkan
keputusan model kepada pengguna, memberikan ketelusan dan membantu pengguna
memahami sebab artikel berita tertentu diklasifikasikan sebagai palsu atau nyata.

Fasa Pembentangan Keputusan

Fasa terakhir melibatkan pembentangan hasil sistem pengesanan berita palsu. Ini termasuk
menyediakan perwakilan visual hasil pengesanan dan menjana laporan terperinci tentang
analisis. Hasilnya dipaparkan dalam cara yang mesra pengguna, memastikan pengguna dapat
memahami dan mentafsir penemuan dengan mudah. Pembentangan hasil yang berkesan adalah
penting untuk membina kepercayaan pengguna dan memastikan aplikasi praktikal sistem
dalam senario dunia sebenar.

Reka bentuk algoritma Sistem Pengesanan Berita Palsu direka dengan teliti untuk
menangani cabaran rumit dalam mengenal pasti maklumat salah dalam artikel berita. Dengan
menggunakan algoritma pembelajaran mesin lanjutan seperti CNN dan teknik tafsiran seperti
LIME, sistem ini memastikan analisis yang mantap dan komprehensif. Setiap fasa, dari
penyelidikan awal hingga pembentangan akhir, disusun dengan teliti untuk meningkatkan
ketepatan dan kebolehpercayaan sistem. Melalui langkah terperinci yang merangkumi
pengumpulan data, pra pemprosesan, pengekstrakan ciri, latihan model, penilaian, penggunaan
dan pembentangan hasil, projek ini bukan sahaja bertujuan untuk mengesan berita palsu dengan
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berkesan tetapi juga memberikan hasil yang telus dan boleh ditafsir kepada pengguna.
Pendekatan berstruktur ini adalah penting dalam membangunkan alat yang boleh dipercayai
untuk memerangi penyebaran berita palsu dalam era digital hari ini.

KEPUTUSAN DAN PERBINCANGAN

Projek Pengesanan Berita Palsu yang efektif untuk penggunaan pihak ketiga telah berjaya
dibangunkan dan semua dokumentasinya telah dilengkapkan. Semasa proses pembangunan,
projek ini dibangunkan menggunakan Flask dengan bahasa pengaturcaraannya yang dipanggil
Python. Teknologi pembelajaran mesin yang digunakan termasuk TensorFlow dan Keras.
Model dilatih dan diuji menggunakan Google Colab untuk memanfaatkan sumber komputasi
awan. Selain itu, Pandas, NumPy, NLTK, SpaCy, dan scikit-learn digunakan untuk pelbagai
tugas pemprosesan data dan pembelajaran mesin. Antara - muka pengguna dibangunkan
dengan HTML, CSS, dan JavaScript untuk memastikan pengalaman pengguna yang mesra
dan berkesan.

Antara Muka Memuat Naik Dokumen

Antara muka ini membolehkan pengguna memasukkan teks berita atau memuat naik fail
berita untuk mengesan kesahihannya. Antara muka mempunyai kotak teks yang besar untuk
menampal teks berita dan butang "Choose File" untuk memuat naik fail. Setelah input
diberikan, pengguna boleh mengklik butang "Detect” untuk menganalisis berita untuk
kesahihannya. Antara muka adalah ringkas dan mesra pengguna, direka untuk memudahkan
input mudah data berita untuk analisis.

Fake News Detection

ress ‘Detect N Result:
Probability of being Real News:

Probability of being Fake News:

Detailed Analysis

Rajah 2 Antara Muka Memuat Naik Dokumen

Antara Muka Input Teks

Selepas memilih fail atau menampal teks, antara muka menunjukkan teks berita yang
dimasukkan dalam kotak input. Pengguna boleh menyemak teks dan memastikan ia betul
sebelum meneruskan. Setelah berpuas hati, mereka mengklik butang "Detect News" untuk
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memulakan analisis.

Fake News Detection

Muar MP Syed Saddiq Syed Abdul Rahman is seeking a civil court order to overturn Result:
an alleged decision by Prime Minister Anwar Ibrahim and the government to cancel
RM730,300 for his parliamentary constituency. The former youth and sports minister Probability of being Real News:

and three other applicants filed the judicial review leave application at the Kuala ? )
Lumpur High Court on April 23. The other three applicants are voters in the Muar Probability of being Fake News
constituency. The former Muda president also seeks an order of certiorari to quash
an alleged decision by the two respondents - the premier (who is not named) and
the federal government - to cancel the applicant's access to the myKHAS system
that managed an application for RM2 million allocation for the Muar constituency. Detailed Analysis
According to a copy of his affidavit, Syed Saddiq claimed that the alleged decision

BECERETERN  Choose File | fakenewssample.ixdt

Rajah 3 Antara Muka Input Teks

Antara Muka Pengesanan dalam Proses

Antara muka ini menunjukkan bahawa proses pengesanan berita sedang dijalankan. Butang
“Detect News” bertukar menjadi “Detecting...”, memaklumkan pengguna bahawa sistem
sedang menganalisis input. Ini “memberikan maklum balas kepada pengguna bahawa
permintaan mereka sedang diproses.

Fake News Detection

Muar MP Syed Saddiq Syed Abdul Rahman is seeking a civil court order to overturn Result:
an alleged decision by Prime Minister Anwar Ibrahim and the government to cancel
RIM730,300 for his parliamentary constituency. The former youth and sports ministen Probability of being Real News:

and three other applicants filed the judicial review leave application at the Kuala
Lumpur High Court emApril 23. The other three applicants are voters in the Muar
constituency. The former Muda president also seeks an order of certiorari to quash
an alleged decision by the twe respandents - the premier (wha is not named) and
the federal government - to cancel the applicant's access to the myKHAS system
that managed an application for RM2 million allocation for the Muar constituency. Detailed Analysis
According 1 a copy of his affidavit, Syed Saddiq claimed that the alleged decision

Detecting. .. Choose File | fakenewssample ixt

Probability of being Fake News:

Rajah 4 Antara Muka Pengesanan dalam Proses

Antara Muka Output Hasil

Setelah selesai analisis, antara muka ini memaparkan keputusan pada skrin. la termasuk
kebarangkalian berita itu benar atau palsu. Sebagai contoh, ia menunjukkan kebarangkalian
0.79 untuk berita palsu dan 0.21 untuk berita sebenar. Hasilnya dibentangkan dengan jelas
untuk membantu pengguna memahami kesahihan berita dengan cepat.
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Fake News Detection

Muar MP Syed Saddiq Syed Abdul Rahman is seeking a civil court order to overturn Result: Fake News
an alleged decision by Prime Minister Anwar |brahim and the government to cancel
RM730,300 for his parliamentary constituency. The former youth and sports minister
and three other applicants filed the judicial review leave application at the Kuala
Lumpur High Court on April 23. The other three applicants are voters in the Muar
constituency. The former Muda president also seeks an order of certiorari to quash
an alleged decision by the two respondents - the premier (who is not named) and
the federal government - to cancel the applicant's access to the myKHAS system
that managed an application for RM2 million allocation for the Muar constituency. Detailed Analysis
According to a copy of his affidavit, Syed Saddiq claimed that the alleged decision -

Probability of being Real News: 0.21

Probability of being Fake News: 0.79

Prediction probabilities
\ Choose File |fakenewssample b Fake News [ 0Y
Real News [J 0.21
Fake News

Rajah 5 Antara Muka Output Hasil

Antara Muka Analisis Terperinci

Antara muka ini memberikan penjelasan yang lebih mendalam tentang keputusan. la termasuk
perwakilan grafik kebarangkalian ramalan dan pecahan faktor penyumbang. Contohnya, kata
kunci dan frasa yang mempengaruhi klasifikasi berita palsu diserlahkan, membantu pengguna
memahami sebab berita itu diklasifikasikan sebagai palsu. Penjelasan kapur dalam kotak
analisis terperinci menawarkan penjelasan yang komprehensif, menjadikan proses
pengesanan telus dan bermaklumat.

=) " L
the federal government - to cancel the applicant's access to the myKHAS system
that managed an application for RM2 million allocation for the Muar constituency. Detailed Analysis
According to a copy of his affidavit, Syed Saddig claimed that the alleged decisian =

Detect News Chopss File | fakenewssample bt

Text with highlighted words

muar mp syad saddiq syed abdul rahman is seeking a civil court order to
overturn an alleged decision by prime minister anwar ibrahim and the
government to cancel for his parliamentary constituency the former youth and
sports minister and three other applicants filed the judicial review leave
application [l the kuala lumpur high court on april the other three applicants
are voters in the muar constituency the former muda president also seeks an
order of certiotari to quash an alleged decision by the wo respondents the
premier who is not named and the federal government to cancel the applicants
aceess to the mykhas system that managed an application for million allocation
for the muar constituency according to a copy of his affidavit syed saddiq
claimed that the allezed decision came right after nmda decided to pull out of
the unity government on sept last year the former bersatu youth chief said

Rajah 6 Antara Muka Analisis Terperinci

Pengujian Kebolehgunaan

Bahagian ini melaporkan hasil ujian yang dijalankan untuk sistem Pengesanan Berita Palsu.
Ujian ini menilai pelbagai aspek sistem, termasuk ketepatan, precision, recall, skor-F1, dan
prestasi keseluruhannya.
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Model terlatih dengan ketepatan 97.92% pada set data ujian, menunjukkan model mampu
mengenal pasti artikel berita palsu dan sebenar dengan tingkat kebolehpercayaan yang tinggi.
Precision model untuk mengesan berita palsu adalah 0.98, dan untuk berita sebenar adalah
0.99. Recall untuk berita palsu adalah 0.99, dan untuk berita sebenar adalah 0.98. Model ini
mencapai skor-F1 0.98 untuk kedua-dua kelas berita palsu dan sebenar, menunjukkan
keseimbangan yang baik antara precision dan recall.

precision recall Fl-score  support
a8 g8.93 .93 .93 4733
1 8.93 .93 g8.98 4247
accuracy .93 80848
macro avg 8.08 .98 g.98 809848
weighted avg 8.c28 a8.98 g.498 858
Accuracy: B8.9791759455478842

Rajah 7 Laporan Klasifikasi

Cadangan Penambahbaikan

Untuk meningkatkan lagi pencapaian sistem, beberapa penambahbaikan boleh
dipertimbangkan. Mengemas kini dan mengembangkan set data secara berterusan untuk
menyertakan artikel berita yang lebih pelbagai dan terkini boleh meningkatkan ketepatan dan
keteguhan model. Melaksanakan teknik latihan yang lebih cekap dan menggunakan sumber
pengiraan yang lebih berkuasa boleh mengurangkan masa latihan dan meningkatkan prestasi
sistem. Meneroka teknik lanjutan untuk menyepadukan LIME atau kaedah kebolehtafsiran
lain boleh meningkatkan ketelusan dan kebolehgunaan sistem. Memperluas sistem untuk
mengesan berita palsu dalam pelbagai bahasa boleh meluaskan kebolehgunaan dan
kegunaannya. Selain itu, menggabungkan gelung maklum balas pengguna untuk memperjelas
dan menambah baik model secara berterusan berdasarkan penggunaan dan maklum balas
dunia sebenar boleh meningkatkan keberkesanan sistem dengan ketara.

KESIMPULAN

Secara kesuluruhannya, sistem ini telah berjaya dibangunkan dengan menggunakan data yang
telah dikaji dan diperolehi. Objektif kajian dan keperluan yang telah ditetapkan sebelum ini
telah berjaya dicapai. Walaupun terdapat beberapa halangan, ia berjaya diatasi menggunakan
pelbagai cara.

Kekuatan Sistem

Projek ini mempamerkan beberapa kekuatan. Penggunaan CNN dan teknik pra pemprosesan
yang komprehensif menghasilkan sistem pengesanan yang sangat tepat dan boleh dipercayai.
Menggabungkan LIME memberikan penjelasan yang jelas untuk klasifikasi, meningkatkan
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kepercayaan dan pemahaman pengguna. Pembangunan aplikasi web berasaskan Flask
memastikan pengguna boleh berinteraksi dengan sistem dengan mudah, menjadikannya boleh
diakses dan praktikal untuk kegunaan dunia sebenar. Selain itu, reka bentuk modular dan
penggunaan sumber berasaskan awan seperti Google Colab membenarkan pengendalian yang
cekap bagi set data yang besar dan kebolehskalaan sistem.

Kelemahan Sistem

Walau bagaimanapun, projek itu juga menghadapi batasan tertentu. Proses latihan model
boleh memakan masa, terutamanya dengan set data yang besar, yang mungkin menjejaskan
kecekapan sistem. Walaupun LIME menyediakan kebolehtafsiran yang berharga,
menyepadukannya dengan lancar ke dalam aplikasi web menimbulkan cabaran, menunjukkan
ruang untuk pengoptimuman selanjutnya. Prestasi sistem sangat bergantung pada kualiti dan
kepelbagaian set data latihan, yang mungkin mengehadkan keberkesanannya dalam mengesan
jenis berita palsu yang lebih baharu atau kurang biasa.
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