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ABSTRAK

Peningkatan penggunaan peranti mudah alih seperti telefon pintar dan-komputer riba di tempat kerja
mengundang kebimbangan terhadap keselamatan maklumat. Perkara utama yang menjadi
kebimbangan adalah tahap keselamatan maklumat yang terdiri daripada data peribadi, kata laluan
dan maklumat sensitif yang terdapat dalam kedua-dua peranti. Oleh itu, satu kajian terhadap tahap
kesedaran keselamatan maklumat peranti mudah alih diperlukan untuk mengenal pasti faktor yang
mempengaruhi tahap kesedaran keselamatan maklumat pekerja swasta. Kajian lampau hanya
memfokus kepada faktor asas dan fokus tertentu yang mempengaruhi tahap kesedaran keselamatan
maklumat khususnya untuk organisasi kerajaan. Tujuan Kajian ini adalah untuk membangunkan
model kesedaran yang dapat menilai tahap kesedaran keselamatan maklumat dalam penggunaan
peranti mudah alih dalam kalangan pekerja syarikat-swasta: Model yang dipilih terdiri daripada
Model Knowledge-Attitude-Behavior (KAB) .dan model kesedaran keselamatan maklumat, Model
Human Aspect of Information Security Questionnaire (HAIS-Q). Kajian ini menggunakan analisis
kualitatif (temubual) dan kuantitatif (kaji selidik) dan model yang dibangunkan terdiri daripada 6
komponen faktor iaitu pengetahuan, tingkah laku, sikap, sokongan pihak pengurusan, latihan dan
pendidikan dan polisi/dasar keselamatan-maklumat. Kajian kes telah dilaksanakan di syarikat swasta
berasaskan IT iaitu BIT Group.Sdn Bhd yang terdiri daripada 7 anak syarikat. Borang soal selidik
telah dihantar menggunakan emel dan seramai 75 responden telah memberikan maklumbalas.
Analisis soal selidik menggunakan ujian kebolehpercayaan, ujian skor min, analisis faktor dan
analisis korelasi Pearson. Hasil kajian mendapati indeks kebolehpercayaan setiap komponen soalan
kaji selidik adalah baik dengan nilai Cronbach Alpha di antara 0.700 hingga 0.889. Menerusi ujian
skor min, nilai yang diperoleh untuk setiap komponen adalah di antara 3.48 hingga 6.79. Hasil
analisis faktor pula memberikan 8 komponen pemboleh ubah iaitu Pengurusan Kata Laluan (PM),
Penggunaan ‘Internet (1U), Penggunaan Emel (EU), Pengendalian Maklumat (IH), Penggunaan
Rangkaian Media Sosial (SMU), Polisi Syarikat (CP), Taklimat Keselamatan Maklumat (ISB) dan
Latihan Kesedaran Keselamatan Maklumat (ISAT). Analisis korelasi Pearson pula menunjukkan
hubungan yang sederhana dan kuat serta signifikan antara semua faktor. Model ini diharap dapat
membantu pihak syarikat dan para pekerja swasta untuk lebih peka dan mengambil langkah
keselamatan maklumat bagi melindungi maklumat peribadi pada peranti mudah alih yang berisiko
tinggi seperti telefon pintar dan komputer riba.

Kata kunci—tahap kesedaran; keselamatan maklumat; peranti mudah alih; syarikat swasta
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1. PENGENALAN

Penggunaan peranti mudah alih seperti telefon pintar, komputer riba dan tablet amat popular
digunakan di tempat kerja kerana fleksibiliti dan ia bersifat peribadi. Ramai pekerja terutama di
syarikat swasta menggunakan peranti mudah alih peribadi. Peningkatan penggunaan peranti mudah
alih di tempat kerja mengundang kebimbangan terhadap keselamatan maklumat. Perkara utama yang
menjadi kebimbangan adalah tahap keselamatan maklumat yang terdiri daripada data peribadi, kata

laluan dan maklumat sensitif yang terdapat dalam peranti mudah alih.

Sekiranya tahap kesedaran keselamatan maklumat berkaitan dengan.peranti mudah alih
ditingkatkan, ia akan menjadi antara faktor penyumbang kepada kejayaan sesebuah organisasi. Oleh
itu, keselamatan teknologi maklumat perlu menjadi keutamaan dan._merupakan cabaran dalam
sesebuah organisasi [1] bagi mengekal aspek keselamatan maklumat iaitu kerahsiaan, ketersediaan
dan integriti [2] perlu dijaga.

Keselamatan maklumat perlu diakui sebagai isu kritikal yang boleh mempengaruhi prestasi
organisasi [3]. Malahan, kebolehan untuk:mengurus keselamatan maklumat juga boleh menjamin
kesinambungan perkhidmatan organisasi..Di dalam institusi swasta, keselamatan maklumat adalah
lebih penting kerana melibatkan maklumat kerahsiaan,. keselamatan dan perlindungan data.
Pendekatan proaktif harus diambil oleh organisasi demi melindungi keselamatan maklumat dalam
persekitaran semasa [4]. Langkah proaktif ini wajar bermula dari peringkat kumpulan pengurusan
tertinggi, diikuti dengan kumpulan pengurusan profesional dan kumpulan pelaksana dengan

menguatkuasakan dan'mematuhi dasar keselamatan maklumat organisasi [5].

Teknologi maklumat semakin berkembang dari hari ke hari. Pelbagai jenis peranti mudah
alih digunakan untuk berkomunikasi melalui internet. Peranti mudah alih ini juga dipanggil gajet
peribadi..Gajet peribadi atau lebih dikenali sebagai Bring Your Own Device (BYOD) merupakan
situasi apabila pekerja di sebuah organisasi diberi kebenaran menggunakan gajet dan aplikasi milik
sendiri. Gajet peribadi seperti komputer riba, peranti storan mudah alih, telefon pintar dan tablet
adalah contoh gajet peribadi yang dibenarkan dibawa ke organisasi. Gajet seperti telefon pintar dan
komputer riba mudah dibawa ke mana-mana dan penggunaannya sangat membantu mereka. Segala
maklumat boleh didapati di dalam gajet peribadi masing-masing [6]. Lagipun harga pasaran untuk
memiliki gajet peribadi terutamanya telefon pintar tidaklah terlalu tinggi yang mana ia mampu

dimiliki oleh semua golongan.
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Reka bentuk telefon pintar kecil dan ringan menyebabkan semua kategori umur suka
menggunakannya terutama jika terdapat kemudahan internet [7]. Kebanyakan telefon pintar dan
komputer riba mempunyai kemudahan built-in WiFi yang membolehkan pengguna untuk membuat
sambungan internet sama ada melalui internet hotspot peribadi mahupun yang terbuka (open
Wireless Fidelity (WiFi)). Pengguna tidak sedar bahaya mengguna open WiFi untuk mengakses
internet [6].

Penggunaan peranti mudah alih seperti telefon pintar dan komputer riba dalam kalangan
pekerja semakin meningkat dari tahun ke tahun. Peratusan capaian telefon pintar kekal pada 98.2%
pada 2019. Manakala peratusan capaian isi rumah kepada komputer menurun kepada 71.3% pada
2019 berbanding 71.7% pada 2018 [8].

Bagi mengukur tahap kesedaran keselamatan maklumat, kaedah model kesedaran
digunakan. Dengan menggunakan kaedah model kesedaran, ia dapat digunakan untuk mengukur
pengetahuan, sikap dan tingkah laku pekerja untuk memberikan penanda aras kepada pengurusan
organisasi, yang kemudian dapat digunakan untuk menilai keberkesanan strategi pengendalian tahap
kesedaran keselamatan maklumat yang berbeza, atau untuk mengesan tahap keselamatan maklumat
untuk jangka panjang organisasi [9]. Selain itu, kaedah -model kesedaran juga digunakan untuk
mengkaji hubungan antara pengetahuan mengenai polisi dan prosedur, sikap terhadap polisi dan

prosedur dan tingkah laku ketika menggunakan-peranti di organisasi [9].

Oleh itu, satu-kajian‘perlu dilakukan bagi mengukur tahap kesedaran keselamatan maklumat
dalam penggunaan peranti mudah alih mereka sama ada telefon pintar atau komputer riba, dan
seterusnya mengkaji faktor-faktor lain yang mempengaruhi tahap kesedaran keselamatan maklumat

mereka.

Kajian ini menggunakan gabungan beberapa model konseptual yang sedia ada iaitu:

1) Model Knowledge-Attitude-Behavior (KAB) [10]

2) Model Human Aspect of Information Security Questionnaire (HAIS-Q) [9]
3) Model Information Security Awareness Identification (ISAIM) [11]

4) Model Kesedaran Keselamatan Maklumat [12]

Beberapa komponen atau faktor daripada setiap model diadaptasi dan dipilih untuk dijadikan
model baharu untuk diguna pakai bagi mengkaji tahap kesedaran keselamatan maklumat peranti

mudah alih dalam kalangan pekerja syarikat swasta.
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2. KAJIAN BERKAITAN

A. Model Knowledge-Attitude-Behavior (KAB)

Model KAB (Knowledge-Attitude-Behavior) oleh [10] ini merujuk kepada teori psikologi sosial
yang mencadangkan tiga komponen yang terlibat adalah i) kognitif, ii) kesan dan iii) tingkah laku.
Komponen tersebut digunakan untuk membangunkan tiga faktor utama yang berkaitan dengan
manusia dalam keselamatan maklumat yang terdiri daripada (i) pengetahuan (apa yang seseorang
tahu), (ii) sikap (apa yang seseorang rasa mengenai sesuatu topik) dan iii) tingkah laku (apa yang
seseorang buat). Kerangka kajian ini digunakan untuk mengenal pasti sejauh mana faktor
pengetahuan, sikap dan tingkah laku dapat membantu dalam kesedaran-keselamatan penggunaan
gajet peribadi di tempat kerja. Rajah 1 menunjukkan kerangka kajian.atau model konseptual yang
telah diubahsuai daripada Model KAB (Knowledge-Attitude-Behavior) oleh [10].

Faktor
p engetahuan \
] Tahap Kesedaran Keselamatan
Faktor Sika —- . o
p Penggunaan Gajet Peribadi
Faktor Tingkah /
Laku
RAJAH 1: KERANGKA KAJIAN YANG DIUBAHSUAI DARIPADA MODEL KRUGER DAN KEARNEY [10]

B. Model Human Aspect of Information Security-Questionnaire (HAIS-Q)

[9] mengenal pasti tujuh.(7) bidang fokus iaitu, (i) penggunaan Internet; (ii) penggunaan emel; (iii)
penggunaan rangkaian media sosial; (iv) pengurusan kata laluan; (v) pelaporan insiden; (vi)

pengendalian maklumat; dan (vii) pengkomputeran mudah alih seperti di Rajah 2.
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| Pengkomputeran Mudah Alih
Faktor Individu | Pengendalian Maklumat
psikologi, lse.berkzsamn Pengurusan Kata Laluan
= ‘ Penggunaan Rangkaian Media Sosial
| Penggunaan E-mel
Faktor Organisasi Penggunaan Internet
m » Pengetahuan mengenai
subjektif, ganjaran, polisi dan prosedur
hukuman) ¢ ||
Sikap terhadap polisi —
Faktor Campur tangan dan prosedur -
(Pendidikan, kesedaran ¢ —
k’;;;f:;m Tingkah laku yang -
dilaporkan sendiri b
RAJAH 2: MODEL HUMAN ASPECT OF INFORMATION SECURITY QUESTIONNAIRE (HAIS-Q) [9]

C. Model Information Security Awareness Identification (ISAIM)

Model Information Security Awareness Identification (ISAIM) yang dibangunkan oleh [11]
mempunyai enam (6) elemen utama yang iaitu, (i) penggunaan yang berkesan; (ii) kesedaran
organisasi; (iii) kesedaran ancaman; (iv) kesedaran perlindungan; (v) kesedaran kandungan; dan (vi)

amalan keselamatan, seperti di Rajah 3.

Information

Security
Awareness
Indentification

RAJAH 3: MODEL INFORMATION SECURITY AWARENESS IDENTIFICATION (ISAIM) [11]
D. Model Kesedaran Keselamatan Maklumat

Berdasarkan kajian daripada [12], kesedaran keselamatan adalah sebahagian daripada keselamatan
maklumat organisasi. Keselamatan maklumat setiap organisasi adalah bergantung kepada faktor
dalaman dan luaran. Melalui penyelesaian kesedaran yang tepat, maklumat organisasi dapat

dipelihara dari ancaman dalam dan luar. Selain itu, polisi keselamatan maklumat tertumpu kepada
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pengurusan maklumat dan latihan kepada kakitangan. Polisi keselamatan maklumat harus
diperkenalkan dari peringkat atasan hingga bawahan bagi memenuhi syarat dan harus dikaji dari
semasa ke semasa. Oleh kerana kurangnya kesedaran tentang keselamatan maklumat dalam
kalangan pekerja dalam organisasi, polisi sering dikaji dan ditambah baik untuk melindungi
maklumat dari sebarang kebocoran atau kecurian data. Model Kesedaran Keselamatan Maklumat
[12] diklasifikasikan kepada tiga (3) peringkat iaitu peringkat atas, peringkat pertengahan dan
peringkat bawah seperti di Rajah 4.

RAJAH 4: MODEL KESEDARAN KESELAMATAN MAKLUMAT [12]

E. Kajian Lampau

1)  Model Knowledge-Attitude-Behavior (KAB) Sebagai  Faktor Kesedaran Keselamatan

Penggunaan Gajet Peribadi

PERINGKAT ATAS
PERINGKAT PERTENGAHAN
Pendidikan Kacdah
PERINGKAT BAWAH
Latihan Kempen Tanggungjawab Jenama

Theory of Planned Behavior (TBA) adalah lanjutan daripada Theory of Reasoned Action
(TRA) iaitu tingkah laku manusia didorong oleh niat individu yang mana niat dipengaruhi oleh sikap
seseorang [13] Menurut [14], apabila TBA dan TRA digabungkan, ianya lebih cenderung untuk
mencadangkan kesedaran keselamatan dipengaruhi oleh pengetahuan serta sikap pengguna terhadap
keselamatan maklumat dan tingkah laku mereka. Niat pekerja yang positif dipengaruhi oleh
kepercayaan normatif dan keberkesanan diri untuk mematuhi dasar-dasar keselamatan. Walaupun
penggunaan gajet peribadi memberi impak positif di sesebuah organisasi, namun setiap organisasi
perlu melihat impak di sebaliknya kepada sesebuah organisasi. Kecuaian staf yang membawa gajet
peribadi dan menggunakan rangkaian organisasi secara tidak langsung boleh memberi kesan kepada
organisasi. Kajian oleh [15]; [16], mendapati responden yang mempunyai pengetahuan (Knowledge)
mengenai keselamatan, lebih menyedari kewujudan perisian hasad (malware) di dalam telefon pintar

mereka. Menurut [17], sikap (Attitude) dipengaruhi oleh beberapa faktor seperti pengalaman
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peribadi, kebudayaan, pengaruh orang lain yang dianggap penting, media massa serta faktor emosi
dalaman seseorang individu. Selain itu, tingkah laku (Behavior) seseorang merupakan suatu perkara
yang harus diberi perhatian. Walaupun segelintir pengguna tahu tindakan mereka boleh memberi
implikasi kepada diri sendiri mahupun organisasi, mereka memilih jalan mudah untuk membuat

sesuatu kerja [18].

2)  Model Tahap Kesedaran Keselamatan Dalam Kalangan Penjawat Awam

Kesedaran keselamatan maklumat merangkumi tahap kefahaman.para pekerja terhadap
ancaman keselamatan maklumat yang boleh mempengaruhi proses organisasi dan juga pemahaman
mereka terhadap kepentingan mematuhi tingkah laku keselamatan maklumat untuk mencegah
ancaman keselamatan maklumat [19]. Terdapat empat (4) faktor utama yang mempengaruhi tahap
kesedaran keselamatan seseorang terutamanya dalam kalangan penjawat awam antara ialah i) faktor
sikap, ii) faktor sokongan pihak pengurusan, iii) faktor latihan dan pendidikan dan iv) faktor polisi
atau dasar keselamatan maklumat [20]. Rajah 5 menunjukkan secara ringkas bagaimana faktor-

faktor ini mempengaruhi tahap kesedaran keselamatan maklumat dalam kalangan penjawat awam.

Faktor Latihan dan

Faktor Sikap \ / Pendidikan

Tahap Kesedaran Keselamatan Maklumat
Dalam Kalangan Penjawat Awam

Fator S¥ongan / \ Faktor Polisi/Dasar

k Keselamatan
Pihak Pengurusan Maklumat

RAJAH 5: RINGKASAN KEPADA FAKTOR-FAKTOR YANG MEMPENGARUHI MODEL TAHAP KESEDARAN KESELAMATAN
MAKLUMAT DALAM KALANGAN PENJAWAT AWAM [20]

3)  Model Tahap Keselamatan Maklumat Dalam Kalangan Pekerja Di Pusat Analisis Dan

Perkhidmatan Maklumat Suruhanjaya Kehakiman Republik Indonesia
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Kajian ini bertujuan untuk mengukur kesedaran pekerja mengenai keselamatan maklumat di
Pusat Analisis dan Perkhidmatan Maklumat (Palinfo) di Suruhanjaya Kehakiman Republik
Indonesia, yang juga merangkumi Jabatan Data / IT. Kajian ini telah dijalankan melalui sesi temu
bual dengan tiga pakar dan soal selidik kesedaran keselamatan maklumat kepada semua kakitangan
Palinfo, berjumlah 25 orang. Hasil soal selidik dinilai menggunakan Model Human Aspects of
Information Security Questionnaire (HAIS-Q) dan kaedah Analytic Hierarchy Process (AHP). Hasil
kajian menunjukkan bahawa tahap kesedaran keselamatan maklumat di Palinfo dan Jabatan Data /
IT adalah pada tahap sederhana; namun terdapat satu fokus tumpuan yang menunjukkan tahap yang
baik. di Jabatan Data / IT, beberapa bahagian menunjukkan tahap yang baik. Berdasarkan keputusan
kajian ini, [21] mencadangkan bagi mengekalkan keselamatan maklumat, mereka menggunakan
tujuh (7) bidang fokus, sepuluh (10) pendekatan teknologi maklumat dan latihan yang dijalankan

dalam pelbagai cara.

Oleh itu, kajian lebih lanjut diperlukan untuk mengukur tahap kesedaran keselamatan
maklumat untuk mengenal pasti bidang keselamatan maklumat yang masih perlu ditingkatkan untuk
mengembangkan strategi atau kaedah kesedaran keselamatan maklumat yang lebih sesuai. Pelbagai
kerangka kajian yang telah digunakan untuk mengukur tahap kesedaran keselamatan maklumat.
Menurut [21], dalam kajian ini mereka memilih Model Knowledge Attitude Behavior (KAB) yang
dihasilkan oleh [10] dan juga.digabungkan dengan Analytic Hierarchy Process (AHP). Model KAB
sering digunakan sebagai salah satu model yang sesuai digunakan untuk mengukur tahap kesedaran

keselamatan maklumat [22].

F. Cadangan Model Awal

Cadangan model awal bagi kajian ini adalah berdasarkan kepada pemilihan komponen yang
mempengaruhi kesedaran keselamatan maklumat dalam penggunaan peranti mudah alih seperti
faktor pengetahuan, faktor sikap, faktor tingkah laku, faktor sokongan pihak pengurusan, faktor
latihan dan pendidikan dan faktor polisi/dasar keselamatan maklumat. Gabungan daripada beberapa
komponen kajian sedia ada dan enam (6) faktor telah dipilih sebagai komponen untuk pembangunan

model awal seperti Jadual 1.

JADUAL 1:  ENAM (6) FAKTOR YANG DIPILIH DALAM PEMBANGUNAN MODEL AWAL

Komponen Rumusan Kajian / Model
(Faktor Kesedaran)
I T 1
Faktor Pengetahuan Kajian terhadap kesilapan manusia yang sering berlaku terhadap pelanggaran
keselamatan maklumat menerusi kekurangan pengetahuan.
e Pengetahuan adalah tahap kecekapan dan kecerdasan dan jumlah ilmu
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yang dimiliki oleh manusia dalam konteks organisasi. Pengetahuan
telah diiktiraf sebagai salah satu faktor untuk pengeluaran [23].

e Kajian oleh [15]; [16], mendapati responden yang mempunyai
pengetahuan mengenai keselamatan, lebih menyedari kewujudan
perisian hasad (malware) di dalam telefon pintar mereka. Selain
daripada itu, kajian yang dijalankan oleh [16] mendapati responden
melakukan penyulitan (encryption) ke atas data mereka.

| | 1
Faktor Tingkah Laku Kajian terhadap kesilapan manusia yang sering berlaku terhadap pelanggaran
keselamatan maklumat menerusi tindakan dan tingkah laku.

e Kajian tertumpu kepada tingkah laku yang dikenali sebagai “Kelakuan
Neutral (tidak sengaja) yang dikaitkan dengan kesalahan manusia dan
pengurusan kata laluan adalah contoh yang diberikan oleh [24].

e Kajian menunjukkan segelintir pengguna tahu tindakan mereka boleh
memberi implikasi kepada diri sendiri mahupun organisasi, mereka
memilih jalan mudah untuk membuat sesuatu kerja [18].

| | 1
Faktor Sikap Kajian terhadap kesilapan manusia yang sering berlaku terhadap pelanggaran

keselamatan maklumat menerusi faktor dalaman seseorang terhadap isu
berkaitan keselamatan maklumat.

e Sikap adalah perasaan.umum atau pendapat seseorang mengenai
sesuatu [25], la adalah pengawal tingkah laku sebenar seseorang
secara sedar atau tidak secara sedar.

e Sikap dipengaruhi oleh beberapa faktor seperti pengalaman peribadi,
kebudayaan, pengaruh orang lain yang dianggap penting, media massa
serta faktor emosi dalaman seseorang individu [26].

e Sikap mengabaikan mesej memberi kebenaran (need access to)
semasa memuat turun-atau memasang aplikasi secara tidak langsung
membuka ruang kepada penjenayah siber untuk mengancam gajet
peribadi.untuk mendapatkan data peribadi pengguna mahupun data
organisasi [17].

|
Faktor Sokongan Pihak Kajian terhadap kesilapan manusia yang sering berlaku terhadap pelanggaran
Pengurusan keselamatan maklumat menerusi-isu.kepimpinan pihak pengurusan.

e Sokongan pihak pengurusan merujuk kepada komitmen daripada
pihak pengurusan di-dalam organisasi seperti yang dilihat oleh pekerja
[27].

e Sokongan penuh daripada pihak pengurusan di dalam mana-mana
organisasi adalah penting kerana ia dapat memastikan keberkesanan
sistem keselamatan maklumat dan boleh menghasilkan persekitaran
yang selamat untuk pengendalian maklumat [28];[26];[29].

I
Faktor Latihan dan Kajian terhadap kesilapan manusia yang sering berlaku terhadap pelanggaran
Pendidikan keselamatan maklumat menerusi kekurangan latihan dan pendidikan.

e Kesedaran keselamatan maklumat boleh dicapai melalui latihan
keselamatan pekerja kerana latihan adalah salah satu cara untuk
menyampaikan maklumat keselamatan siber organisasi [30].

e Latihan keselamatan maklumat juga dapat meningkatkan kemahiran
pekerja untuk menggunakan sistem keselamatan dengan betul yang
dapat mencegah ancaman keselamatan [31]; [32].

bersambung...
I T 1
...sambungan
Faktor Polisi/Dasar Kajian terhadap kesilapan manusia yang sering berlaku terhadap pelanggaran
Keselamatan Maklumat keselamatan maklumat menerusi penguatkuasaan dan pematuhan polisi dan

dasar keselamatan maklumat.

e Polisi atau dasar keselamatan maklumat kepada bagi melindungi
maklumat organisasi menerusi Model Kesedaran Keselamatan
Maklumat [12].

e Kajian semasa menunjukkan bahawa polisi atau dasar keselamatan
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maklumat yang didokumentasi dengan baik dengan penerangan yang
jelas dapat meningkatkan kesedaran pengguna tentang keselamatan
maklumat [33].

Enam (6) faktor dan tujuh (7) sub-bidang sedia ada yang mempengaruhi tahap kesedaran

keselamatan maklumat berdasarkan kajian lampau digabungkan. Rumusan pemilihan komponen

yang dipilih daripada kajian sedia ada adalah seperti Rajah 6.

| Faktor Pengetahuan

Faktor Tingkah
Laku

Model Kesedaran
Keselamatan Maklumat
Peranti Mudah Alih

Syarikat Swasta

Faktor Sikap

Dalam Kalangan Pekerja

| Faktor Sokongan

Pihak Pengurusan

RAJAH 6:

Faktor Latihan dan

Pendidikan

(hE aktor Polisi/Dasar

Keselamatan
Maklumat

),
%
»

Pengkoemputeran Mudah Alih
(MD)

Pengendalian Maklumat
(IH)

Penggunaan Rangkaian Media
Sosial
(SMU)

Penggunaan Internet
()

Penggunaan E-mel
(EU)

Pengurusan Kata Laluan
(PM)

Pelaporan Insiden
(IR)

MODEL AWAL HASIL GABUNGAN ENAM (6) FAKTOR DAN TUJUH (7) SUB-BIDANG SEDIA ADA YANG DIADAPTASI

DARI MODEL KNOWLEDGE-ATTITUDE-BEHAVIOR (KAB) (JACEY MARIADASS ET AL. 2017), MODEL TAHAP KESEDARAN
KESELAMATAN MAKLUMAT DALAM KALANGAN PENJAWAT AWAM (MOHD RAFIZAM MOHAMED ET AL. 2018) DAN MODEL HUMAN
ASPECT OF INFORMATION SECURITY QUESTIONNAIRE (HAIS-Q) (MAINAR SWARI MAHARDIKA ET. AL 2020).

3. PENDEKATAN KAJIAN

Kajian ini dilaksanakan secara kaedah persampelan dengan melibatkan responden yang terdiri

daripada para pekerja di syarikat swasta. Pendekatan kajian dilaksanakan merupakan gabungan

kaedah kualitatif dan kuantitatif. Pendekatan kajian terbahagi kepada tiga (3) fasa iaitu penghasilan

model awal, penentusahan model awal dan pengesahan model awal. Setiap fasa mempunyai

beberapa aktiviti yang dirancang mengikut keutamaan berdasarkan kesesuaian organisasi yang

dikaji. Gambaran pendekatan kajian adalah seperti di dalam Rajah 7.
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P = YN VRN

e Latar belakang
kajian
e Penyataan masalah

Untuk menghasilkan
latar belakang kajian,
penyataan masalah,

Fasa 1: persoalan kajian, Pembacaan dan ® Persoalan kajian
Penghasilan objektif kajian dan Kajian Kesusasteraan penganalilsisan o Objektif kajian
Model Awal skop kajian dokumen/jurnal  Skop kajian

Untuk menghasilkan Model Konseptual
model konseptual
v

Instrumen awal kajian
yang telah disahkan dan
ditambah baik

Untuk menentusah dan
menambah baik Penilaian Pakar
instrumen awal kajian

Temu bual bersama
pakar dalam organisasi

Untuk mengesahkan

Fasa 3: model konseptual
Pengesahan Katian Schenar Pengumpulan data [> Model Tahap Kesedaran
b an = secara Kaji Selidik Keselamatan Maklumat
Model Awal

Untuk menjawab
persoalan kajian 1 & 2

RAJAH 7: PENDEKATAN KAJIAN

A. Penghasilan Model Awal

1) Mengenal Pasti Permasalahan Kajian

Permulaan kajian dimulakan dengan melaksanakan. kajian susastera untuk mendapatkan
maklumat berkaitan kajian. Proses mendapatkan maklumat tertumpu pada pembacaan,
rujukan dan analisis daripada jurnal, buku, artikel, garis panduan dan dokumen berkaitan

dengan kajian.

Analisis tersebut bertujuan untuk mendapatkan latar belakang kajian, penyataan
masalah, persoalan kajian, objektif kajian dan skop kajian serta untuk menghasilkan model
konseptual. Rumusan komponen penting yang telah dikenal pasti menerusi kajian

kesusasteraan yang dijalankan adalah seperti di Jadual 2.

JADUAL 2: MENGENAL PASTI PERMASALAHAN KAJIAN
Proses Teknik Hasil
| T T 1
Mengenal pasti e Pembacaan dan penganalisisan e Latar belakang kajian
permasalahan kajian terhadap kajian kesusasteraan e Penyataan masalah
e Jurnal, artikel, tesis, buku, e Persoalan kajian
model berkaitan, garis panduan, e Objektif kajian
laman web rasmi dan dokumen e  Skop kajian

2) Merangka Model Awal
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Proses yang terlibat dalam merangka model konseptual kajian adalah seperti di Jadual 3.

JADUAL 3: MERANGKA MODEL AWAL
Proses Teknik Hasil
| | | |
Merangka e Pembacaan dan penganalisisan terhadap kajian e Model
model kesusasteraan berkenaan tahap kesedaran konseptual
konseptual keselamatan maklumat kajian

e Jurnal, artikel, tesis, buku, model sedia ada, garis
panduan, laman web rasmi dan dokumen berkaitan
tahap kesedaran keselamatan maklumat

Jadual 3 juga menerangkan bagaimana proses merangka model awal kajian dibuat.
Selain itu, untuk merangka model awal kajian, kajian kesusasteraan terhadap asas teori
kerangka kerja lampau berkaitan sistem keselamatan maklumat turut dilakukan. Hasil kajian
kesusasteraan berkenaan kajian kesedaran keselamatan maklumat sedia ada ini telah berjaya
menghasilkan model awal kajian yang menggabungkan dua (2) model utama dan huraian

sub-bidang menerusi model seterusnya sebagaimana diterangkan dengan terperinci.

Pembangunan model konseptual.dibangunkan dengan mengenal pasti model
kesedaran yang sedia ada iaitu model daripada (i) Model Knowledge-Attitude-Behavior
(KAB) [10] (ii) Model Tahap Kesedaran Keselamatan Maklumat Dalam Kalangan Penjawat
Awam [20]; dan (iii) Human-Aspect of Information.Security Questionnaire (HAIS-Q) [9].

Setiap model kesedaran yang dikaji mempunyai kekuatannya tersendiri. Namun
begitu, bagi tujuan kajian ini dijalankan, beberapa komponen utama diadaptasi daripada
setiap .model tersebut untuk dijadikan model kesedaran yang baharu. Pemilihan komponen

daripada setiap model yang terlibat adalah seperti di Jadual 4.

JADUAL 4: PEMILIHAN KOMPONEN SETIAP MODEL

Bil Model Komponen

| | | 1
1 Model Knowledge-Attitude-Behavior e Faktor Pengetahuan
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(KAB)

e Faktor Sikap
Faktor Tingkah Laku

|
2 Model Tahap Kesedaran

Keselamatan Maklumat Dalam
Kalangan Penjawat Awam

Faktor Sikap

Faktor Sokongan Pihak Pengurusan
Faktor Latihan dan Pendidikan
Faktor Polisi/Dasar Keselamatan
Maklumat

3

Human Aspect of Information
Security Questionnaire (HAIS-Q)

Pengkomputeran Mudah Alih (MD)
Pengendalian Maklumat (IH)
Penggunaan Rangkaian Media Sosial
(SMU)

Penggunaan Internet (1U)
Penggunaan Email (EU)

Pengurusan Kata Laluan (PM)
Pelaporan Insiden(IR)

Berdasarkan komponen yang dipilih, setiap_komponen memainkan peranan yang

penting dalam kajian ini. Ringkasan komponen yang terlibat adalah seperti di Jadual 5:

JADUAL 5: RINGKASAN KOMPONEN YANG DIPILIH.
Bil Komponen Penerangan
| T
1  Faktor Pengetahuan Bagi mengukur tahap pengetahuan sedia ada
mengenai keselamatan maklumat, ancaman siber dan
langkah-langkah keselamatan maklumat.
I T
2 Faktor Tingkah Laku Bagi mengukur tahap kepantasan, ketepatan dan
kesediaan seseorang dalam melakukan tindakan
berkaitan keselamatan maklumat.
| T
3  Faktor Sikap Bagi mengukur tahap kepekaan seseorang terhadap
kesedaran keselamatan maklumat dari segi
pengalaman peribadi, pengaruh dari orang lain dan
pengaruh media massa.
| T
4 Faktor Sokongan Pihak Bagi mengukur tahap kepimpinan pihak pengurusan
Pengurusan terhadap keselamatan maklumat dari segi sokongan,
galakkan dan pelaksanaan pematuhan.
| T
5 Faktor Latihan dan Bagi mengukur tahap kesediaan dan kewajaran
Pendidikan mengadakan sesi latihan kesedaran keselamatan
maklumat dan kaedah pendidikan berterusan kepada
semua pekerja.
| T
6  Faktor Polisi/Dasar Bagi mengukur tahap penyediaan polisi dan dasar
Keselamatan Maklumat keselamatan maklumat oleh pihak pengurusan
tertinggi kepada seluruh syarikat.
bersambung...
| T
...sambungan
7 Pengkomputeran Mudah Alih  Soal selidik akan berkisar tentang perkara berikut:

(MD)

e Memeriksa emel kerja melalui rangkaian
percuma.
e Memasukkan peranti USB.
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e  Membiarkan bahan sensitif tidak dilindungi.

I |
8  Pengendalian Maklumat (IH)  Soal selidik akan berkisar tentang perkara berikut:
e Melindungi peranti peribadi elektronik
secara fizikal.
e Menghantar maklumat sensitif melalui
rangkaian mudah alih.
e Membuang dokumen sensitif.
| ] ] |
9  Penggunaan Rangkaian Media Soal selidik akan berkisar tentang perkara berikut:
Sosial (SMU) e Jumlah masa kerja yang dihabiskan di
rangkaian media sosial.
e Akibat daripada rangkaian media sosial.
e Memuat naik mengenai kerja di rangkaian
media sosial.
| ] ] |
10  Penggunaan Internet (1U) Soal selidik akan berkisar tentang.perkara berikut:
e Memasang perisianyang tidak dibenarkan.
e Melayarilaman sesawang yang meragukan.
e Penggunaan Internet yang tidak sesuai.
| ] ] |
11 Penggunaan Email (EU) Soal selidik akan berkisar tentang perkara berikut:
e Memajukan (forwarding) emel.
e Membuka lampiran emel.
e Membuka pautan dalam emel.
| ] ] |
12 Pengurusan Kata Laluan (PM) Soal selidik akan berkisar tentang perkara berikut:
e  Mengunci komputer.
e Perkongsian kata laluan.
e Memilih kata laluan yang baik.
| ] ] |
13  Pelaporan Insiden (IR) Soal selidik akan berkisar tentang perkara berikut:
e Melaporkan individu yang mencurigakan.
e Melaporkan tingkah laku buruk oleh rakan
sekerja.
e Melaporkan semua insiden keselamatan.

B. Penentusahan Model Awal

Kaedah kajian adalah secara kualitatif melalui temubual untuk mendapatkan penentusahan
terhadap model awal yang dibina. Dalam ini, penentusahan model awal dilaksanakan oleh dua
(2) pakar dalam bidang sumber manusia dan transformasi dan pengurusan projek keselamatan
siber. Model awal tersebut akan dipersetujui dan soalan kaji selidik akan diperbaiki mengikut
cadangan penambahbaikan pakar dan seterusnya terhasil soalan kaji selidik yang telah ditambah
baik. Kaedah temu bual ini amat berkesan untuk mendapatkan penjelasan dan perincian sesuatu
kajian dengan lebih cepat dan tepat.

Rumusan proses kerja di fasa ketiga yang dijalankan adalah seperti di Jadual 6.

JADUAL 6: RINGKASAN KOMPONEN YANG DIPILIH.

Proses Teknik Hasil
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Penentusahan model e Temu bual bersama 2 orang pakar o Model awal kajian ditambah
awal di dalam organisasi kajian baik dan ditentusah

Sebelum soalan kaji selidik dibangunkan sepenuhnya, komponen soalan kaji selidik dipilih
berdasarkan ciri-ciri yang terdapat di dalam Jadual 5. Komponen tersebut kemudiannya
ditentusah dan dikomen oleh pakar di organisasi yang dikaji menerusi kaedah temu bual. Setelah
soalan kaji selidik dibangunkan, soalan-soalan tersebut kemudiannya dinilai semula dan dikomen
oleh pakar bagi mendapatkan soalan yang terbaik berkaitan kajian ini dan untuk memudahkan
pemahaman responden untuk menjawab soalan kaji selidik ini dengan mudah.. Apabila responden
menjawab kesemua soalan kaji selidik yang dihantar, jawapan soalan tersebut dikumpul dan

dianalisis.

Setelah soalan kaji selidik dikomen, diubahsuai, dipersetujui dan disahkan oleh pakar,
akhirnya soalan kaji selidik dapat dibangunkan. Bagi memudahkan soalan kaji selidik
disampaikan kepada responden, satu (1) kaedah digunakan, iaitu dengan menggunakan platform
Google Forms (secara digital). Kaji selidik ini dijalankan secara digital kerana ketika kajian soal
selidik ini dilakukan, semua pekerja bekerja dari rumah (Work From Home, WFH). Pengujian
terhadap Google Forms juga dibuat terlebih dahulu untuk mengelak daripada kegagalan capaian
dan kesilapan pada soalan. Soalan di Google Forms boleh dicapai di alamat
[https://bit.ly/KajiSelidikKesedaranKeselamatanMaklumat]

. Pengesahan Model Awal

Fasa yang terakhir ini adalah untuk mengesahkan model awal yang dibangunkan di fasa pertama.
Menerusi kajian sebenar yang dijalankan dan hasil kajian melalui kaedah kaji selidik, maka model
kajian iaitu Model Kesedaran Keselamatan Maklumat Peranti Mudah Alih Dalam Kalangan
Pekerja Syarikat Swasta dapat dihasilkan. Menerusi kajian yang dijalankan juga dapat menjawab
objektif dan persoalan kajian. Proses yang terlibat dalam mengesahkan model kajian adalah

seperti di Jadual 7.

JADUAL 7. PENGESAHAN MODEL AWAL

Proses Teknik Hasil

| ] | 1
Pengesahan model awal e Kajian sebenar dan analisis menerusi kaji e Model kajian

selidik
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3.1 ANALISISDATA

Analisis data merupakan aktiviti yang penting dan amat diperlukan dalam proses kajian. Menurut
[34], analisis data adalah satu proses penelitian yang dilakukan setelah semua data yang diperlukan
telah diperolehi dengan lengkap. Oleh itu, pemilihan instrumen analisis perlu diberi perhatian kerana
penentuan arah kesimpulan kajian bergantung kepada analisis yang dijalankan. Kesalahan dalam
memilih instrumen analisis boleh mengganggu pemprosesan data dan seterusnya menjejaskan
keputusan dan kesimpulan terhadap kajian yang dilaksanakan. Pada keseluruhannya, analisis data
bagi kajian ini dikendalikan secara statistik deskriptif. Menurut Dewan Bahasa dan Pustaka, statistik
deskriptif menunjukkan darjah perkaitan atau perhubungan yang wujud antara dua pemboleh ubah

kategori.
A. Ujian Kebolehpercayaan

Pekali Cronbach Alpha digunakan untuk.-mengukur kebolehpercayaan, atau konsistensi
dalaman. Kebolehpercayaan membawa maksud sejauh mana ujian itu mengukur sesuatu konstruk.
Kebolehpercayaan yang tinggi memberi maksud item-item di dalam kaji selidik tersebut benar-benar
mengukur kepuasan responden, manakala kebolehpercayaan yang rendah memberi maksud ia
mengukur sesuatu yang lain daripada kepuasan responden..Oleh yang demikian, analisis Cronbach
Alpha dijalankan untuk melihat adakah soalan kaji selidik yang diukur melalui skala likert (1 hingga
7) itu boleh dipercayai atau tidak. Nilai Cronbach Alpha dicari untuk menentukan kebolehpercayaan
item soal selidik. Menurut [35], ukuran kebolehpercayaan adalah dari kosong hingga satu dan nilai
di antara 0.60 hingga 0.70 dianggap had penerimaan paling minimum. Pemboleh ubah konsisten
apabila tahap kebolehpercayaan tidak berubah- ubah apabila digunakan berulang kali dalam kajian

yang berlainan.

. Kekerapan dan Ujian Skor Min

Analisis deskriptif digunakan untuk mendapatkan kekerapan, min dan sisihan piawai untuk
memenuhi keperluan objektif yang ditentukan. Menurut [36], konsep min statistik mempunyai tahap
penerapan yang sangat luas dalam statistik untuk sejumlah jenis eksperimen yang berbeza.
Tambahnya lagi, kekerapan dan min memberikan maklumat penting mengenai set data yang ada dan
sebagai satu nombor dapat memberikan banyak pandangan tentang eksperimen dan sifat data

tersebut. Menurut kajian daripada [37], min atau purata adalah statistik umum digunakan untuk
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mengukur pusat kumpulan data berangka dan jumlah semua nilai dalam kumpulan data dibahagi

dengan jumlah nilai dalam kumpulan data.
C. Analisis Faktor

Analisis faktor pula digunakan bertujuan untuk melihat kesahan item dan pemuatan item
mengikut dimensi-dimensi yang dibentuk di dalam konstruk borang soal selidik. Ini adalah bertujuan
untuk meningkatkan lagi kesahan kandungan konstruk dan item-item selepas pra uji dilakukan
terhadap instrumen kajian. Kajian daripada [35] menyatakan bahawa, analisis faktor adalah
bertujuan untuk mengurangkan dan merumuskan data yang melibatkan item yang berulang
digabungkan dan item yang tidak berkaitan digugurkan. Menurut [38] pula, analisis faktor
merupakan prosedur yang lazim digunakan oleh penyelidik bagi mengenal pasti, mengurangkan dan

menyusun sebilangan besar item soal selidik dalam konstruk-konstruk tertentu.

Kajian ini menggunakan analisis faktor padapemboleh ubah tidak bersandar dengan memilih
kaedah putaran varimax. Kaedah putaran varimax digunakan bagi memfokuskan analisis untuk
mempermudahkan lajur pada faktor matriks. Penyederhanaan dimaksimumkan apabila hanya
terdapat nilai 0 dan 1 dalam lajur. Dalam.kaedah ini terdapat kecenderungan untuk menghasilkan
beberapa nilai pemuatan faktor tinggi (dekat dengan -1 atau +1) dan beberapa nilai pemuatan faktor
mendekati O di setiap lajur matriks. Logik penafsiran lebih mudah apabila korelasi antara faktor dan
pemboleh ubah adalah +1 atau -1 kerana menunjukkan perkaitan sempurna yang positif atau negatif.
Selain itu, kaedah putaran varimax dilakukan kerana dapat mengurangkan jumlah pemboleh ubah
yang kompleks dan-dapat meningkatkan hasil jangkaan.

D. Ujian Korelasi

Menurut [39], korelasi merupakan kaedah statistik yang menentukan hubungan dan
menunjukkan kekuatan antara pemboleh ubah bagi tujuan untuk mencari nilai statistik yang
menyatakan hubungan di antara pemboleh ubah. Manakala menurut [40] pula, korelasi adalah kajian
mengenai hubungan linear di antara dua pemboleh ubah dan ukuran untuk menentukan darjah
perkaitan ialah pekali korelasi. Pekali korelasi yang kerap digunakan oleh penyelidik ialah pekali

Pearson iaitu untuk menentukan hubungan antara dua pemboleh ubah aras selang dan nisbah.

Menerusi kajian oleh [41], korelasi Pearson digunakan untuk mengukur dan menilai
hubungan antara dua atau lebih pemboleh ubah selanjar dan linear. Tambahannya lagi, nilai pekali
korelasi ini antara -1 hingga +1 menunjukkan tiga kemungkinan hubungan, iaitu hubungan positif
(+), hubungan negatif (-) atau tiada hubungan (r=0); dan tanda (+) atau (-) masing-masing
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menjelaskan arah hubungan yang positif atau negatif, manakala nilai mutlaknya pula menjelaskan

kekuatan hubungan.

4. HASIL PENGUJIAN

A. Hasil Penentusahan Model Awal

Penghasilan model awal kajian dihasilkan berdasarkan kepada kajian kesusasteraan yang
dijalankan terhadap kajian lampau dan model sedia ada. Enam (6) komponen utama telah dipilih
sebagai domain untuk pembangunan model awal hasil daripada gabungan komponen utama daripada
model sedia ada. Enam (6) komponen tersebut merupakan faktor yang-mempengaruhi tahap
kesedaran keselamatan maklumat dalam penggunaan peranti mudah alih.dalam kalangan pekerja
swasta seperti (i) faktor pengetahuan; (ii) faktor tingkah laku; (iif) faktor sikap; (iv) faktor sokongan
pihak pengurusan; (v) faktor latihan dan pendidikan; dan (vi) faktor polisi/dasar keselamatan

maklumat.

Bagi menentusah model awal kajian, enam-(6) komponen yang telah dikenal pasti pada fasa
penghasilan model awal diperincikan dalam bentuk soalan kaji selidik. Pengesahan tersebut dibuat
secara temu bual dan penilaian bersama pakar yangtelah dikenal pasti. Daripada soalan kaji selidik
yang dicadangkan, pakar berpendapat komponen yang-terlibat sudah mencukupi dan menepati
keperluan Bahagian Sumber Manusia tetapi memerlukan penambahbaikan dari segi bentuk soalan
yang ditanya dan kaedah ia ditanya.

Pakar juga bersetuju untuk menggunapakai model kesedaran yang sedia ada yang
dibincangkan dalam kajian kesusasteraan (i) Model Knowledge-Attitude-Behavior (KAB) [10] (ii)
Model Tahap Kesedaran Keselamatan Maklumat Dalam Kalangan Penjawat Awam [20]; dan (iii)
Human Aspect of Information Security Questionnaire (HAIS-Q) [9].

B. Hasil Pengesahan Model Awal

Dapatan sesi penentusahan dari pakar daripada kedua-dua syarikat swasta dikumpul dan dianalisis.
Oleh kerana faktor kekangan masa oleh pakar dan kekangan untuk berjumpa di pejabat, proses
pengesahan ini dijalankan secara atas talian, iaitu menggunakan kemudahan aplikasi Zoom, Google
Docs & Google Form. Keputusannya, kedua-dua pakar bersetuju dengan model awal yang

dibangunkan dengan penambahbaikan yang perlu dilakukan sedikit pada soalan kaji selidik.

Soalan kaji selidik diagih secara serentak dan secara atas talian kepada pihak Sumber

Manusia. Pihak Sumber Manusia kemudiannya menghantar soalan kaji selidik melalui emel kepada
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semua staf di BIT Group Sdn Bhd dan tujuh (7) anak syarikat di bawahnya. Kumpulan sasaran pula
terdiri daripada (i) pengguna biasa (yang tidak melibatkan penggunaan sistem secara langsung); (ii)
pengguna sistem; dan (iii) pentadbir sistem. Manakala kedudukan di dalam organisasi pula dipilih
dalam kalangan kumpulan Pengurusan dan Profesional, kumpulan Pelaksana dan kumpulan
Sokongan sama ada pekerja Latihan Industri, Contract For Services (CFS), Contract Of Services
(COS) dan Tetap (Permanent) yang melibatkan seramai 176 orang responden dalam kalangan

pekerja swasta yang bernaung di bawah BIT Group dari seluruh Malaysia.

Borang kaji selidik telah dihantar melalui emel oleh Bahagian Sumber Manusia kepada 176
responden, namun 75 orang responden sahaja yang memberi maklum-balas dan respon. Tempoh
menjawab soalan kaji selidik adalah selama tiga (3) hari sahaja laitu 11 hingga 13 Ogos 2021.
Tempoh ini adalah sesuai bagi memudah responden menjawab soalan dengan tenang, tidak terburu-
buru dan seterusnya memberi jawapan yang tepat.

C. Analisis Ujian Kebolehpercayaan

Nilai Cronbach Alpha dicari untuk:menentukan kebolehpercayaan setiap item dalam soalan
kaji selidik. Menurut [42], ukuran kebolehpercayaan adalah dari kosong hingga satu dan nilai di
antara 0.60 hingga 0.70 dianggap had penerimaan paling minimum. Pemboleh ubah konsisten
apabila tahap kebolehpercayaan tidak berubah-ubah apabila digunakan berulang kali dalam kajian

yang berlainan.

Nilai kebolehpercayaan bagi instrumen 'kaji selidik adalah merujuk kepada nilai
kebolehpercayaan serta pengasingan item. Analisis ujian kebolehpercayaan dilakukan ke atas
instrumen soalan kaji selidik dengan menggunakan perisian SPSS. Menurut [43], nilai Cronbach’s
Coefficient Alpha boleh mengukur tahap kebolehpercayaan items untuk menguji kesahihan soalan
kaji selidik yang dibangunkan. Seramai sebelas (11) orang responden yang menjawab soalan kaji
selidik ini sebagai kajian rintis dan untuk menilai kebolehpercayaan. Nilai kebolehpercayaan yang
diperolehi daripada nilai Cronbach Alpha adalah di antara 0.700 hingga 0.889 seperti dalam Jadual
8. Nilai ini menunjukkan indeks kebolehpercayaan item adalah baik dan boleh diterima serta

memenubhi ciri-ciri yang dikehendaki.

JADUAL 8: KEPUTUSAN UJIAN CRONBACH ALPHA PADA INSTRUMEN KAJIAN
Komponen Bilangan Nilai
item yang Cronbach
diuji Alpha
T T T 1
Bahagian A : Faktor Pengetahuan 2 .889

19



PS-FTSM-2021-018

Bahagian B : Faktor Tingkah Laku 7 716
Bahagian C : Faktor Sikap 4 .700
Bahagian D : Faktor Sokongan Pihak Pengurusan 5 811
Bahagian E : Faktor Latihan dan Pendidikan 4 730
Bahagian F : Faktor Polisi/Dasar Keselamatan Maklumat 3 .808

D. Analisis Kekerapan dan Ujian Skor Min

Dalam kajian ini, tahap kesedaran keselamatan maklumat di antara penggunaan peranti
mudah alih dalam kalangan pekerja swasta dinilai berdasarkan bilangan kekerapan dan analisis skor
min mengikut faktor-faktor yang dikenal pasti pada model awal. Beberapasoalan dalam kaji selidik
ini menggunakan Skala nominal (soalan berbentuk fakta dan pilihan) yang boleh diukur dengan
mengkaji bilangan kekerapan dan Skala Pengukuran Likert bagi mengukur skor min. Nilai Skala
Pengukuran Likert akan di kategori kepada tiga (3) iaitu rendah, sederhana dan tinggi untuk
menentukan tahap kesedaran keselamatan maklumat. Skor.min yang ditafsir sebagaimana yang
dicadangkan oleh [44] adalah item yang dianalisis berada pada julat 1.00 hingga 3.26, ini
menunjukkan tahap kesedaran keselamatan maklumat dalam kalangan pekerja berada pada tahap
yang rendah. Keputusan sederhana pula merangkumi skor min antara 3.27 hingga 5.14. Manakala
skor min 5.15 hingga 7.00 pula menunjukkan tahap kesedaran keselamatan maklumat dalam
kalangan pekerja yang tinggi. Jadual 9 menunjukkan keseluruhan skor min dan tahap kesedaran

responden untuk setiap hasil soalan kaji selidik yang dinilai.

JADUAL 9: KESELURUHAN SKOR MIN DAN TAHAP KESEDARAN RESPONDEN UNTUK SETIAP HASIL SOALAN KALI SELIDIK YANG
DINILAIL

Domain (Faktor Kesedaran) Kod Item Min () Tahap Kesedaran
| | | | 1

Faktor Pengetahuan Ab 6.56 Tinggi
A6 6.55 Tinggi
I T T T 1
Faktor Tingkah Laku B1 3.95 Sederhana
B2 6.23 Tinggi
B3 4.85 Sederhana
B4 4.05 Sederhana
B5 6.57 Tinggi
B6 6.52 Tinggi
B7 6.29 Tinggi
| T T T 1
Faktor Sikap Cl 5.51 Tinggi
C4 6.60 Tinggi
C5 4.36 Sederhana
C6 6.79 Tinggi
| T T T 1
Faktor Sokongan Pihak D1 6.56 Tinggi
Pengurusan D2 6.77 Tinggi
D3 6.36 Tinggi
D4 3.48 Sederhana
| | | | |
Faktor Latihan dan Pendidikan El 3.60 Sederhana
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E4 5.60 Tinggi
| | ] | |
Faktor Polisi/Dasar F3 6.21 Tinggi
Keselamatan Maklumat
(n=75)

E. Analisis Ujian Analisis Faktor

Analisis faktor adalah sebuah teknik yang digunakan untuk mencari faktor-faktor yang
mampu menjelaskan hubungan atau korelasi antara pelbagai indikator tidak bersandar yang
diperhatikan. Menurut [45], analisis faktor adalah alat analisis statistik yang digunakan untuk
mengurangkan faktor-faktor yang mempengaruhi pemboleh ubah kepada beberapa set indikator,
tanpa kehilangan maklumat yang signifikan.

Secara umum, proses analisis faktor adalah memilih pemboleh ubah yang patut dimasukkan
dalam analisis faktor. Oleh kerana analisis faktor mengumpulkan nombor pemboleh ubah, maka
ianya perlu menjadi korelasi (hubungan) yang-cukup. kuat di antara pemboleh ubah, sehingga
wujudnya kumpulan tertentu. Setelah sejumlah pemboleh ubah dipilih, ianya diekstrak menjadi satu
atau beberapa kumpulan pemboleh ubah. Kaedah yang sering digunakan bagi analisis faktor adalah
Principal Component Analysis (PCA). Jadual 10 menunjukkan keseluruhan komponen bagi setiap

faktor menggunakan kaedah PCA.

JADUAL 10: KESELURUHAN KOMPONEN BAGI SETIAP. FAKTOR MENGGUNAKAN KAEDAH PCA.
Domain Komponen Kod Item
T T T 1
Faktor Pengetahuan Pengurusan Kata Laluan (PM) A5, A6
Faktor Tingkah Laku Penggunaan Internet (1U) B1, B2, B7
Pengendalian Maklumat (IH) B3, B4
Penggunaan Emel (EU) B5, B6
Faktor Sikap Pengurusan Kata Laluan (PM) Cl,C4
Penggunaan Rangkaian Media Sosial (SMU) C5, C6
Faktor Sokongan Pihak  Polisi Syarikat (CP) D1, D2, D3
Pengurusan Taklimat Keselamatan Maklumat (1SB) D4, D5
Faktor Latihan dan Latihan Kesedaran Keselamatan Maklumat El, E2,E3
Pendidikan (ISAT)
Taklimat Keselamatan Maklumat (1SB) E4
Faktor Polisi/Dasar Polisi Syarikat (CP) F1,F2, F3

Keselamatan Maklumat

F. Analisis Ujian Korelasi

Analisis korelasi Pearson digunakan untuk menguji dan menerangkan arah serta kekuatan
hubungan antara enam (6) faktor iaitu pengetahuan, tingkah laku, sikap, sokongan pihak pengurusan,
latihan dan pendidikan dan polisi/dasar keselamatan maklumat dengan lapan (8) pemboleh ubah
laitu Pengurusan Kata Laluan (PM), Penggunaan Internet (IU), Penggunaan Emel (EU),
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Pengendalian Maklumat (IH), Penggunaan Rangkaian Media Sosial (SMU), Polisi Syarikat (CP),
Taklimat Keselamatan Maklumat (ISB) dan Latihan Kesedaran Keselamatan Maklumat (ISAT).

Seterusnya adalah mengadakan ujian korelasi untuk menguji berapa kuat dan berapa
signifikan hubungan faktor-faktor yang ada antara satu sama lain. Ujian analisis korelasi Pearson
digunakan agar dapat memberikan sedikit petunjuk tentang pentingnya pemboleh ubah kepada
faktor-faktor sedia ada. Bagaimanapun, kesemua item tersebut adalah wajar dipertimbangkan untuk
dijadikan sebahagian komponen di dalam model kesedaran berdasarkan hasil analisis daripada

putaran varimax dan analisis korelasi Pearson.
G. Model Akhir

Berdasarkan penentusahan dan pengesahan yang dibuat oleh pakar, model akhir kajian
adalah sama dengan model awal kajian dengan sedikit penambahbaikan seperti dalam Rajah 8.
Daripada ujian analisis faktor dan hasil putaran varimax, setiap komponen dibahagikan kepada satu
(1) hingga tiga (3) kategori mengikut konteks soalan bagi setiap item. Bagi komponen faktor
pengetahuan, A5 dan A6 diletakkan dalam kategori Pengurusan Kata Laluan (PM), manakala item
C1 dan C4 dalam faktor sikap juga diletakkan dalam kategori yang sama. Untuk item C5 dan C6
dalam faktor sikap pula diletakkan dalam kategori Penggunaan Rangkaian Media Sosial (SMU).

Bagi komponen faktor tingkah-laku, B1, B2 dan B7 diletakkan dalam kategori Penggunaan
Internet (IU), B3 dan B4 diletakkan dalam kategori Pengendalian Maklumat (IH) dan B5 dan B6

pula diletakkan dalam kategori Pengurusan Emel (EU).

Bagi komponen faktor sokongan pihak pengurusan, D1, D2 dan D3 diletakkan dalam
kategori Polisi Syarikat (CP), manakala item F1, F2 dan F3 dalam faktor polisi/dasar keselamatan

maklumat juga diletakkan dalam kategori yang sama.

Akhir sekali, komponen faktor latihan dan pendidikan, E1, E2 dan E3 diletakkan dalam
kategori Latihan Kesedaran Keselamatan Maklumat (ISAT), manakala E4 diletakkan dalam kategori
Taklimat Keselamatan Maklumat (ISB) bersama-sama D4 dan D5 dalam faktor sokongan pihak
pengurusan. Penambahbaikan di dalam model akhir dibuat daripada kategori Pengkomputeran
Mudah Alih (MD) dan Pelaporan Insiden (IR) ditukarkan kepada Latihan Kesedaran Keselamatan
Maklumat (ISAT), Taklimat Keselamatan Maklumat (ISB) dan Polisi Syarikat (CP). Rajah 8
menunjukkan keseluruhan komponen model akhir yang dipecahkan mengikut kategori berdasarkan

ujian analisis faktor dan hasil putaran varimax.
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Model Kesedaran

Keselamatan Maklumat

Peranti Mudah Alih

Dalam Kalangan Pekerja
Syarikat Swasta

RAJAH 8: MODEL AKHIR KAJIAN

Jadual 11 menunjukkan keseluruhan item-item dalam setiap faktor dalam komponen model

akhir kajian beserta dengan kategori bagi-setiap item yang diterangkan secara terperinci berdasarkan

Rajah 8.

S1
Faktor:Sikap
Terhadap Kata
Laluan

S2

Faktor Sikap
Terhadap Rangkaian
Media Sosial

LP1

Faktor Latihan
Kesedaran dan
Pendidikan
Keselamatan
Maklumat

...sambungan
LP1

JADUAL 11. KOMPONEN MODEL AKHIR MENGIKUT KATEGORI.
Penguru KaE A5 | Kata laluan pada telefon pintar.
Laluan (P
A6 | Katalaluan pada komputer riba.
C1 | Kata laluan yang berbeza bagi setiap sistem
C4 | Kata laluan mengandungi huruf besar, huruf kecil, nombor &
simbol (kompleks).
Penggunas C5 | Melayari media sosial untuk tujuan peribadi di tempat kerja
Rangkaia edia dalam tempoh waktu bekerja.
0Sla
C6 | Berkongsi maklumat rasmi atau sulit tentang syarikat di media
sosial.
atiha El | Pihak syarikat menjalankan sesi latihan kesedaran
esedara keselamatan maklumat kepada semua staf.
CA i A
bersambung...
atiha E2 | Memahami dan mempraktikkan apa yang dipelajari tentang

23



PS-FTSM-2021-018

keselamatan maklumat.

Melihat risalah atau poster keselamatan maklumat di tempat
kerja.

Faktor Latihan Kesedaran

Kesedaran dan Keselamatan

Pendidikan Maklumat (ISAT)
Keselamatan E3
Maklumat

LP2 Taklimat E4
Faktor Taklimat Keselamatan
Keselamatan Maklumat (1SB)

Taklimat keselamatan maklumat perlu dilaksanakan secara
berkala.

SPP1
Faktor Sokongan

D4

Pihak pengurusan membuat sesi taklimat keselamatan
maklumat kepada semua staf.

Pihak Pengurusan
Terhadap Taklimat
Keselamatan

D5

Menandatangani surat pematuhan taklimat keselamatan
maklumat tersebut.

Polisi Syarikat D1

(CP)

SPP2
Faktor Sokongan

Pihak pengurusan membenarkan-bawa peranti peribadi ke
pejabat

Pihak Pengurusan
Terhadap Polisi
Syarikat

D2

Pihak pengurusan menyediakan emel khas syarikat untuk
tujuan kerja.

D3

Pihak pengurusan menyarankan penukaran kata laluan pada
emel.pejabat dan peranti peribadi anda setiap 3-6 bulan.

DKM1 F1
Faktor Dasar

Tahu kewujudan Dasar Keselamatan ICT di syarikat.

Keselamatan
Maklumat Syarikat F2

Baca Dasar Keselamatan ICT di syarikat.

F3

Pihak syarikat mengeluarkan satu dokumen berkaitan Dasar
Keselamatan ICT.di syarikat.

TL1
Faktor Tingkah Laku

Penggunaan Bl
Internet (1U)

Menggunakan'WiFi Awam (Public WiFi).

Terhadap
Penggunaan Internet B2

Menghantar emel/memuat turun dokumen pejabat
menggunakan sambungan WiFi yang selamat (Secured WiFi)

B7

Menerima emel yang mencurigakan dan mengklik pada URL
(link) di dalam kandungan emel tersebut.

TL2
Faktor Tingkah Laku

Pengendalian B3
Maklumat (IH)

Memuat turun (download) perisian dari Internet tanpa
pengetahuan dan kebenaran daripada syarikat anda.

Terhadap
Pengendalian B4
Maklumat

Memuat turun (download) perisian dari Internet tanpa
pengetahuan dan kebenaran daripada syarikat anda.

TL3
Faktor Tingkah Laku

Penggunaan Emel B5

(EV)

Menggunakan akaun emel pejabat untuk kegunaan peribadi.

Terhadap
Penggunaan Emel B6

Memuat turun (download) dokumen/fail yang dihantar oleh
penerima yang tidak dikenali.

S. KESIMPULAN

A. Rumusan dan penemuan

Kajian yang dijalankan telah berjaya menjawab persoalan kajian yang telah digariskan

seterusnya membolehkan objektif kajian dipenuhi.
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1) Objektif pertama kajian adalah untuk mengenal pasti tahap kesedaran dalam kalangan
pekerja swasta terhadap keselamatan maklumat terutamanya dalam penggunaan peranti mudah
alih di tempat kerja melalui kajian lampau yang berkaitan berjaya mengenal pasti faktor yang
mempengaruhi tahap kesedaran keselamatan maklumat. Hasil kajian kesusasteraan telah
menghasilkan model awal kajian. Model awal kajian ini terdiri daripada lima (5) komponen iaitu
faktor pengetahuan, faktor tingkah laku, faktor sikap, faktor sokongan pihak pengurusan, dan faktor
persekitaran. Faktor persekitaran telah ditukarkan ke faktor latihan dan pendidikan dan faktor
polisi/dasar keselamatan maklumat. Komponen-komponen ini kemudiannya dijadikan ke dalam
bentuk soalan kaji selidik. Soalan kaji selidik tersebut seterusnya ditentusahkan oleh dua (2) orang
pakar yang berpengalaman dalam bidang pengurusan keselamatan maklumat dan sumber manusia
sebelum dibuat edaran kepada responden untuk menjawab. Cadangan dan idea pakar diteliti dan
dianalisis bagi menghasilkan model yang disahkan oleh pakar. Berdasarkan komponen faktor utama
ditemukan lapan (8) pemboleh ubah daripada“ tujuh (7) pemboleh ubah yang dikenalpasti
mempengaruhi tahap kesedaran keselamatan pekerja swasta iaitu Pengurusan Kata Laluan (PM),
Penggunaan Internet (IU), Penggunaan Emel (EU), Pengendalian Maklumat (IH), Penggunaan
Rangkaian Media Sosial (SMU), Polisi Syarikat (CP), Taklimat Keselamatan Maklumat (ISB) dan
Latihan Kesedaran Keselamatan Maklumat (ISAT).

2) Objektif kedua kajian adalah ‘mengenal pasti faktor dominan yang mempengaruhi tahap
kesedaran keselamatan.maklumat di tempat kerja melalui penentusahan model awal oleh pakar dan
kajian lampau. Faktor dominan adalah faktor sokongan pihak pengurusan dan faktor yang perlu
diberi perhatian adalah faktor sikap dan tingkah laku berdasarkan analisis korelasi Pearson.
Pembangunan model dalam kajian ini bermula dengan melakukan kajian kesusasteraan terhadap
model faktor yang sedia ada dan digabungkan dengan pemboleh ubah daripada HAIS-Q. Hasil
temubual bersama dua (2) orang pakar telah membuahkan cadangan serta idea, lalu diteliti dan
dianalisis bagi menghasilkan model yang ditentusahkan dan disahkan oleh pakar. Kemudian,
menerusi kaji selidik yang dijalankan, didapati bahawa tahap kesedaran keselamatan maklumat
dalam kalangan pekerja syarikat swasta (BIT Group of Companies) dalam penggunaan peranti
mudah alih adalah berada di tahap yang sederhana dan tinggi. Setiap soalan di dalam kaji selidik
tersebut mencatatkan peratusan yang sederhana dan tinggi terhadap semua komponen yang terlibat.
Ini juga dibuktikan melalui analisis data yang dibuat menerusi analisis skor min yang menunjukkan

nilai min yang tinggi untuk komponen faktor pengetahuan dan faktor polisi/dasar keselamatan
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maklumat dan nilai min yang sederhana dan tinggi untuk komponen faktor tingkah laku, sikap,

sokongan pihak pengurusan dan latihan dan pendidikan.

3) Objektif ketiga kajian adalah membina model tahap kesedaran keselamatan maklumat
peranti mudah alih dan mengesahkan model dengan mendapat penentusahan daripada pakar
terhadap model yang dibangunkan serta menjalankan kaji selidik. Proses penilaian dilakukan
menggunakan borang soal selidik secara atas talian menggunakan Google Form. Melalui ujian
kebolehpercayaan, nilai Cronbach Alpha adalah di antara 0.700 hingga 0.889 dan menunjukkan
indeks kebolehpercayaan item adalah baik, boleh diterima dan memenuhi ciri dikehendaki.
Menerusi ujian analisis faktor, data dianalisis menggunakan analisis komponen prinsipal (Principal
Component Analysis) dan data kemudiannya diputar dengan menggunakan putaran varimax. Nilai
yang dihasilkan menjadi lebih tinggi dan positif di antara satu sama lain. Ini membuktikan bahawa
hubungan korelasi di antara item dengan faktor yang terbentuk dan merupakan kunci untuk
memahami sifat faktor-faktor tersebut. Komponen kemudiannya dikategorikan kepada lapan (8)
pemboleh ubah berdasarkan nilai hasil dapatan hasil-putaran varimax. Berdasarkan bukti ini, putaran
varimax dapat digunakan untuk menghasilkan tafsiran data yang baik dan wajar dipertimbangkan
untuk dijadikan komponen di dalam model kesedaran. Ujian analisis korelasi Pearson digunakan
agar dapat memberikan sedikit petunjuk tentang pentingnya pemboleh ubah kepada faktor-faktor
sedia ada. Hasil analisis mendapati secara keseluruhan responden bersetuju dan menerima model
yang dicadangkan dan sememangnya terbukti merangkumi.semua aspek yang dibincangkan jika

dilihat dari hasil analisis deskriptif dan analisis faktor serta model akhir yang dikemukakan.

B. Sumbangan

Kajian ini telah berjaya menghasilkan enam (6) sumbangan utama iaitu :

1) Membangunkan Model Tahap Kesedaran Keselamatan Maklumat Peranti Mudah Alih untuk
digunakan oleh syarikat swasta seperti BIT Group of Companies. Dengan adanya model ini,
pihak pengurusan syarikat boleh membuat latihan dan kempen kesedaran keselamatan
maklumat secara berkala.

2) Membangunkan soalan kaji selidik berdasarkan kajian lepas dan model sedia ada dalam
bahasa yang lebih mudah difahami dan bersesuaian.

3) Mempertingkatkan tahap kesedaran keselamatan maklumat dalam kalangan pekerja
terutama dalam penggunaan peranti mudah alih dan mengenal pasti jurang yang harus
ditambah baik.
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4) Meningkatkan kesedaran terhadap keselamatan siber dan polisi syarikat yang perlu dipatuhi
oleh setiap pekerja. Latihan dan kempen kesedaran keselamatan maklumat secara berkala
mampu meningkatkan kesedaran pekerja terhadap keselamatan siber dari masa ke masa.

5) Sebagai garis panduan kepada pihak pengurusan syarikat swasta dalam menyediakan dan
menyedarkan pekerja mereka tentang keselamatan maklumat di tempat kerja bagi
memastikan tempat kerja selamat dan terjamin dari sebarang ancaman siber.

6) Sebagai rujukan kepada pihak pengurusan syarikat swasta untuk merangka dan merancang
pelan tindakan seterusnya dalam memberi kesedaran keselamatan maklumat kepada pekerja

c. Cadangan dan Kajian Masa Depan

[1]

[2]

[3]

Kajian ini berjaya menghasilkan satu model untuk menentukan tahap kesedaran
keselamatan maklumat yang terdiri daripada enam (6) komponen, iaitu faktor pengetahuan,
faktor tingkah laku, faktor sikap, faktor sokongan pihak pengurusan, faktor latihan dan
pendidikan dan faktor polisi/dasar keselamatan-maklumat. Walau bagaimanapun, terdapat
banyak aspek yang belum diterokai. Oleh itu, beberapa cadangan kajian disyorkan untuk dibuat

pada masa hadapan seperti berikut:

1) Kajian ini boleh diperluaskan ke syarikat swasta yang lain yang mungkin tidak mempunyai
latar belakang IT. Data dan maklumat yang diperolehi boleh dibuat perbandingan serta dapat
melihat keberkesanan-model tersebut.

2) Menambah komponen. model yang berkaitan dengan keselamatan maklumat seperti
keselamatan rangkaian, pelaporan insiden keselamatan dan pengkomputeran mudah alih.

3) Menambah jumlah bilangan responden bagi menggambarkan kajian secara menyeluruh.
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