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ABSTRAK

Kriptografi ataupun lebih dikenali sebagai tulisan rahsia adalah salah satu alat yang lazim digunakan untuk
mengawal sebarang ancaman serta gangguan yang diterima oleh komputer. Pembangunan sistem komunikasi ini
dibangunkan adalah berdasarkan kepada algoritma penyulitan AES iaitu kriptografisSimetri.” Algoritma ini
diiktiraf sebagai Advance Encryption Standard, AES pada masa kini. Algeritma ini terkenal dengan tahap
keselamatan yang tinggi dan kemudahannya. Projek ini akan membincangkan tentang<ensep, senibina ciri-ciri
keselamatan yang dilaksanakan dalam Sistem Komunikasi Berdasarkan Algoritma Penyulitan AES (Crypt Chat)
bagi mencapai komunikasi yang selamat dan mengekalkan kerahsiannya. Pembangunan sistem ini dibangunkan
berasaskan laman web dan menggunakan rangka kerja pembangunan weh.terkini iaitu PHP dan data disimpan di
dalam phpMyAdmin. Adalah diharapkan sistem komunikasi ini’ dicipta untuk membantu pengguna
meningkatkan tahap keselamatan dan memastikan mod selamat dalam berkomunikasi antara dua pengguna.
Secara keseluruhannya, pembangunan Sistem Komunikasi Berdasarkan Algoritma Penyulitan AES(Crypt Chat)
ini berjaya dibangunkan.

PENGENALAN

Alat komunikasi telah banyak memudahkan kehidupan manusia dari segala aspek tidak kira
dimana kita berada sama ada jarak jauh atau dekat. Komunikasi membolehkan perpindahan
mesej dari satu pengguna kepada pengguna lain melalui pelbagai jenis media yang sudah
menjadi kebiasaan pada masa kini. Pengiriman data atau mesej melalui jaringan elektronik ini
memerlukan kepada suatu,proses yang menjamin keselamatan serta kerahsiaan daripada
pengguna yang mengirimkan maklumat tersebut.

Data atau maklumat tesebut seharusnya bersifat rahsia atau sulit selama mana proses
pengiriman dijalankan ‘dan juga seharusnya asli pada saat penerimaan berlaku. Sewaktu
perpindahantdata, data terdedah kepada pelbagai ancaman dari pencerobohan kecurian data.
Kaedah penyulitan dan penyahsulitan yang dikenali sebagai kriptografi merupakan salah satu
penyelesaian dalam proses pengiriman data atau mesej melalui jaringan elektronik pada masa
kini.

Teknologi utama yang digunakan dalam pembangunan sistem ini ialah kriptografi.
Kriptografi ini digunakan bagi mengelakkan pihak tertentu yang tidak berhak untuk
memintas komunikasi sistem sehingga kerahsiaan sesuatu maklumat atau data dapat
dilindungi. Dalam penyelidikan, kriptografi digunakan semasa mengirim dan menerima
pesanan.

Penghasilan sistem komunikasi berdasarkan kriptografi penyulitan ini adalah
bertujuan untuk membantu serta mengatasi masalah pengguna sewaktu berkomunikasi
dengan pengguna lain secara rahsia dan selamat kerana ia menggunakan kaedah penyulitan
data. Oleh itu, dengan adanya kemudahan penyulitan data, ia dapat membantu serta memberi
keyakinan kepada pengguna dalam berkomunikasi dalam rangkaian Internet.
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PENYATAAN MASALAH

Jaringan Internet dan rangkaian membolehkan perpindahan data dari satu komputer kepada
suatu komputer yang lain. Pengiriman maklumat serta data melalui jaringan ini memerlukan
kepada suatu mekanisme keselamatan agar data atau maklumat yang ingin disampaikan tidak
dapat dibaca, diubahsuai atau dipalsukan.

Perisian-perisian mesej ringkas dan mel elektronik awam sering terdedah kepada
aktiviti pengintipan dan pencerobohan oleh pihak tertentu ketika dalam menyampaikan
maklumat dan data. Selain itu, kecurian data-data penting seperti nombor kad pengenalan,
nombor akaun bank dan alamat emel juga sering berlaku yang menyebabkan pengguna berasa
ragu untuk berkongsi maklumat mahupun data rahsia menerusi rangkaian atau Internet.

OBJEKTIF KAJIAN

Objektif pembangunan sistem ini ialah untuk membangunkan satu sistem kemunikasi antara
dua pengguna bagi menyampaikan data dan maklumat secara selamat dan rahsia. Data dan
maklumat disimpan menggunakan kaedah penyulitan data yang menjadi piawaian semasa.
Konsep ini dapat meningkatkan lagi tahap keselamatan dan kerahsiaan dalam sesuatu
perbualan.

METODOLOGI KAJIAN

Penggunaan model pembangunan yang sesuai,penting untuk memasti perjalanan projek
berjalan dengan lancar dan menjamin hasil kerja yang berkualiti. Bagi memastikan kajian
berjalan dengan lancar, kajian ini menggunakan Pendekatan Pembangunan Spiral yang juga
dikenali sebagai Model Kitar Hayat Spiral. Model ini adalah hasil daripada gabungan model
prototaip dan model air terjun dalam:pembangunan suatu sistem. Model Kitar Hayat Spiral
adalah satu kaedah pembangunan sistem=(SDLC) yang membantu pembangun sistem dalam
mewujudkan perisian langkah demi langkah. Peringkat-peringkat dalam model Kitar hayat
spiral adalah seperti yang ditunjukkan dalam Rajah 1.
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Rajah 1 Model Kitar Hayat Spiral
Sumber : (“Explain the Spiral Modeh- Testing” 2012)

Beberapa kebaikan dapat disenaraikan untuk,penggunaan metadologi Model Air Terjun
secara pratikal. Antaranya adalah seperti berikut
i) Mengintegrasikan pembangunan dan penyenggaraan.
i) Model ini memfokuskan, perhatian terhadap penghapusan kesilapan pada
peringkat awal.
iii) Model ini menghasilkan suatu rangka kerja untuk pembangunan perisian.

Fasa Perancangan

Pada fasa ini, pengenalpastian pada tempoh waktu untuk pengendalian projek kajian ini
dalam dua semester. Dengan pelan perancangan carta Gantt dibina untuk memastikan segala
tindakanwuntuk projek kajian mampu dibangunkan dengan masa yang diberikan.

Fasa Analisis

Analisis pada pemahaman latar belakang, pengenalpastian masalah, skop, objektif,
penyelesaian masalah dan metodologi yang perlu dilakukan dalam projek kajian ini berlaku
di dalam fasa ini. Dengan itu, keperluan spesifikasi sistem dapat dilakukan dengan mudah
apabila objektif untuk kajian ini telah jelas. Pemilihan reka bentuk dan pengimplementasi
strategi juga turut dilakukan dengan merancang prototaip pertama pada fasa ini.
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Fasa Reka Bentuk

Fasa ini adalah fasa yang penting dalam keseluruhan projek yang mana ia untuk memberi
gambaran bagi memulakan fasa pembangunan sistem. Untuk menghasilkan Spesifikasi
Rekabentuk Sistem , Keperluan Spesifikasi Sistem akan digunakan dalam mereka bentuk
keperluan pengguna. Penghasilan reka bentuk perlu menepati ciri-ciri sistem komunikasi
Crypt Chat yang akan dibangunkan. Oleh itu, fungsi utama yang dititikberatkan adalah
penghantaran, penerimaan, penyulitan serta penyahsulitan mesej.

Fasa Pembangunan

Pada fasa ini, pembangunan sistem akan berpandukan Spesifikasi Rekabentuk Sistem dan
Keperluan Spesifikasi Sistem. Pembangunan ini akan berasaskan laman,web. dan akan
menggunakan bahasa pengaturcaraan PHP dan data disimpan di dalam phpmyAdmin.

Fasa Pengujian

Fasa ini bertujuan menguji fungsi kritikal dalam sistem. Penglibatan fungsi kritikal selaras
dengan objektif projek. Kegagalan yang berlaku pada fungsickritkal memberi impak yang
besar pada projek ini. Sekiranya gagal mencapai objektif pada fasa perancangan
pengulangan pertama, penyelarasan perlu dijalankan atausmengimbas kembali dengan
merancangkan prototaip kedua pada fasa perancangan pengulangan kedua bergantung pada
jenis kegagalan yang berlaku bagi membuat penambahbaikan kajian yang mendalam.

HASIL KAJIAN

Bahagian ini membincang, “hasil “daripada proses pembangunan sistem komunikasi
berdasarkan algoritma penyulitantAES. Penerangan secara keseluruhan tentang reka bentuk
dan pembangunan sistem yang telah dihasilkan dalam projek ini diperihalkan. Sistem ini
diberi nama Crypt Chat iaitu sistem komunikasi yang menggunakan kaedah penyulitan.
Sistem Crypt Chat.iniytelah menggunakan kaedah penyulitan algoritma yang terkenal iaitu
Advanced Encryption Standard(AES). Algoritma penyulitan ini menggunakan kunci rahsia
untuk menyulit dan menyahsulit mesej bagi menjamin persekitaran komunikasi yang selamat
dan rahsia. Fungsian penyulitan mesej ini merupakan fungsian yang paling utama yang ingin
diketengahkan/kerana ia melibatkan tahap keselamatan dan kerahsiaan sesuatu mesej.
Beberapa pengujian perkataan dilakukan bagi mengenal pasti tahap keselamatan mesej iaitu
nilai patah perkataan, teks dari segi abjad, nombor dan simbol seperti pada Rajah 2.
Pengujian ini diambil kira dari segi keputusan penyulitan yang konsisten dan kebolehan
dalam melakukan proses penyulitan dalam jumlah teks yang besar. Kemudian, kaedah ini
diimplimentasikan ke dalam sistem Crypt Chat.
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Hello
VESIbUVUUGXBL1pXdk8zWU45RWkzdz09

Plain Text
Encrypted Text

Plain Text
Encrypted Text

Hello.My name is Alice. I am 22 years old. I love programming so much.
TVgrb201T116UzVXZ2dWbEU2eXNpR21GcES3MGIHQkZmaEhuZHp6QV1Q
LzJhTHF3eliwzQitsdWIHAEQBbUpYYmSPRDZZzOE1tWGozT11XUFpuMnpuaXcybDhISVBpc3RzN
UpLcUJwNmpUQ1k9

A
YkZtREhKWEpmTVIXSWZiR1h6a@l0oZz09

Plain Text
Encrypted Text

Plain Text
Encrypted Text

a
dFIDM3pRSnVjdHRtdEFKRVBDMEFXdz@9

non

Plain Text
Encrypted Text

45
RW1BMnRxT@hVK1poSU1SbOtLK111Zz089

Plain Text E #,?
Encrypted Text = K21IVGSHOHKrNW@3S202U3BMUF1DUT@9

Rajah 2 Hasil Pengujian Penyulitan AES

Rajah 3 merupakan antara muka menu hadapan:sistem Crypt Chat sebaik sahaja
pengguna mengakses sistem ini pada pelayar web.-Manakala; selepas pengguna berjaya log
masuk sistem, antara muka menu utama akan dipaparkan. Perbezaan kedua-dua laman menu
ini adalah dari segi butang yang terdapat| pada’ navigasi bar yang mana ia
membolehkanpengguna pergi ke laman seterusnya. Rajah 4" menunjukkan antara muka menu
utama sistem Crypt Chat.
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Rajah 3 Menu Hadapan Sistem Crypt Chat Rajah 4 Menu Utama Crypt Chat
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Pada fungsian pendaftaran, pengguna dapat mengisi borang pendaftaran pada laman tersebut
dan ianya berjaya disimpan ke dalam pangkalan data maklumat pengguna. Rajah 5
menunjukkan antara muka bagi pendaftaran. Seterusnya, bagi memastikan pengguna dapat
memasuki sistem, pengguna dikehendaki untuk log masuk ke sistem seperti pada Rajah 6.
Fungsian log masuk dapat mengesahkan maklumat pengguna yang telah diisi.

LOGIN

(
\_

Rajah 5 Pendaftaran Sistem Crypt Chat

!—

SIGN,UP

/THEIN N
= N N

Avatar | Choase
—-\
! #s01up Qe

Rajah 6 Log Masuk Sistem Crypt Chat

Pada fungsian perbualan peribadi, fungsian ini melibatkan beberapa proses seperti
menghantar dan menerima mesej dalam keadaan teks biasa. Dalam laman perbualan peribadi
ini jugalah proses penyulitan dilakukan yang mana apabila pengguna menghantar mesej
dalam teks biasa, mesej tersebut akan disulit dan kemudian disimpan ke dalam pangkalan
data seperti yang ditunjukkan pada Rajah 7.
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B (5 Server. 127.0.0.1 » @ Database: a151040 »  Table: 1bl msg fyp

| Browse | 4 Structure L] SQL \ Search ¥t Insert (& Export 5} Import ° Operations ® Tracking 35 Triggers

T id id2 title  user! user2 message timestamp useriread user2read
& Edit 3¢ Copy @ Delete 64 3 4 0 RE9pZXNIMDhnd1ptakdnWkF4OXhXRXhVRGpnN2xHWWNjcXNVNU... 1494876207
& Edit 3¢ Copy @ Delete 64 1 ANTM 4 1 bzZRNWmx6QIRYem5xY mxUY1ZBV2hJdz09 1494877426 yes no
& Edit 3¢ Copy @ Delete 67 1 MCD 2 1 T25DMVB5h2FXM3c5NzljieGtXUkhuQT09 1495002543 yes yes
¢ Edit 3¢ Copy @ Delete 67 2 1 0 aXFiZHpKb0tlcnB2TmhQdmh5clhJdz09 1495002580
& Edit 3¢ Copy @ Delete 67 3 2 0 bzFuQmNqOG40dXBJTzZUQXZqYzQyUT09 1495008265
o/ Edit %< Copy @ Delete 70 1 FYP 3 2 OEhJeTFoSHJWWkZ6RTUSaE8vWm1SaG9qeUxSVWIuQjVuSIRNa3... 1495030079 yes yes
¢ Edit 3¢ Copy @ Delete 71 1 HELLO 2 3 aVFsU0IZc0ljaXZEbEhydVBQWXNIUT09 1495033775 yes yes
& Edit %< Copy @ Delete 71 2 3 0 QjRsUU1RRUwyelRnVGt1Tnh2Rm5Bdz09 1495033909
& Edit 3¢ Copy @ Delete 71 3 3 0 azVxR3VWc2srMkIMc0IzZVo1RFIXZz09 1495033922

b Check All  With selected: ? Edit @ Delete [ Export

SSES 3 v Show all | Numberof rows: |25 v Filter rows: | Search this table .

Rajah 7 Pangkalan Data Mesej Crypt Chat

Sebelum pengguna menerima mesej, mesej teks sulit dari pangkalan,data mengalami proses
penyahsulitan telah berjaya dilakukan yang menyebabkan pengguna menerima mesej dalam
keadaan teks biasa semula. Berikut merupakan laman yang.terlibat dalam mencapai fungsian
perbualan peribadi.

ity < )

NEW MESSAGE

Unread Messages(0)

/N0 *

O) 3
PR L) & i |

Rajah'8 Laman Cipta Mesej Crypt Chat Rajah 9 Laman Senarai Perbualan Mesgj
Crypt Chat
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USER

Chat Conversation

2017

MESSAGE

udin  [Hello nur

Reply

e N -

Rajah 10 Laman Perbualan Crypt Chat

Selain itu, terdapat beberapa fungsian tambahan lain yang dilaksanakan seperti membuat
pengubahsuaian terhadap maklumat diri pengguna seperti nama, emel dan kata laluan. Di
samping itu, antara fungsian lain yang terlibat ialah paparan profil yang mana pengguna dapat
melihat profil pengguna lain. Walau bagaimanapun, «dalam fungsian ini sistem tidak dapat
memaparkan gambar profil pengguna kerana terdapat masalah dalam memuat naik gambar

pada pangkalan data.

| i -

1 Avatarioptional) Choose File | No file chosen

EDIT,PROFILE

+EDIT

=&

=&

-y

Rajah 11 Laman Pengubahsuaian Maklumat Crypt Chat
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USER PROFILE

Usemame nur
Email saiyidatulhalim@gmail. com

Joined CryptChat 2410512017
since

0,

- - m o 4 "y ﬂ i 1
Rajah 12 Laman Profil Pengguna Crypt.Chat

A

Secara keseluruhannya, hampir kesemua fungsian Sistem Crypt Chat berjaya diuji
serta memenuhi objektif kajian sistem ini dan hanya fungsian tambahan sahaja gagal
dilaksanakan.

KESIMPULAN

Sistem Komunikasi Berdasarkan Penyulitan Kriptografi (Crypt Chat) adalah sebuah sistem
yang dibangunkan bagi menjaga tahap keselamatan serta kerahsiaan sesuatu mesej ketika
berkomunikasi atau berbual melalui‘jaringan Internet. Sistem ini berupaya untuk membuat
proses penyulitan terhadap mesej, yang disimpan dengan menggunakan kaedah penyulitan
piawai semasa dan mesej tersebut hanya diketahui antara komunikasi dua pengguna sahaja.
Oleh demikian, sistem ini‘berjaya dibangunkan walau bagaimanapun pada masa awal
pembangunan terdapat masalah berlaku ketika ingin membuat pemilihan tentang kaedah
penyulitan yang digunakan serta rangka Kkerja pembangunan web yang sesuai.
Pengaturcaraan bagi . sistem <ni sedikit rumit kerana masih baru mempelajari cara
pengekodan tersebut. Oleh itu, kebanyakan masa terbahagi kepada pemahaman terhadap
proses penyulitan dan bahasa pengaturcaraan dan pembangunan tetapi dengan penyelidikan
dan kajian terperinci, sistem ini akhirnya berjaya dibangunkan.
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