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ABSTRAK

Rangkaian tanpa wayar semakin meluas penggunaan di Malaysia. Namun, penggunaan rangkaian tanpa wayar
mempunyai risiko keselamatan. Kertas ini bertujuan untuk mengkaji tahap keselamatan rangkaian tanpa wayar
di Universiti Kebangsaan Malaysia, terutama di bangunan Pusanika. Kami akan mengkaji tahap)keselamatan
rangkaian UKM-Warga, iaitu satu rangkaian khusus untuk warga UKM yang terdapat di Pusanika. Kami
melakukan enam serangan aktif/pasif terhadap rangkaian untuk menguji tahap keselamatan rangkaian. Serangan
ini meliputi serangan terhadap peranti penghala, laman log masuk, pangkalan datandan rangkaian internet.
Serangan terhadap peranti penghala dan laman log masuk meliputi serangan/ DDOSs, Serangan terhadap
rangkaian melibatkan serangan man-in-the-middle. Serangan suntikan SQL terhadap laman log masuk untuk
menyelinap masuk ke dalam pangkalan data UKM. Rekod semasa serangan dan selepas<serangan di analisa
untuk tahap keselamatan rangkaian tanpa wayar di Pusanika. Kajian kami mendapati rangkaian tanpa wayar
mempunyai tahap keselamatan yang tinggi di mana enam serangan yang di laksanakan tidak berjaya menembusi
rangkaian UKM-Warga di Pusanika.

Katakunci: rangkaian tanpa wayar, serangan, godam

1 PENGENALAN

Universiti Kebangsaan Malaysia (UKM)smerupakan sebuah universiti di Malaysia yang
dilengkapi dengan pelbagai kemudahan:rangkaian untuk kemudahan pelajar. Ini meliputi
rangkaian setempat dan rangkaian tanpa wayar. UKM menyediakan pelbagai kemudahan
rangkaian yang meliputi bangunan‘kamsis, tempat makan, pusat kegiatan pelajar, pejabat,
bilik pensyarah, bilik kuliah dan sebagainya. Amnya, setiap pelajar UKM boleh mencapai
rangkaian di mana jua dan bila sahaja.

Namun isu keselamatan rangkaian merupakan satu isu terbuka. Ini kerana rangkaian
Internet di UKM digunakan oleh pelbagai pihak seperti pensyarah, pentadbir dan pelajar
untuk pelbagai tujuan. su keselamatan termasuklah gangguan rangkaian dari serangan luar
dan penggodaman terhadap sistem rangkaian. Ancaman keselamatan terhadap rangkaian
tanpa wayar merupakan satu isu yang penting. Rangkaian tanpa wayar terdedah kepada
pelbagal serangan, dan rangkaian tanpa wayar sepatutnya mampu mengelakkan serangan-
serangan tersebut.

Oleh itu, kami telah melaksanakan satu kajian terhadap kesediaan rangkaian tanpa
wayar menghadapi serangan-serangan yang mungkin dilaksanakan oleh pihak penggodam.
Dengan kajian ini, kami dapat melihat kesediaan rangkaian tanpa wayar dalam menghadapi
serangan penggodam.

1.1 Penyataan Masalah

Rangkaian tanpa wayar UKM-Warga di UKM merupakan satu rangkaian tanpa wayar yang
bersifat terbuka untuk penggunanya. la boleh digunakan oleh pelajar dan pensyarah dengan
menggunakan kata masuk pengenalan diri dan kata laluan.
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Oleh kerana ia bersifat terbuka, ia boleh digunakan oleh sesiapa sahaja. Ini merupakan isu
keselamatan pertama di mana sesiapa sahaja boleh menceroboh rangkaian UKM-Warga
dengan kaedah cuba-dan-silap, di mana penggodam boleh menggunakan satu senarai kata
masuk pengenalan diri dan kata laluan.

Kedua, rangkaian ini boleh dilumpuhkan dengan serangan DDOS dan lelaki di
tengah. Kemampuan rangkaian menahan dari serangan DDOS adalah penting untuk
memastikan rangkaian sentiasa berfungsi dengan baik.

Akhirnya, pengguna mungkin menggunakan rangkaian untuk tujuan privasi dan sulit.
Adalah penting untuk memastikan data dan privasi pengguna terlindung semasa
menggunakan rangkaian.

Oleh demikian, kita boleh lihat isu keselamatan ini dari segi capaian, kebolehpercayaan
dan kesulitan data.

1.2 Objektif

Kajian ini adalah untuk mengkaji tahap keselamatan rangkaianstanpa“wayar di Pusanika,
UKM. Ini meliputi kajian untuk mengetahui;
1. Tahap keselamatan dalam mencapai rangkaian dengan menggunakan kata pengenalan
diri dan kata laluan.
2. Tahap ketahanan rangkaian dalam menghadapi serangan DDOS dan lelaki di tengah.
3. Tahap kesulitan data yang di gunakan oleh pengguna dalam rangkaian.

2 KAJIAN KESUSASTERAAN

Rangkaian tanpa wayar merupakan “satu teknologi rangkaian yang banyak digunakan
sekarang. Teknologi ini mempunyai beberapa piawai seperti 802.11a, 802.11b, 802.11n dan
802.11ac. Piawai rangkaian tanpa/wayar yang banyak digunakan adalah 802.1lac dan
802.11n. Kedua piawai ini mempunyai ciri-ciri keselamatan seperti AEP[1].

Serangan terhadap rangkaian,tanpa‘wayar boleh dilakukan secara pasif atau aktif[2].
Serangan aktif meliputi serangan DDOS dan lelaki di tengah. Serangan pasif meliputi
suntikan SQL, menggodam,laman log masuk dan menangkap data dalam rangkaian[3], [4].

Senarai serangan terhadap rangkaian tanpa wayar adalah dalam jadual 1.


https://paperpile.com/c/9uodbi/kmfX
https://paperpile.com/c/9uodbi/ZoEP
https://paperpile.com/c/9uodbi/7UeF+mWET
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Jadual 1. Antara jenis-jenis serangan terhadap rangkaian tanpa wayar.

Serangan Penerangan Alat

war driving mencari pusat capaian airmon-ng
secara rambang untuk
tujuan capaian dan
penembusan

MAC spoofing menyamar MAC untuk SMAC
tujuan mencapai satu-
satu pusat capaian

eavesdropping menangkap dan 10 point, bold
menyahkod data trafik
yang tidak dilindungi
untuk mendapatkan
maklumat sensitif
seperti kata log masuk
dan kata laluan

WEP Key menangkap trafik data 10°point, bold
Cracking untuk tujuan
mendapatkan  kekunci
WEP
Login theft mencuri data login dari, 10'point, italic
aplikasi yang

menggunakan cleartext

3 KAEDAH

Kajian ini melibatkan serangan terhadap rangkaian tanpa wayar UKM-Warga. UKM-Warga
adalah satu rangkaian tanpa wayar untuk warga UKM. la bersifat terbuka dan terdapat di
seluruh UKM. Kajian«ini_hanya melibatkan UKM-Warga di Pusanika, iaitu pusat khidmat
pelajar. Lokasi ini dipilih kerana ianya merupakan satu lokasi yang banyak digunakan oleh
pelajar, jJumlah dataitrafik‘dan kemudahan melakukan serangan.

Serangan melibatkan serangan terhadap penghala, laman log masuk, rangkaian tanpa
wayar dan pangkalan data. Jenis serangan meliputi DDOS, lelaki di tengah, godam laman log
masuk dan suntikan SQL[5].

Serangan dilakukan dengan menggunakan Kali Linux[6]. Kali Linux adalah satu
edaran Linux yang mengandungi perisian untuk tujuan penggodaman beretika.


https://paperpile.com/c/9uodbi/fiB3
https://paperpile.com/c/9uodbi/ZwlF
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Rajah 1. Model rangkaian tanpa wayar. Serangan boleh dilakukan terhadap penghala, trafik
data, laman log masuk dan kestabilan rangkaian.

3.1 Serangan DDOS terhadap penghala

Serangan DDOS dilakukan kepada penghala. Ini bertujuan untuk melumpuhkan penghala.
Jika penghala tidak berfungsi, maka seluruh rangkaian akan lumpuh.

Rajah 2. Dengan menggunakan airmon-ng, kita boleh mendapat penghala dalam rangkaian
UKM-Warga.

Setiap penghala mempunyai BSSID yang unik. Ini untuk membezakan satu penghala
dengan penghala yang lain. Setiap penghala disambungkan kepada rangkaian wayar untuk
capaian Internet. Sebagai contoh, satu penghala adalah 24:DE:C6:55:42:10 untuk capaian
UKM-Warga. Serangan DDOS boleh dilakukan pada penghala ini.

Terdapat 2 penghala untuk rangkaian UKM-Warga iaitu 24:DE:C6:55:42:10 dan
1C:B9:C4:00:C0:38. BBSID lain merujuk kepada hot-spot atau capaian tanpa wayar yang
lain.
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Rajah 2. Serangan DDOS terhadap penghala UKM-Warga 24:DE:C6:55:42:10. Terdapat
sejumlah pengguna yang mencapai penghala ini.

Rajah 3. Serangan DDOS terhadap penghala 24:DE:C6:55:42:10 sedang dijalankan.

Rajah 4. Pengguna pada 24:DE:C6:55:42:10 selepas serangan DDOS. Sebilangan pengguna
telah tersingkir.AIni menandakan rangkaian berjaya dilumpuhkan dengan serangan DDOS.

Dari serangan yang dijalankan, adalah didapati penghala UKM-Warga adalah
terdedah kepada serangan DDOS. Akibat dari serangan DDOS, pengguna akan tidak boleh
mencapai rangkaian.

3.2 Serangan terhadap laman log masuk UKM-Warga

Pengguna perlu log masuk sebelum dapat menggunakan UKM-Warga. Laman log masuk ini
memerlukan kata pengenalan diri dan kata laluan. Serangan boleh dilakukan pada laman log
masuk untuk menguji sama ada laman log masuk boleh dilumpuhkan.
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Rajah 5. Laman log masuk UKM-Warga.

Laman log masuk UKM-Warga ditempatkan kepada satu pelayanslain: Kita boleh
gunakan nslookup untuk mencapai IP pelayan ini.

Rajah 6. Menggunakan nslookup untuk mendapatkan IP laman log masuk UKM-Warga.

Berdasarkan<nslookup, Kita dapati IP laman log masuk adalah 10.1.152.7. Serangan
boleh dilakukanspada pelayan ini. Jika serangan berjaya, laman ini akan lumpuh dan akan
gagal untuk-melayan pengguna untuk log masuk.

Rajah 6. Serangan hping terhadap pelayan log masuk UKM-Warga .
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Rajah 7. Laman log masuk UKM-Warga gagal dipaparkan semasa serangan hping .

Kajian mendapati, laman log masuk mudah dilumpuhkan dengan serangan hping. Bila ini
berlaku, pengguna tidak akan dapat log masuk untuk mencapat rangkaian. Serangan ini telah
berjaya menghalang pengguna dari mencapai laman log masuk UKM=Warga.

3.3 Serangan lelaki di tengah dalam rangkaian tanpa wayar terbuka

Serangan lelaki di tengah adalah serangan ‘yang.melibatkan penangkapan data. Kajian ini
dilakukan di Pusanika, di mana ia merupakan satu~pusat khidmat untuk pelajar dan
pensyarah. Untuk memudahkan pelajar, dan pensyarah, terdapat beberapa rangkaian tanpa
wayar terbuka untuk digunakan.

Rajah 7. Rangkaian tanpa wayar terbuka di Pusanika iaitu Celcom, UKM-Warga, tetamu-
UKM, UKM-Pelajar. Rangkaian tanpa wayar terbuka adalah rangkaian di mana data trafik
tidak disulitkan semasa trafik.

Serangan lelaki di tengah boleh dilakukan pada rangkaian terbuka. la memerlukan IP
mangsa dan IP penghala. Dengan menyamar sebagai IP mangsa, penyerang boleh menerima
data trafik yang dilakukan antara IP mangsa dan IP penghala.
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Rajah 7. Mendapatkan IP penghala menggunakan route dan mendapat IP mangsa dengan
menggunakan nmap.

Dengan menggunakan route, kita memperoleh IP penghala pada 10.24.0.1. ‘Selanjutnya,
kita mengimbas dengan nmap untuk mencari IP mangsa. Katakan kita,memperoleh IP
mangsa 10.24.0.11. Selanjutnya kita mengguna arpspoof untuk melakukan serangan lelaki di
tengah. Dengan arpspoof, segala data dari IP mangsa kepada IP penghala akan juga dihantar
kepada IP penyerang. Ini membolehkan penyerang menangkap data trafik mangsa.

Rajah 8. Serangan lelaki di tengah sedang dijalankan di mana IP mangsa adalah 10.24.0.8
dan IP penghala adalah 10.24.0.1.

Hasil dari serangan adalah penangkapan data yang beraku antara IP mangsa dan IP
penghala.
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Rajah 9. Data yang ditangkap semasa sesi serangan lelaki.di‘tengah.

Kita mendapati serangan ini membolehkan kita untuk mendapatkan kata pengenalan diri
dan kata laluan untuk lama web. Ini merupakan satu isu keselamatan yang besar.

3.4 Serangan pangkalan data

Pangkalan data merupakan sistem penting dalam satu-satu erganisasi. la menyimpan pelbagai
maklumat peribadi dan sulit setiap entiti_organisasi: Keselamatan pangkalan data dari
dicerobohi adalah penting.

Serangan terhadap pangkalantdata, UKM boleh dilakukan dengan menggunakan
sglmap dan suntikan SQL.

[12:49:53] [WARNING euristic (basic) test shows that GET parameter 'cmd' migh
not be injecta

Rajah 10. Serangan sglmap terhadap pangkalan data UKM.



PTA-FTSM-2017-056

[12:50:44] [WARNING] GET parameter 'url' does em to be injectable

[12:50:44]) [CRITICAL] all tested parameters o be not injectable. Try to
increase '--level'/'--risk' values to perform more tests. Also, you can try to
erun by providing either a valid value for option '--string' (or ‘--regexp'). I
you suspect that there is some kind of protection mechanism involved (e.qg. WAF
maybe you could retry with an option '--tamper' (e.g. '--tamper=space2comment’

Rajah 11. Serangan suntik SQL terhadap pangkalan data UKM.

Kajian mendapati bahawa kedua serangan gagal menggodam sistem pangkalan data di
UKM.

3.4 Serangan laman log masuk menggunakan kaedah brute force

Laman log masuk UKM-Warga memerlukan kata pengenalan diri dan kata laluan. Satu
kaedah untuk menggodam laman log masuk ialah kaedah‘brute force. Dalam kaedah ini, ia
melibatkan kaedah cuba dan salah. Langkah pertama .adalah mendapat senarai kata
pengenalan diri yang digunakan. Untuk laman log masuk UKM-Warga, kata pengenalan diri
lazimnya nombor matrik atau nombor pekerja..‘Kiat boleh gunakan google untuk
mendapatkan senarai kata pengenalan diri.

Index of fusers/al48070 < UKM

Irgs. fism.ukm.mylusers'al4 8070/ =

' . [WOT. T - 988 ... 2016-12-14 11°27. -. Apache/2.4.16 (Win32
5. 508 SenerWllcgs. Nam. ukm. my Por B

ot Kertas derja_BengkelgGate docx - iFolio - Universiti Kebangsaan ...
ifalio,ukm ri ScRgRstinymee!,. Keras_Kerja_B
MAKMAL KHEE 1. BRRCK C.. FAKUL i

engkel_Gale.doc... = Translate this page
T T (ETSMI. UKM
SEBelam@n 1 Eri Al-Zikni Bin Ab Wahab (A148070

4 SAINS MAKLLIME FTSM). UKM

1o KERTAS JKERJA_PROGRAM_SIMPULAN_KASIH_NEW.docx - iFolio
Yiolio ukiymyl. JEERTAS KERJA PROGRAM SIMPULAN_ KA. = Translate this page
UNIWERSITI KEBANGSAAN MALAYSIA. TEMA Pengaran Kebajikan & Tugas-tugas Khas

W ohaivege Hanali Bin Salleh HuddinfFTSMIL) (A148070), 11

POFl umpulan sk1-sk20 (set a) - FTSM
wasncism ukim.myd. JSenaral_Kumpulan_Program_Jalinan_Mesra... = Translate this page
Al BAL SALLEH HUDDIN, 2, 9, A150720 MOHD MUSTAKIM BIN ABD

AIRLUIL FAHMI BIN MD M5°0D, 3, 11

Rajah 12. Senarai kata pengenalan diri dari hasil pencarian google.

Fail yang diperolehi mempunyai nama dan nombor matrik. la boleh digunakan sebagai
kata pengenalan diri untuk log masuk UKM-Warga.
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GNU nano 2.7.4 File: passlist

] Matrik Hama
Afzan Adam (Dr.)
WOHAMAD NORIZAL BIN ABDULLAH
WGHD EMIR ASHRAF BIN MAZUAN
LEE HUN 711
TAM SIM AN
HURACHIN MASTURA BINTI M CHD JUDI
PLIA S2E KIAT
AZARUDEIN HAZIC BIM SAMSUDIN
PANG XIN W1
HURIH BALELISH BINTI JCHAR
SHALINI AJF ALAG RESAMY

5K 2
Hama

izl Abdullah [Br.j

SITHNUR ATHIEAH BINTI MOHD AZNEY

WUR HIDAYAH BINTIABD B LIK

WONG Kl JIE

LI JIE MIN

WUR HIDAYAH BINTI RIZUAN

FAEQA ADHLAH BINTI MOHD ANUAR

HUR AZMIH BINTI AMIR

WUR MABILAH BINTIMOHD HAZMI

BAUMIRAR BINTI KAZLAN

LELYM ADLINA BINTI AHMAD AKMAL

HURLL FIRZANA BINTI ZAIMAL RASHID
.

Rajah 13. Fail yang mengandungi nombor matrik pelajar. la boleh digunakan sebagai kata
pengenalan diri.

Selanjutnya, kita boleh menggunakan perisian hydra.untuksmelakukan proses log masuk
secara brute force.

Rajah 131 Perisian hydra mampu mendapatkan satu kata laluan melalui kaedah brute
force.

3.5 Kesimpulan

Kami telah melakukan serangan aktif dan pasif terhadap rangkaian tanpa wayar UKM-
Warga. Kami dapati rangkaian ini mudah terdedah kepada serangan DDQOS, lelaki di tengah
dan laman log masuk melalui kata laluan. Kami juga dapati serangan terhadap pangkalan data
dengan menggunakan sglmap dan suntikan SQL tidak berhasil.
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4 Keputusan dan perbincangan

Kajian ini melibatkan lima serangan terhadap rangkaian tanpa wayar UKM-Warga di
Pusanika, UKM. Kami mendapati rangkaian tanpa wayar UKM-warga mudah terdapat
kepada beberapa serangan. Hasil serangan ini boleh melumpuhkan rangkaian dan
menyulitkan pengguna untuk menggunakan rangkaian.

Rangkaian UKM-Warga mudah terdedah kepada serangan DDOS dan hping.
Serangan ini boleh melumpuhkan rangkaian. Juga, kaedah serangan lelaki di tengah boleh
digunakan untuk mendapatkan data sulit pengguna.

Untuk mengelakkan serangan hping dan DDOS, disarankan agar penghala
menggunakan kemampuan untuk mengelakkan kedua serangan ini. Kebanyakan penghala
terkini mempunyai kemampuan sediaada untuk menyekat serangan DDOS dan hping.

Untuk mengelakkan serangan lelaki di tengah, rangkaian boleh menggunakan kaedah
penyulitan data antara penghala dan pengguna. la akan menyebabkan data tidak boleh dibaca
dengan mudah open penyerang.

serangan sasaran kesan impak
DDOS penghala melumpuhkan | tinggi.
rangkaian,
pengguna tidak
boleh.log
masuk
lelaki di tengah | aliran data mendapat tinggi.
trafik antara maklumat sulit
mangsa dan dan privasi
penghala
serangan pangkalan-data | mendapatkan gagal
pangkalan data maklumat sulit | dilakukan.
serangan kata “f.laman log mampu masuk | tinggi
laluan masuk ke dalam
sistem
Serangan hping | penghala gagal tinggi
memaparkan
laman log
masuk

Jadual. 13. Jenis serangan dan impak.

5 Kesimpulan

Tahap keselamatan rangkaian UKM-Warga adalah baik. Namun, penambah baikan perlu
dilakukan untuk memastikan data pengguna selamat dan rangkaian tidak mudah
dilumpuhkan.
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