PTA-FTSM-2018-007

SISTEM PENGURUSAN KES FORENSIK DIGITAL MENGGUNAKAN
VIRTUAL PRIVATE NETWORK (VPN)

NURELISHA SHAFWANA BINTI MOHD GHAZALI
KHAIRUL AKRAM ZAINOL ARIFFIN

Fakulti Teknologi & Sains Maklumat, Universiti Kebangsaan Malaysia

ABSTRACT
Forensik digital merupakan prosedur penyiasatan terhadap komputer dan perantipdigi ti
telefon bimbit, kamera litar tertutup dan sebagainya. Pertumbuhan teknologi dan
kerumitan jenayah siber, memerlukan aktiviti forensik digital yang ada sali . Ini
perlu disokong oleh saluran komunikasi yang selamat. Keselama percayaan
merupakan isu penting dalam forensik digital kerana ia sering dik tegriti dan

ul. Terdapat
erkongsian analisis
lenan bahan bukti
agi memelihara bahan bukti
. Metodologi yang digunakan
Cycle yang menggunakan
erangka proses-proses yang
memberi kemudahan kepada

beberapa pihak terlibat di dalam penyimpanan mekanisma,
bukti digital. Semua aktiviti forensik digital haruslah teg
terpelihara. Oleh itu, sistem berdasarkan web ini dibangu
supaya tidak terdedah kepada pihak yang tidak bertanggungj
untuk membangunkan sistem ini ialah System D
Rapid Application Development (RAD) sebagai
terlibat dalam pembinaan sistem ini. Sistem ini difa
mana-mana organisasi yang memerlukan

1 PENGENALAN Q
L 4

Perkembangan pesat teknol Nut da masa kini telah menyumbang kepada kegiatan
jenayah siber dan telah Wmenjadi suatu ancaman yang serius. Oleh itu, menyediakan

keselamatan yang mencukupi merupakan satu tugasan yang rumit kerana peranti
teknologi yang sem ompleks dan menyebabkan penyiasatan yang melibatkan alat-alat ini
menjadi su@ ik digital adalah prosedur penyiasatan terhadap komputer dan peranti
di e on bimbit dan kamera litar tertutup.

rut Husin Jazri dalam Laporan Tahunan CyberSecurity Malaysia 2011, sebagai

sebuah Nnegara yang pesat membangun, kebergantungan rakyat Malaysia terhadap teknologi
sudah tentu meningkat. Walaupun kemajuan dalam bidang siber merupakan satu
perkembangan positif, malangnya kemajuan ini jugalah yang membuat rakyat terdedah kepada
pelbagai bentuk ancaman siber.

Kegiatan forensik digital merupakan proses yang melibatkan beberapa pihak, seperti
responden pertama, penyiasat forensik, saksi ahli sidang, anggota penguatkuasa undang-

undang, pegawai polis, mangsa, suspek dan saksi. Penglibatan banyak pihak bakal menjana
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interaksi yang sangat kompleks mekanisme yang harus difasilitasi oleh infrastruktur yang
mencukupi.

Responden pertama dan penyiasat adalah pelaku di dalam forensik digital yang mempunyai
tahap mobiliti yang tinggi dan keperluan sistem bagi melaksanakan akses jauh ke dalam sistem
dan pangkalan data utama. Bagi melaksanakan aktiviti tersebut, keperluan untuk forensik
digital infrastruktur yang selamat dan dipercayai adalah sangat penting.

CyberSecurity Malaysia merupakan agensi keselamatan siber nasional

Kementerian Sains, Teknologi dan Inovasi (MOST]I) dan mempunyai Forensik
salah unit perkhidmatan di dalam agensi ini. Unit ini menyediakan bantuan
kejadian jenayah siber (CyberCSl) kepada agensi-agensi penguatkuaSaan ndang,
badan-badan yang mengawal selia, agensi kerajaan dan organisasi

| Pri Network (VPN) ini

barang jenis media storan

Sistem Pengurusan Kes Forensik Digital menggunakan Vi
dibangunkan bertujuan untuk memelihara bahan bukti di
digital dan semua laporan dan testimoni dari penganalisi
di mahkamah daripada terdedah kepada pihak yafig tidak bertanggungjawab. Melalui sistem
ini juga hanya beberapa pihak sahaja dapat mengakses
( Boddington, R. (n.d.). Digital Evidenc ergi

Analyzing Digital Evidence ). Q

2 PENYATAAN MASX
Permasalahan ini dibinc r& enganalisis forensik digital berhadapan dengan
maklumat yang berpunca dari komputer, telefon bimbit, sistem navigasi satelit dan alat hi-tech

yang lain. Data ini ting kepada isu-isu dalam kes ini. Kerap kali maklumat serta

diperolehi pada masa yang singkat. Kesannya, bahan bukti yang ditemui tidak digunakan bagi

membentuk hipotesis terhadap kes siasatan tersebut. Masa pemulihan bahan bukti juga
mengambil masa yang lama kerana pegawai penyiasatan tidak mempunyai akses terus ke
pentadbiran sistem.

Di samping itu, bahan bukti digital sering terdedah kepada korupsi dan pencerobohan dan

diragui keselamatan, ketepatan serta kesahihan barang bukti digital tersebut. Pangkalan data
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yang menyimpan data berkaitan kes-kes mahkamah haruslah telus dan terpelihara apabila
digunakan oleh pihak pakar. Oleh itu, sistem ini dibangunkan bagi mengatasi permasalahan

ini.

3 OBJEKTIF KAJIAN

Sistem pengurusan kes digital forensik ini dibangunkan bagi memenuhi objektif beri

i. Mengawal sesebuah pangkalan data yang menyimpan data dan maklumat berk
dan membenarkan hanya pihak yang dibenarkan mengakses pangkalan
ii. Sistem yang berasaskan web sebagai sistem pangkalan yang#mem ekuriti

menggunakan Virtual Private Network (VPN) agar bahan buktr di tidak hilang dan

terpelihara. &V

iii. Untuk menguji keberkesanan sistem dan mendapatgnaklum balasPyang baik daripada
pengguna setelah menggunakan sistem ini.

4 METOD KAJIAN
Asas metodologi yang digunakan &angunkan sistem ini adalah “System

li sebagai SDLC. Dalam metodologi ini terdapat

beberapa fasa yang terlibat seperti ancangan, analisis, rekabentuk, implementasi, dan

penyelenggaraan. \
Seterusnya metodologi g akan digunakan adalah kaedah “Rapid Application
olo

Development (RADY’ merangka proses-proses yang terlibat dalam pembinaan sistem

ini. Saya memilif @
pihak pem poleh berulang ke fasa sebelumnya untuk memperbetulkan kesalahan
ter da n awal yang cepat dapat berlaku.

4, FasaPerancangan

ini kerana apabila terdapat kesalahan atau tertinggal satu fasa

i. Pemilihan sistem yang hendak dibangunkan.

ii. Mengumpul maklumat hasil daripada temuramah dan pemerhatian.

iii. Mengenalpasti objektif dan skop projek.

4.2 Fasa Analisis

i. Menganalisis masalah yang sering berlaku apabila dilakukan secara manual.

ii. Analisis terhadap masalah ini dilakukan agar sistem yang dibangunkan dapat mengatasi

masalah-masalah tersebut.
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iii. Menemuramah pegawai CyberSecurity Malaysia di pejabat CyberSecurity Malaysia.

4.3  Fasa Rekabentuk

I. Merekabentuk gambar rajah konteks, carta aliran data, dan rajah hubungan entiti.

Ii. Merekabentuk antara muka sistem yang interaktif dan mudah difahami pengguna.

iii. Merekabentuk jadual aliran dalam setiap proses yang berlaku dalam sistem.

4.4  FasaPengujian

I. Mengaplikasikan aturcara bahasa PHP bagi membolehkan sistem ini dapat berjalafiidengan
baik.
ii. Mengimplementasi antara muka sistem menggunakan bahasa pengat lah
dipilih.
iii. Mengimplementasi fungsi sistem dengan menggunakan bahasageengaturcaraan yang telah
dipilih.

5 HASIL KAJIAN

| 7 VPNOL - SoftEther VPN Server Manager =
©2 Manage VPN Server "192.168.11
Virtual Hub Mame Status Type ups Sessions MAC Tables IP Tables
@ VRN Online Standalone 1 o o
@ venot Online Standalg 0 0 0
q | | »

Manage Virtual Hub

o Offline View Status Create a Virtual Hub Properties Delete

VPM Server and Metwork Information and Settings:

ﬁ [ Encryption and MNetwork l @ l Clustering Configuration ]
[ View Server Status l Clustering Status
Delete

. Show List of
Start @ [ Rtoubibichihlsegey l & l TCR/IP Connections ]
Stop {:@} l Edit Canfig ]

i - |
lﬁ"'i Local Bridge Setting @ l Layer 3 Switch Setting l ’ IPsec / L2TP Setting l .:g"m ’ OpenVPM / M5-55TP Setting l
m Dymamic DMS Setting l VPN Azure Setting l E'é VPM Gate Setting l [ Refresh l l Exit l

Management of Listensga:

Current DDNS Hostrame: VPN2281686332.softether.net I
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153 Softther VPN C

Connect  Edit VYiew Virtual Adapter SmartCard Tools Help

VPN Connection Setting Name Status WPM Server Hostname Wirtual Hub Virtual Network A..
(s} Add VPN Connection

Eavpnl Offline 192.168.111.1 (Direct TCR/IP Conne..  wpnl VPN1

Edvpn2 Connected 192.168,111.1 [Direct TCR/IP Conne..  wvpn2 VPMN2

Virtual Network Adapter Name Status MAC Address Versicn

| VPN Client Adapter - VPN1 Enabled 00-AC-ED-EE-TD-EB
= VPN Client Adapter - VPN2 Enabled 00-AC-BF-31-F

SoftEther VPN Client Manager

pelayan. Admin atau pegawauekn

itu, admin juga perlu memas
Server. Kata laluan juga dihashkan bagi langkah sekuriti terhadap penetapan VPN Server ini

terhadap sistem web.

Fsignup.p!
janageme,

@ localhost)

Digit: Cas!

Home Profile ~ Search =3 Login

REGISTER USER
User D Enter User ID
Password Enter password
User Name Enter User Name

+ Register | % Clear
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Rajah di atas menunjukkan antaramuka daftar pengguna. Pengguna akan mendaftar
pengguna terlebih dahulu sebelum ke halaman log masuk. Jika pengguna sudah berdaftar,

pengguna boleh menekan butang Sign In untuk log masuk ke sistem web ini.

@ localhost/dfs/home.php

Digital Forensic Case Management System  Home  Profile v Search +JLogin

Rajah seterusnya menunjukkan antaramuka

Terdapat pelbagai jenis fail imua ke sistem ini. Pada bahagian Task adalah
dimana juruteknik akan m ikan tugas kepada Investigator Officer (10) untuk bertugas

terhadap kes yang tela ikan.

o W

JanagemefiliSystem P Home  Profile ~  Search +J Login

o I

Casl

Case ID

Case Name

Case 10

Case Type

Please select

Case Background

+ Create

Choose File
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Rajah di atas merupakan halaman dimana pengguna boleh menambah kes siasatan baru.
Rajah ini juga menunjukkan senarai kes yang telah didaftarkan dan pengguna boleh mengedit

dan melihat info mengenai kes siasatan. Pengguna juga boleh memuatnaik fail berkaitan kes.

< [€ll ® Iocalhost/dis/case.php

Choose File

\

Details = Edit
[

elete
Details
[
*

Rajah dia atas menunjukkan antar a arkes yang telah disimpan di dalam
sistem web ini. Pengguna boleh meng meMadam dan melihat latarbelakang kes yang
a'kes, nama IO bertugas dan jenis kes bagi

ang sedang disiasat.

Evidence ID
Evidence Type
Date

OwnBy

Please select

Evidence ID  Evidence Type Owned By  Evidence Status

History Text Messages ~ 0000-00-00 00:00:00  KIDOO4 ©n Goina | Detai |
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Rajah seterusnya merupakan halaman bagi menambah bukti baru dan melihat senarai
bahan bukti yang telah disimpan di pangkalan data. Pengguna boleh menambah, mengubah

dan memadam bahan bukti digital yang terdapat di dalam sistem ini.

@ localhost/dfs/task.php

Digital Forensic Case Management System  Home  Profle ~  Search < Login

Test

Rajah diatas menunjukkan antarmuka mena
hanya boleh diakses oleh juruteknik yan
memberikan tugas kepada Investigato

€ (68 ® Iocalhost/dfs/admin_login.php

Admin Login Form

‘T‘ Admin ID

‘ & " Password

Rajah di atas menunjukkan log masuk bagi admin iaitu pegawai teknikal.

Tugas admin antaranya ialah view user dan menambah tugasan kepada pengguna.
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® localhost/dfs/admin.php X -

Digital Forensic Case Management System  Home  Activity v Search -+ Logout

View User Task

View user details and edit / delete Assign Task to Users

View » View »

P N
Digital Forensic Case Management System  Home  Activity ~  Search ' . “JLogin

User ID User Name
‘ Edit | Delete

elishashafwana@gmail.com
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® localhost/dfs/task.php *

Digital Forensic Case Management System  Home  Activity ~  Search +JLogin

TaskID

Case ID

Test

Case ID

6 KESIMPULAN

Pembangunan sistem web pengurusan kes fo enggunakan sekuriti VPN ini

berjalan dengan lancar walaupun menghada Ibaga dan kekangan. Walaupun
terdapat beberapa masalah yang dihadapi

penyelia, rakan-rakan dan teknologi,

Secara keseluruhannya,
Private Network (VPN)
Walaupun terdapat beberapa kelemahan dan kekangan tetapi semuanya dapat diaatasi dengan

baik. Kelebihan urangan sistem juga telah dikenalpasti. Oleh itu, penambahbaikan
enghasilkan sebuah sistem yang sempurna dan dapat memenuhi

perlu dijalankan
keh @ a.

angunkan kerana telah memenuhi skop kajian.
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