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ABSTRAK 
 

Dunia kini, semua orang amatlah bergantung kepada teknologi dan sentiasa berada atas talian 
sepanjang masa. Remaja ialah orang yang sering menggunakan internet kerana ia adalah cara yang 
paling mudah bagi mereka mengetahui berita semasa yang berlaku di sekeliling mereka dan juga 
untuk berkomunikasi dengan orang di seluruh dunia. Mereka tidak menyedari bahawa sering kali 
mereka terlibat dalam tingkah laku yang berisiko tanpa menyedarinya apabila mereka secara tidak 
sengaja memberikan butiran peribadi mereka kepada orang yang tidak sepatutnya. Laman 
rangkaian sosial yang popular seperti Facebook boleh mengakibatkan pelbagai risiko keselamatan 
siber terganggu jika tidak berhati-hati. Untuk mengatasi masalah ini, sebuah aplikasi berasaskan 
web dibangunkan untuk memberi kesedaran tentang penggunaan siber terhadap remaja. Aplikasi 
ini menyediakan maklumat berkaitan siber dan tips untuk sentiasa selamat berada atas talian dan 
mencegah diri daripada terlibat dengan sebarang ancaman jenayah siber. Seterusnya, kajian yang 
dilakukan oleh pelajar PTA semester lalu telah menghasilkan model risiko siber menggunakan 
rangkaian neural yang dibangunkan daripada 4500 soal selidik secara asalnya. Kajian tersebut 
menunjukkan bahawa model rangkaian neural ialah model yang terbaik untuk risiko siber. Oleh 
itu, tujuan kajian ini adalah untuk membangunkan aplikasi berasaskan web kesedaran siber dengan 
sistem risiko siber yang membolehkan remaja mengenal pasti sejauhmana tahap risiko penggunaan 
siber berasaskan perlakuan dan aktiviti mereka di siber. Aplikasi berasaskan web ini dibangunkan 
menggunakan PHP. Kesimpulannya, diharapkan perkembangan aplikasi berasaskan web ini dapat 
memberi kesedaran mengenai keselamatan siber melibatkan remaja. 

 

1 PENGENALAN 
 
Dalam era teknologi ini, setiap individu menggunakan Internet untuk melakukan pelbagai aktiviti 

harian. Internet dilihat sebagai keperluan asas yang penting untuk semua lapisan masyarakat dan 

juga dalam sektor perniagaan mahupun pendidikan. (Tharek Abdul Rahman, 2020). Terdapat 

pelbagai kepentingan menggunakan Internet kepada masyarakat. Untuk maklumat segera, 

masyarakat boleh melayari laman web menggunakan laman sesawang seperti Internet Explorer, 

Yahoo dan Google. Seterusnya, setiap individu boleh berbual dengan orang lain, tidak kira di mana 

sahaja mereka berada, di dalam atau di luar negara melalui pelantar media sosial. Bagi individu 

yang gemar membeli-belah, mereka juga boleh membeli-belah dalam talian untuk menjimatkan 
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masa. Dengan teknologi ini, ramai orang sering menghabiskan terlalu banyak masa di ruang siber 

tanpa meragui tahap risiko siber yang mereka hadapi. 

 
Istilah 'Cyber Crime' meliputi pelanggaran yang dilakukan dengan menggunakan sumber 

web dan alat elektronik apa pun. Ini termasuk menghantar atau menyebarkan program jangkitan, 

penggodaman dan pemisahan, e-mel spam, phishing dan mendapatkan akses tanpa izin ke 

komputer lain untuk mencuri maklumat kewangan (Liaqat Ali, 2019). Memang, terdapat begitu 

banyak kes mengenai jenayah siber hari ini. Justeru, masalah yang membimbangkan ini perlu 

ditangani dengan serius. Berdasarkan statistik laman web Pasukan Tindak Balas Kecemasan 

Komputer Malaysia (MyCert), sejumlah 10,699 kes jenayah siber dicatatkan pada tahun 2019 dan 

jumlahnya meningkat sebanyak 25.6 peratus berbanding tahun sebelumnya, sebanyak 7962 kes. 

Statistik yang dikeluarkan oleh MyCert juga menunjukkan sembilan kategori jenayah siber 

termasuk gangguan siber, penolakan perkhidmatan dan pencerobohan. 

 
Sementara itu, jenayah siber dalam kategori penipuan merangkumi penipuan yang 

mempunyai jumlah tertinggi setiap tahun. (Sinar Harian, 9 Jun 2019). 

 
Terdapat banyak jenis penipuan seperti penipuan membeli-belah dalam talian, 

penggodaman komputer, penipuan temu janji dan percintaan dan banyak lagi. "Penipuan boleh 

berlaku kepada siapa saja dari profesional hingga pesara kerajaan, nelayan, petani, pegawai sektor 

kerajaan dan swasta, termasuk warga tua dan pelajar" (Sinar Harian, 9 Jun 2019). Sehingga hari 

ini, jenayah siber masih banyak berlaku tetapi kebanyakannya berlaku di kalangan remaja. Ini 

kerana remaja adalah salah satu pengguna Internet yang paling kerap dan mereka mungkin akan 

berusaha sepenuhnya dalam talian. Remaja berpendapat bahawa mereka mengetahui banyak 

perkara mengenai dunia Internet berbanding ibu bapa mereka. 

 
2 PENYATAAN MASALAH 

 
 
Remaja mudah dipengaruhi oleh apa sahaja yang mereka lihat dalam talian. Sebilangan besar 

remaja pada masa kini sangat terlibat dengan media sosial. Mereka akan mempercayai apa sahaja 

yang disiarkan oleh seseorang di platform media sosial daripada berita sebenar. Ini adalah cara 
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berita palsu tersebar di luar kawalan kita. Menyiarkan berita palsu dalam talian adalah suatu 

jenayah dan sebilangan besar remaja tidak mengetahui akibatnya dalam isu ini kerana mereka 

berpendapat bahawa tindakan yang mereka lakukan dalam talian tidak dapat dilihat oleh orang 

lain. Remaja dan generasi muda pada masa kini cukup mahir dalam semua butiran yang berkaitan 

dengan alat yang disambungkan ke Internet tetapi biasanya, sangat bebas untuk berkongsi data 

melalui Web, memasuki hotspot terbuka atau tidak mengamankan peranti mereka dengan betul. 

 
Oleh itu, perbincangan telah dimulakan mengenai seberapa awal generasi muda harus 

didedahkan dengan semua idea penting mengenai keselamatan siber. Walau apa pun, menyebarkan 

maklumat berguna mengenai kesedaran siber kepada remaja sangat penting pada ketika ini. 

Terdapat pelbagai usaha oleh pemerintah dan juga Badan Bukan Kerajaan (NGO) untuk 

memulihkan keadaan jenayah siber yang semakin berleluasa. Kerajaan Malaysia dengan sokongan 

badan korporat dan Badan Bukan Kerajaan (NGO) telah merancang pelbagai kempen kesedaran 

siber di peringkat nasional sebagai strategi untuk memupuk keprihatinan pengguna terhadap siber. 

Advokasi program inisiatif dari Suruhanjaya Komunikasi dan Multimedia Malaysia (SKMM), 

"Klik dengan Bijak" telah dibentuk untuk melatih penggunaan rangkaian yang berkesan meliputi 

aspek keselamatan, kesediaan dan tanggungjawab dalam memerangi masalah penderaan (Zakiah 

Saizan, 2018). Selanjutnya, Yayasan Pencegahan Jenayah Malaysia (MCPF) telah mengambil 

tindakan menyebarkan kesedaran siber melalui penerbitan buku panduan berjudul "AWASpada" 

Ini adalah usaha untuk mendidik pelajar dan remaja agar selalu menggunakan media sosial dan 

dalam talian permainan. Buku Panduan “AWASpada” bertujuan memberi kesedaran kepada 

pengguna media sosial dan permainan dalam talian, mengenai kesan negatif jika tidak digunakan 

dengan bijak. (Berita Harian, 13 Dis 2019). 

 
Sebaliknya, terdapat alat kesedaran siber lain yang digunakan dalam mengatasi masalah 

keselamatan siber. Penggunaan kecerdasan buatan boleh digunakan untuk mempelajari corak dan 

mengenal pasti penyimpangan. Kecerdasan buatan juga penting untuk menjimatkan masa kritikal 

dengan menganalisis sejumlah besar data dengan cepat dan komprehensif. (Liubomir Lazir, 2019). 

Teknik kecerdasan buatan sudah mempunyai banyak aplikasi dalam mengatasi jenayah siber. 

Sebagai contoh, jaringan saraf digunakan untuk pengesanan dan pencegahan pencerobohan, tetapi 

ada juga proposal untuk menggunakan jaringan saraf dalam pengesanan "Denial of Service (DoS), 
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pengesanan cacing komputer, pengesanan spam, pengesanan zombie, klasifikasi malware dan 

penyelidikan forensik" Teknik AI seperti Heuristik, Perlombongan Data, Rangkaian Neural, dan 

AIS, juga telah diterapkan pada teknologi anti-virus generasi baru. 

 
Seterusnya, ejen pintar adalah kekuatan autonomi yang dihasilkan komputer yang saling 

berkomunikasi untuk berkongsi data dan bekerjasama antara satu sama lain untuk merancang dan 

melaksanakan tindak balas yang sesuai sekiranya berlaku kejadian yang tidak dijangka. Mobiliti 

dan kemampuan menyesuaikan diri dalam lingkungan tempat mereka digunakan, serta sifat 

kolaboratif mereka, menjadikan teknologi agen pintar sesuai untuk memerangi serangan siber. 

(Selma Dilek 2015). (Gou et al. 2006) merancang MWDCM sistem multi-agen untuk pengesanan 

dan pengekalan cacing komputer di rangkaian kawasan metropolitan, yang secara automatik 

memuat penyebaran cacing yang menyempitkan rangkaian jalur lebar dan menyebabkan 

kerosakan router. Eksperimen menunjukkan bahawa sistem mereka berkesan menghalang 

penyebaran cacing walaupun pada kadar jangkitan cacing yang tinggi. (Phillips et al. 2006) 

mengemukakan sistem gabungan ejen yang diedarkan yang memelihara operasi normal, 

menerapkan strategi operasi dan keselamatan, menangani kejadian yang tidak dijangka, dan 

melindungi dari orang dalam yang berniat jahat, kesilapan dan serangan dalam grid kuasa elektrik 

yang diedarkan. Kajian juga dilakukan dalam mencadangkan model keselamatan siber, model 

matang keselamatan siber, kesejahteraan digital dan kesejahteraan siber tetapi bukan model risiko 

siber. 

 
3 OBJEKTIF 

 
 
Objektif projek adalah untuk membangunkan aplikasi kesedaran siber berasaskan web untuk 

remaja yang terdiri daripada dua fungsi utama iaitu modul kesedaran siber, yang mengandungi 

kandungan kesedaran siber dan sistem risiko siber untuk mengenal pasti penggunaan risiko siber 

untuk remaja. Selain itu, mempelajari asas pembelajaran rangkaian neural kecerdasan buatan. 
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4 METOD KAJIAN 
 
 
Model kitaran hidup pengembangan perisian (SDLC) adalah struktur konseptual yang mewakili 

semua tugas dari perancangan hingga penyelenggaraan dalam projek pembangunan perisian 

(Techopedia, 31 Ogos 2020). Pembangunan projek ini dilaksanakan berdasarkan pembentukan 

fasa yang terdapat dalam kitaran hidup pengembangan sistem (SDLC). Model yang dipilih adalah 

Model “Rapid Application Development” untuk aplikasi berasasaskan web "CyberRescue". 
 
 
 

 
Rajah 4.1 Model RAD 

Sumber : Google image 

Pembangunan (RAD) adalah kitaran hidup pembangunan yang dirancang untuk 

memberikan lebih cepat pembangunan dan hasil berkualiti tinggi daripada yang dicapai dengan 

tradisional kitaran hidup. Ia dirancang untuk memanfaatkan kelebihan pembangunan yang 

maksimum perisian yang telah berkembang baru-baru ini. (Daud, Bakar, & Rusli. 2010). 

 
Terdapa beberapa dalam metodologi RAD iaitu fasa perancangan dan analisis, fasa reka 

bentuk, fasa pembinaan, fasa ujian dan perolehan. Penerangan bagi setiap fasa adalah seperti 

berikut : 

 
4.1 Fasa Perancangan dan Analisis 

 
 
Pada fasa ini pelbagai perancangan telah dilakukan. Antaranya ialah tajuk aplikasi yang sesuai 

dipilih berdasarkan masalah yang perlu diselesaikan dan juga melihat pada data-data yang relevan 

untuk digunakan pada fasa pembinaan. Pada fasa ini juga, kaedah meniliti pada aplikasi-aplikasi 
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yang sedia ada juga dijalankan untuk mendapatkan idea bagi pembangunan projek. Fasa ini 

menentukan tujuan dan harapan untuk projek. 

 
4.2 Fasa Reka Bentuk 

 
 
Setelah projek dirancang, fasa reka bentuk menfokuskan kepada membangun reka bentuk sesuai 

untuk melancarkan proses pembinaan. Fasa ini sangan penting bagi memastikan keperluan 

pengguna dipenuhi pada setiap langkah dalam proses reka bentuk. Pelbagai perkara perlu dipilih 

contohnya penggunaan bahasa, perisian yang akan digunakan dan lakaran awal aplikasi yang 

dilaksanakan. Antara muka aplikasi dan direka bentuk supaya lebih mesra pengguna dan mudah 

digunakan untuk pengguna. PHP digunakan untuk membangun aplikasi termasuk HTML, CSS, 

dan JavaScript. 

 
 

4.3 Fasa Pembinaan 
 
Pada fasa ini, aplikasi sebenar dibina dan pengekodan dilakukan dengan menggunakan semua 

perancangan yang direka bentuk dan untuk menukar proses dan model data menjadi prototaip 

sebenar. Sebahagian besar masalah dan perubahan ditangani selama fasa reka bentuk, jadi pada 

fasa ini pembangun dapat membuat model kerja akhir dengan lebih cepat Fasa ini terbahagi kepada 

beberapa langkah yang lebih kecil. Antaranya ialah persiapan untuk pembinaan yang cepat, 

pembangunan program dan pengekodan yang lebih terurus. 

 
 

4.4 Fasa Pengujian dan Perolehan 
 
 
Pada fasa ini, pengujian dilakukan supaya tiada masalah apabila pengguna menggunakan aplikasi. 

Masa ujian keseluruhan dikurangkan dalam model RAD kerana prototaip diuji secara bebas 

semasa setiap perolehan. Walau bagaimanapun, aliran data dan antara muka antara semua 

komponen perlu diuji secara menyeluruh dengan liputan ujian yang lengkap. Oleh kerana 

sebahagian besar komponen pengaturcaraan telah diuji, ia mengurangkan risiko masalah besar. 
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5 Hasil Kajian 
 
 
Bagi aspek hasil kajian, proses pembangunan perisian yang digunakan ialah xampp, sublime, php 

admin untuk membangunkan aplikasi dan weka bagi proses perlombongan data model rangkaian 

neural untuk menguji akurasinya. Bahasa pengaturcaraan yang digunakan dalam pembangunan 

aplikasi ini ialah html, css, dan juga javascript. Terdapat tiga proses utama yang terlibat dalam 

pembangunan aplikasi iaitu proses pengujian akurasi di weka, proses antara muka jenis ancaman 

siber, proses antara muka soalan bagi risiko siber dan pengiraannya. 

 

 

Paparan Pangkalan Data Untuk Menyimpan Data Pengguna 
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Paparan Antara Muka Jenis Ancaman Siber 
 
 
 
 
 
 
 

 
Paparan Antara Muka Video Dan Inforgrafik Clickbait 
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Paparan Antara Muka Berita & Artikel 
 
 
 

 
Paparan Antara Muka Penilaian Risiko Bagi Kategori Pengguna Aplikasi 
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Paparan Antara Muka Keputusan Penilaian Risiko 
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Paparan Kod Segmen Untuk Soalan Risiko Siber 

 
Terdapat dua jenis soalan yang dijawab oleh pengguna. Jenis soalan yang digunakan ialah soalan 

jenis“multiple choice” dan “checkbox”. Bagi soalan jenis “multiple choice” input type “radio” 

digunakan manakala bagi jenis soalan “checkbox” input type “checkbox” digunakan 
 
 
 
 
 

Paparan Kod Segmen Bagi Pengiraan Markah Soalan 
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Kod segmen yang dipaparkan adalah bagi pengiraan markah setiap soalan yang terdiri daripada 9 

attribut risiko siber. 

 
MODEL RANGKAIAN NEURAL MENGGUNAKAN WEKA 

 
 

 
 

Data Asal 

 
Data asal ini digunakan dan kemudian dialihkan pada dokumen excel baharu dan semua attribute 

diubah dalam bentuk perpuluhan. 

 

Data Yang Dibuat Perubahan 
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Dua eksperimen dijalankan dengan menggunakan data risiko siber yang telah dikategorikan 

menjadi 9 attribut. Eksperimen pertama dijalankan dengan tidak menggunakan kaedah “discretize” 

pada attribute tahap risiko. Eksperimen yang kedua dijalankan dengan menggunakan kaedah 

“discretize” pada attribute tahap risiko dan juga kaedah “equal frequency” digunakan. Eksperimen 

ini dijalankan menggunakan Weka. Akurasi yang didapati dalam dua eksperimen ini dipaparkan 

dalam jadual. 

 
Paparan Keputusan Eksperimen Pertama 

 
 

 
 
 

Paparan Keputusan Eksperimen Kedua 
 
 

 

 
 

 
Paparan Tetapan Yang Digunakan Pada Weka 
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Rajah di atas menunjukkan tetapan penuh yang digunakan pada Weka. Tetapan yang digunakan 

ialah “attributesindices” yang diletakkan 10, “binRangePrecision” yang diletakkan 6, dan “bins” 

yang diletakkan 4, “useEqualFrequency” diletakkan sebagai “true”. Kaedah “cross validation folds 

10” digunakan bagi mendapat keputusan. Penggunaan tetapan ini telah dilakukan untuk mendapat 

akurasi 100% bagi model rangkaian neural seperti yang ditunjukkan di dalam rajah 4.12. 
 
 
         

Model Rangkaian Neural Setelah Selesai “cross validation folds 10 
 
 
 
 
 

6 Kesimpulan 
 
 
Secara kesimpulannya, aplikasi kesedaran siber "CyberRescue" ini telah dibangunkan dan telah 

memenuhi objektif yang telah ditetapkan pada awal fasa pembangunan yang telah dibincang 

Pembangunan aplikasi kesedaran siber ini merupakan aplikasi yang membenarkan pengguna 

mengetahui tentang ancaman siber yang berlaku pada sekeliling mereka dan juga mengetahui tahap 

risiko siber mereka. Walaupun aplikasi ini mempunyai beberapa kelebihan, namun aplikasi ini 

juga terdapat beberapa kelemahan yang perlu diperbaiki. Oleh itu, kajian yang mendalam terhadap 

aplikasi ini harus diteruskan untuk meningkatkan kualiti dan kecanggihan aplikasi ini. 
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Bagi, aspek kelebihan dan kekurangan aplikasi yang dapat dikesan pula. Antaranya ialah aplikasi 

ini mempunyai maklumat tentang siber secara ringkas dan menarik dalam bentuk infografik dan 

video. Selain itu, pengguna boleh mengetahui tahap risiko siber mereka pada bila bila masa sahaja 

dengan mengambil penilaian yang ada pada aplikasi "CyberRescue". Aplikasi bukan sahaja boleh 

digunakan oleh para pelajar sekolah, malah ibu bapa juga boleh menggunakannya dan menyuruh 

anak mereka untuk menjawab penilaian yang disediakan. 

 
Seterusnya bagi kekurangan aplikasi pula, maklumat yang terdapat dalam web ini adalah terhad. 

Tidak ada banyak contoh- contoh tentang jenis ancaman siber. Selain itu, aplikasi ini secara 

keseluruhan tidak terlalu menarik. 

 
Cadangan penambahbaikan diperlukan untuk memastikan pembangunan aplikasi yang akan 

dijalankan kelak adalah lebih baik dan sempurna. Antara cadangan penambahbaikan adalah seperti 

berikut : 

 
i. Menambah maklumat yang lebih luas tentang ancaman siber atau apa-apa yang dapat 

membantu memperluaskan kesedaran siber dalam masyarakat. 

 
ii. Bagi reka bentuk aplikasi, keputusan risiko siber terus dipaparkan setelah menjawab semua 

soalan tanpa perlu klik pada butang keputusan. 

 
iii. Menambah fungsian aplikasi seperti memasukkan permainan tentang keselamatan siber dan 

ruangan mesej untuk berhubung dengan agensi-agensi yang berkaitan untuk mengetahui 

lebih mendalam tentang risiko siber. 
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