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ABSTRAK 

Pada masa kini, ancaman siber semakin canggih dan serangan semakin rumit malah berevolusi 

menggunakan teknologi bagi melakukan serangan siber. Antara serangan siber yang bahaya 

adalah botnet dan serangan ini banyak dilaporkan oleh syarikat-syarikat keselamatan siber dan 

media. Botnet pada asasnya adalah koleksi peranti yang berkomunikasi melalui internet seperti 

komputer peribadi, pelayan, peranti mudah alih dan Internet of Things (IoT). Namun 

komunikasi ini disebabkan oleh jangkitan perisian merbahaya dan bukan disebabkan oleh 

pengguna. Ini adalah kerana serangan siber botnet ini dapat menjangkiti ramai pengguna 

dengan kadar yang cepat. Justeru, pentingnya ada sebuah sistem bagi memantau aktiviti botnet. 

Cadangan penyelesaian kepada masalah ini adalah dengan melaksanakan pembangunan sistem 

pengelompokan botnet untuk pemantauan. Pengelompokan ialah salah satu pendekatan yang 

boleh membantu untuk mengkategorikan perisian merbahaya. Melalui penyelesaian ini, 

pengamal keselamatan siber boleh menggunakan kaedah ini untuk membantu mereka membuat 

pemantauan pattern serangan yang telah berlaku sebelum ini agar pengamal keselamatan siber 

boleh mengambil tindakan dengan segera jika berlaku lagi serangan botnet tersebut. 

Penyelesaian ini juga akan dapat membantu organisasi kecil dengan kapasiti manusia dan 

teknologi yang terhad. Kaedah pengelompokan menggunakan model kmeans dan pemilihan 

nombor kluster adalah berdasarkan kaedah skor siluet. Berdasarkan hasil kajian didapati, 

nombor kluster yang sesuai untuk melakukan pengelompokan bagi data botnet tersebut adalah 

k=3.  
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1.  PENGENALAN 

Botnet pada asasnya adalah koleksi peranti yang berkomunikasi melalui internet seperti 

komputer peribadi, pelayan, peranti mudah alih dan Internet of Things (IoT). Namun 

komunikasi ini disebabkan oleh jangkitan perisian merbahaya dan bukan disebabkan oleh 

pengguna. Ini adalah kerana serangan siber botnet ini dapat menjangkiti ramai pengguna 

dengan kadar yang cepat. Justeru, pentingnya ada sebuah sistem bagi memantau aktiviti botnet. 

Botnet biasanya digunakan untuk menghantar e-mel spam dan terlibat dalam penipuan klik. 

Botnet berasal daripada perkataan robot dan rangkaian. Bot ialah sejenis aplikasi perisian atau 

skrip yang melaksanakan tugas automatik pada arahan. Ia adalah peranti yang dijangkiti oleh 

kod berniat jahat yang menjadi sebahagian daripada rangkaian atau jaring yang membolehkan 

penyerang mengawal komputer yang dijangkiti dan melakukan tugas berniat jahat. Botnet juga 

boleh digambarkan sebagai tentera zombi kerana selepas melancarkan serangan ke atas 

mangsa, peranti mangsa secara amnya tidak menyedari bahawa mesin mereka secara tidak 

sengaja melakukan tindakan berniat jahat. Pelayan arahan dan kawalan ialah komputer yang 

dikawal oleh penyerang yang digunakan untuk menghantar arahan untuk menjejaskan sistem 

menggunakan perisian merbahaya dan menerima data yang dicuri daripada rangkaian sasaran. 

Ini boleh dikatakan bahawa pelayan arahan (C&C) berfungsi sebagai peranan utama kepada 

mesin yang terjejas dalam botnet. 

 

2. PENYATAAN MASALAH 

Pada masa kini, ancaman siber semakin canggih dan serangan semakin rumit malah berevolusi 

menggunakan teknologi bagi melakukan serangan siber. Antara serangan siber yang bahaya 

adalah botnet dan serangan ini banyak dilaporkan oleh syarikat-syarikat keselamatan siber dan 

media. Teknologi sepatutnya membantu manusia dalam menyelesaikan masalah untuk 

melaksanakan tugas sukar yang manusia tidak mampu, tetapi pertumbuhan era internet dan 

sektor korporat yang berurusan komunikasi dalam talian telah memperkenalkan ancaman 

internet yang sering menarik kepada penjenayah siber. Ancaman Berterusan Lanjutan 

(Advanced Persistent Threat) ialah salah satu ancaman keselamatan siber yang paling serius. 

APT ialah tingkah laku berniat jahat atau anomali yang mengatasi sekatan keselamatan dengan 

utama mengintip, mencuri dan mengendalikan maklumat peribadi sensitif yang dimiliki sama 

ada individu atau organisasi. Ancaman ini biasanya disasarkan dan agak berbahaya. Daripada 

semua APT, botnet adalah salah satu serangan yang jelas dan tersembunyi untuk melakukan 
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jenayah siber. Serangan botnet ialah salah satu ancaman keselamatan siber yang paling serius 

kerana serangan botnet ialah serangan siber berskala besar yang menjalankan peranti yang 

dijangkiti perisian merbahaya yang boleh mengawal dari jauh. Mereka adalah risiko 

infrastruktur kritikal. 

 

3. OBJEKTIF KAJIAN 

Objektif projek ini adalah untuk menjalankan kaedah pengelompokan pada data yang diberikan 

dengan mengumpulkan taburan jangkitan di setiap negeri dan mencari negeri mana yang 

mempunyai bilangan jangkitan botnet tertinggi supaya pengamal keselamatan siber boleh 

menggunakannya untuk pemantauan. 

 

4. METHOD KAJIAN 

Kajian ini dibangunkan menggunakan waterfall model. Ini adalah kerana ia sangat mudah 

untuk difahami dan digunakan. Dalam konsep model air terjun, setiap fasa perlu 

diselesaikan sebelum fasa seterusnya boleh dimulakan supaya tidak berlaku fasa 

pertindihan. 

 

4.1 Fasa Perancangan 

Fasa ini penting untuk melakukan perancangan projek. Ia amat penting untuk membimbing 

pelaksanaan dan mengawal fasa projek. Ia akan memberi penerangan yang jelas tentang 

penyataan masalah, objektif, skop, kekangan, metodologi dan jadual pelaksaan. 

 

4.2 Fasa Analisis 

Fasa ini akan menyediakan spesifikasi keperluan yang diperlukan untuk pembangunan 

sistem pengelompokan seperti pengguna, keperluan perkakasan dan perisian.  
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4.3 Fasa Reka Bentuk 

Fasa ini akan menentukan keperluan reka bentuk bagi menggambarkan proses 

pembangunan yang akan dilaksanakan untuk pembangunan sistem 

 

4.4 Fasa Implementasi 

Fasa ini akan merangkumi tentang proses pembangunan sistem mengunakan teknologi 

yang dipilih berdasarkan dokumen Keperluan dan Spesifikasi Reka Bentuk dimana segala 

keperluan perkakasan dan perisian yang disenaraikan akan digunakan dalam 

membangunkan sistem. 

 

5. HASIL KAJIAN 

Perisian yang digunakan dalam membangunkan sistem pengelompokan botnet ini adalah 

Jupyter Notebook. Jupyter Notebook ini akan menjadi perisian utama penulisan kod bagi 

membangunkan sistem tersebut. 

 

Pemilihan Dataset 

Dataset yang dipilih untuk melakukan pengelompokan adalah berdasarkan serangan botnet 

yang telah berlaku pada tahun 2016. Dataset ini merangkumi 209 data dan 29 attribut.  

 

Rajah Pemilihan Dataset 
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Baca Data 

Dimulakan dengan membaca data berbentuk JSON dan kemudian mendapatkan attribute dan 

value yang ada pada data tersebut. Disini library Pyspark digunakan bagi membaca dan 

memproseskan data kerana ia boleh memproses sejumlah besar data dengan lebih cepat.  

 

Rajah 1 Baca Data 

 

 

 

 

 

 

 

 

Cop
yri

gh
t@

FTSM 

    
    

  U
KM



PTA-FTSM-2022-157 
 

 

Pemilihan Atribut 

Kemudian, pilih atribut bagi melakukan pengelompokan. Atribut “Severity”, “State”, 

“District” dan “Malware” dipilih kerana ia menepati dengan skop yang hendak dikaji iaitu 

melakukan pengelompokan terhadap negeri yang telah menjangkiti dengan perisian 

merbahaya. 

 

 Rajah 2 Pemilihan Atribut 

 

Bagi Atribut “Severity”, pada asalnya atribut tersebut dinamakan “UnknownVariable15” dan 

kemudian ditukarkan ke “Severity” supaya value dalam atribut tersebut dapat difahami 

 

Rajah 3 Atribut Severity 
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Normalisasikan Data 

Seterusnya, normalisasikan data yang dipilih kepada nombor kerana pengelompokan kmeans 

hanya menerima data dalam bentuk nombor. Ini akan memberikan nombor ID kepada data 

yang berbentuk string type sahaja. 

 

Rajah 4 Normalisasi Data 
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Filter Data 

Kemudian, bagi state atribut, data tersebut akan di filter kepada 3 negeri sahaja iaitu Johor, 

Kuala Lumpur dan Selangor. Data yang di filter adalah berdasarkan faktor taburan penduduk 

mengikut negeri dan urbanisasi negeri. 

 

 

Rajah 5 Filter Data 

 

Rajah 6 Taburan Penduduk 
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Rajah 7 Urbanisasi Penduduk 

 

Value untuk atribut “Severity” dan “Malware” digabungkan menjadi “severity_malware”. 

Begitu juga untuk atribut “District” dan “State” digabungkan menjadi “district_state”. Ini 

adalah untuk memplot graf X dan Y bagi tujan pengelompokan. 

 

Rajah 8 Add Attribute 
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Semak Nilai Null dan Buang Data Sama 

Selain itu, semak atribut yang mempunyai nilai null dan buang data yang mempunyai nilai 

yang sama. 

 

Rajah 9 Null Value 

 

 

Rajah 10 Buang Data Sama 

 

 

Latih Model 

Disini, model kmeans dipilih dan dilatih keatas data dan atribut yang telah dipilih. 

Pengelompokan kmeans dinilai berdasarkan skor siluet 

 

 

Rajah 11 Latih Model 
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Menilai Skor Siluet 

Skor Siluet dinilai dengan berkisar antara -1 hingga 1 dimana: 

1: Bermakna gugusan adalah berjauhan antara satu sama lain dan dibezakan dengan jelas. 

0: Bermakna gugusan adalah acuh tak acuh, atau kita boleh katakan bahawa jarak antara 

gugusan adalah tidak ketara. 

-1: Bermakna gugusan ditetapkan dengan cara yang salah. 

 

Seperti dilihat K=3 adalah terpaling dekat dengan 1 antara dengan yang lain. Ini menunjukkan 

K=3 merupakan pengelompokan yang terbaik. 

 

 

Rajah 12 Skor Siluet 
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Output/Hasil 

Oleh itu, nilai siluet skor tersebut digunakan untuk visualisasi pengelompokan. Berdasarkan 

pengelompokan tersebut dilihat terdapat 3 kluster yang boleh dinamakan “Kluster A”, “Kluster 

B” dan “Kluster C”. 

 

Rajah 13 Pengelompokan K3 

 

 

6. KESIMPULAN  

Kesimpulan, ia merangkumi semua aspek yang diperlukan dalam membangunkan sistem 

seperti perancangan projek, kajian susastera, spesifikasi keperluan dan spesifikasi reka 

bentuk dan implementasi. Proses-proses pembangunan sistem pengelompokan dapat dilihat 

sehingga ia mencapai hasil visualisasi pengelompokan. 
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