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Abstrak 

Penipuan cinta atau khususnya penipuan percintaan dalam talian adalah salah satu penipuan popular 

yang telah berterusan selama bertahun-tahun. Jenayah ini bermula dengan individu yang tidak 

dikenali mendekati mangsa dan memperdayakan mereka untuk memulakan hubungan dengan 

mendapatkan kepercayaan mereka dan mengebom cinta mangsa. Selepas beberapa bulan, penipu akan 

memberi alasan seperti mereka mempunyai penyakit kritikal untuk menipu mangsa untuk 

memberikan mereka sejumlah wang yang banyak. Banyak pemikiran dan pandangan masyarakat 

tentang penipuan ini telah disalurkan di media sosial seperti Twitter kerana ia merupakan topik hangat 

yang telah membawa kemudaratan kepada ramai mangsa. Projek ini akan mengumpul data tentang 

penipuan cinta daripada Twitter dengan menggunakan Tweepy. Tweet akan dipraproses dan 

dinormalkan untuk menyingkirkan tanda baca, kata henti dan emotikon untuk mendapatkan data yang 

bersih. Data tersebut kemudiannya akan dianalisis dengan menggunakan analisis sentimen untuk 

mengenal pasti penipuan cinta dalam talian. Model TextBlob, VADER, dan Flair digunakan dalam 

mengklasifikasi data bersih kepada kategori positif atau negatif. Matlamat projek ini adalah untuk 

membangunkan sebuah sistem kenalpasti untuk mengecam corak penipuan cinta atas talian dan 

memberikan pendapat atau saranan kepada pengguna untuk meneruskan lagi menghubungi pasangan 

tersebut ataupun tidak. 

Kata kunci: Penipuan Cinta, Analisis Sentimen, TextBlob, VADER, Flair 

 

 

Pengenalan 

Penipuan cinta atas talian merupakan salah satu jenayah siber yang sering berlaku di Malaysia. 

Menurut laporan dari Bernama pada tahun 2014, Malaysia berada di tangga ke-enam bersama-sama 

negara lain seperti India, Indonesia, Thailand, dan China yang telah merekodkan jumlah kerugian 

menghampiri RM1 bilion disebabkan oleh jenayah siber yang sedang giat berlaku di negara ini. 
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Malaysia telah menjadi pusat kegiatan jenayah siber yang telah melibatkan ratusan Wanita dari 

Amerika Syarikat dengan kerugian sebanyak USD 250 000 kerana negara ini kekurangan sumber dan 

kepakaran untuk menangani masalah ini (Saad, M. E., 2018). Hal ini telah menjatuhkan kredibiliti 

negara dalam menangani jenayah penipuan siber. 

Penipuan cinta atas talian boleh berlaku apabila mangsa terlalu mempercayai orang asing yang 

mangsa sendiri tidak kenali seterusnya memulakan hubungan romantik dengan tujuan untuk menipu 

duit mangsa. Hal ini berlaku kerana sewaktu proses untuk mendapatkan kepercayaan mangsa, penipu 

ini akan memberikan apa-apa sahaja yang mangsa ini mahukan seperti perhatian serta menjadi 

pendengar setia dan sanggup membelikan hadiah yang mahal untuk meyakinkan mangsa. Selepas 

memperoleh kepercayaan mangsa, penjenayah penipuan cinta atas talian ini akan meminta maklumat 

peribadi dan gambar-gambar serta video yang boleh digunakan untuk memeras ugut mangsa pada 

masa akan datang. Modus operandi jenayah ini adalah untuk mendapatkan wang yang banyak dengan 

memeras ugut mangsa dengan maklumat yang mereka perolehi sewaktu mangsa dan penjenayah 

mengenali antara satu sama lain ataupun penipu meminta belas kasihan mangsa untuk meminjamkan 

wang dalam jumlah yang besar untuk menampung kos rawatan seolah-olah penipu menghidapi 

penyakit yang kritikal. 

Objektif utama kajian ini dibuat adalah untuk membangunkan sistem kenalpasti penipuan cinta 

dalam talian bagi membantu pengguna membuat keputusan sama ada pengguna sedang berhadapan 

dengan penipu ataupun individu yang mempunyai niat yang betul untuk berkenalan dengan pengguna. 

Kajian ini memfokuskan kepada individu yang giat mencari pasangan secara dalam talian dengan 

menggunakan aplikasi seperti Tinder dan Bumble untuk membantu mereka untuk mengenalpasti 

penipuan cinta atas talian dengan menggunakan sistem ini. Sistem ini juga menggunakan platform 

media sosial Twitter sebagai sumber data untuk membuat latihan dan pengujian data. Sistem ini akan 

menggunakan data dalam Bahasa Inggeris sahaja untuk mendapatkan ketepatan yang tertinggi. Antara 

kekangan yang dihadapi dalam pembangunan sistem ini ialah data berkenaan ayat-ayat yang 
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digunakan oleh penipu percintaan atas talian kepada mangsa yang diperoleh terhad kerana mangsa 

malu untuk berkongsi dengan orang ramai. 

Pembangunan sistem kenalpasti penipuan cinta atas talian berasaskan analisis sentimen dapat 

membantu pengguna dalam menangani masalah penipuan cinta dalam talian yang kian meningkat 

saban tahun. Analisis sentimen ialah kajian pengiraan tentang pendapat, sikap dan emosi individu 

tentang sesuatu topik dengan menganalisis sentimen yang dinyatakan dalam teks berkaitan penipuan 

cinta atas talian. Sentimen ayat akan dianalisis untuk mendapatkan maklumat penting bagi membuat 

keputusan sama ada individu yang dihubungi tersebut ialah penipu ataupun tidak. Tiga model analisis 

sentimen digunakan dalam kajian ini iaitu TextBlob, Valence Aware Dictionary and Sentiment 

Reasoner (VADER), dan Flair untuk mengklasifikasikan data kepada kategori positif atau negatif. 

Sistem ini mampu membantu pengguna secara cepat, mudah dan automatic dengan ketepatan yang 

tinggi. 

Metod yang digunakan bagi membangunkan sistem ini ialah Cross-Industry Standard Process 

for Data Mining (CRISP-DM) iaitu model kitaran hayat projek analitik data ramalan. Model ini 

mempunyai enam fasa yang boleh berulang dan adaptif bagi membangunkan sebuah sistem yang 

mampu berfungsi dengan baik. Model ini merangkumi lima fasa utama iaitu penyelidikan kajian, 

pemahaman data, penyediaan data, permodelan dan evaluasi model. Penyelidikan dilakukan bagi 

memahami secara teliti dan mendalam bagi mengenalpasti masalah yang dihadapi oleh masyarakat 

yang boleh menyebabkan mereka menjadi mangsa penipuan cinta atas talian. Seterusnya objektif 

projek dapat dikenal pasti dengan jelas. Pengumpulan data daripada Twitter akan dilakukan dalam 

fasa pemahaman data. Analisis data penerokaan (exploratory data analysis) akan dilakukan bagi 

membiasakan diri serta memahami set data dengan lebih baik. Kualiti data dapat dinilai melalui proses 

ini. Dalam fasa penyediaan data, pembersihan data akan dilakukan untuk mendapatkan data yang 

bersih (clean data) dengan mengaplikasikan pra-pemprosesan (preprocessing) dengan membuang 

tanda baca, emoji dan kata henti. Perkara ini bertujuan untuk penyediaan data untuk digunakan 
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sewaktu pemodelan pembangunan sistem. Data yang sudah sedia akan dimasukkan ke dalam 

pangkalan data sistem untuk tujuan latihan dan ujian set data. Seterusnya, permodelan dilakukan ke 

atas set data bersih menggunakan model analisis sentimen TextBlob, VADER dan Flair untuk 

mengklasifikasikan polariti sentimen pada setiap ayat yang digunakan oleh penipu percintaan atas 

talian. Model yang dihasilkan akan dinilai bagi memastikan tahap kualiti dan keberkesanan berada 

dalam tahap optimum sebelum sistem ini boleh digunakan oleh pengguna. Fasa ini juga akan 

memastikan objektif projek yang telah dikenalpasti pada fasa pertama tercapai. Sekiranya terdapat 

sebarang masalah sewaktu pengujian sistem dijalankan, penambahbaikan akan dibuat sehingga projek 

dapat berfungsi secara penuh sebelum penghataran dilakukan. Evaluasi model dijalankan bagi 

memastikan model yang digunakan mampu memberikan hasil yang mempunyai ketepatan yang tinggi 

supaya pengguna dapat mempercayai kebolehan sistem.  

Laporan ini akan menerangkan secara ringkas dan padat berkenaan pengenalan dan latar 

belakang kajian yang akan membantu untuk mendapatkan maklumat yang menyeluruh tentang kajian  

ini. Objektif kajian dikenalpasti beserta dengan penyataan masalah dan cadangan penyelesaian 

masalah yang dihadapi. Skop dan justifikasi yang digunakan sepanjang membangunkan sistem ini 

juga turut diterangkan bagi mendapatkan hasil yang terbaik daripada sistem kenalpasti penipuan cinta 

dalam talian ini. Sorotan sastera turut disertakan dalam laporan ini bagi mengkaji dan 

membandingkan sistem yang dibangunkan dengan kajian-kajian yang telah dibuat sebelum ini. Hal 

ini dapat membantu meningkatkan kualiti dan kebolehpercayaan sistem kepada para pengguna. 

Bahagian ini penting untuk memahami latar belakang dan konteks kajian bagi memberikan gambaran 

secara menyeluruh tentang kajian yang dilakukan ini. Seterusnya, bahagian metodologi ditulis bagi 

menerangkan model proses pembangunan khusus yang digunakan dalam projek ini iaitu model 

CRISP-DM yang sering digunakan bagi membangunkan sistem yang menggunakan set data yang 

banyak. Kemudian, keputusan dan perbincangan hasil daripada kajian ini dibincangkan menggunakan 

hasil analisis keputusan kajian, implikasi keputusan dan juga cadangan penambahbaikan bagi sistem 
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ini. Akhir sekali, kesimpulan ditulis bagi memberikan gambaran terhadap hasil dan maklumat yang 

diperoleh dari kajian. Bahagian ini juga merupakan bahagian di mana keseluruhan kajian disimpulkan 

serta ringkasan diberikan tentang hasil kajian serta implikasinya. 

Sorotan sastera merupakan satu langkah penting dalam melakukan sesuatu kajian kerana 

langkah ini dapat membantu untuk mengenal pasti topik dan kajian yang dilakukan dengan lebih 

mendalam. Sorotan sastera ini akan menerangkan tentang latar belakang penipuan cinta dalam talian, 

analisis sentimen dan sistem kenalpasti. Seperti yang diketahui umum, jenayah siber merupakan 

jenayah yang sering terjadi di Malaysia. Sebanyak 5,697 laporan berkenaan jenayah siber telah 

dilaporkan kepada CyberSecurity Malaysia pada tahun ini iaitu peningkatan sebanyak 22% 

berbanding tahun sebelumnya. Penggunaan teknologi yang kerap telah mendedahkan masyarakat 

kepada pelbagai jenayah siber termasuklah penipuan cinta dalam talian (Muhammud & Muhammad, 

2022). Menurut Whitty pada tahun 2018, jenayah ini biasanya dilakukan oleh kumpulan penjenayah 

antarabangsa melalui laman temu janji dalam talian seperti Tinder dan Bumble serta media sosial 

seperti Facebook dan Twitter. Penjenayah atau penipu ini akan berpura-pura ingin memulakan 

hubungan dengan niat untuk menipu mangsa dengan sejumlah wang yang banyak (Whitty, 2018). 

Jenayah ini akan meninggalkan kesan yang besar kepada mangsa kerana mangsa akan mengalami 

kerugian kewangan sekaligus kehilangan hubungan percintaan.  

Analisis sentimen pula merupakan analisis yang dilakukan ke atas teks untuk mnegenalpasti 

pendapat masyarakat tentang sesuatu perkara (Wongkar & Angdresey, 2019). Pendapat tersebut akan 

diklasifikasikan kepada kategori mengikut kekutuban pendapat iaitu negative dan positif 

menggunakan pelbagai jenis model. Pendapat yang dikeluarkan oleh masyarakat amat penting untuk 

mengenalpasti masalah yang dihadapi oleh orang ramai. Pendapat ini dapat diperolehi melalui aplikasi 

‘microblogging’ yang sering digunakan oleh masyarakat pada setiap hari seperti aplikasi Twitter 

(Parveen & Pandey, 2016). Orang ramai bebas untuk menyatakan pendapat mereka di aplikasi ini 

yang memudahkan pengkaji untuk mengumpulkan data berkenaan topik yang dikaji. Menurut kajian 
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oleh Bonta (2019), VADER merupakan model yang terbaik apabila digunakan untuk menganalisis 

sentimen dalam domain media sosial kerana model ini lebih sensitif terhadap ayat-ayat yang telah 

diekspreskan di dalam media sosial. VADER dapat digunakan untuk mengukur nilai sentimen yang 

ada pada ciapan-ciapan di Twitter dan mnegklasifikasikan ayat tersebut kepada kelas masing-masing 

dengan betul dan tepat (Elbagir, 2019). Seterusnya, model TextBlob akan mengambil set data dan 

memecahkan data tersebut kepada beberapa ayat. TextBlob menentukan polariti sesebuah data dengan 

mengira bilangan ayat positif, ayat negatif dan dayat neutral yang ada pada data dan membuat 

keputusan berdasarkan jumlah ayat tersebut. Nilai polariti yang ada pada TextBlob berskala daripada 

-1 hingga 1 manakala nilai subjektiviti daripada nilai 0 hingga 1 (Bose et al., 2020). Penggunaan 

TextBlob lebih ringkas dan mudah difahami (Praveen Gujjar & Prasanna Kumar, 2021). 

Selain itu, sistem kenalpasti merupakan sistem yang mengautomatikkan sesuatu proses bagi 

membantu individu dalam membuat keputusan berasaskan mesin yang telah diajar meggunakan data 

yang telah dikumpulkan berkenaan sesuatu topik. Terdapat satu kajian yang telah menubuhkan satu 

sistem untuk mengenalpasti penipuan cinta dalam talian yang memeriksa ciri-ciri profil yang 

digunakan oleh penjenayah dalam media sosial (Wani et al., 2018). Namun kajian ini mengenalpasti 

profil penipu dengan melihat kepada maklumat peribadi penipu yang telah digunakan sebelum ini. 

Hal ini menjadi masalah kerana kebanyakan penipu menggunakan maklumat palsu yang berbeza yang 

menyukarkan model ini mengenalpasti mereka. Kajian yang lain pula menggunakan teknik pengikis 

data (data scraping) untuk mendapatkan gambar untuk menentukan kemungkinan bahawa profil 

tergolong dalam kumpulan penipu atau tidak (Al-Rousan et al., 2020). 

 

Metodologi Kajian 

Model pembangunan yang digunakan bagi kajian ini ialah model CRISP-DM iaitu sebuah model yang 

sering digunakan dalam projek perlombongan data dan analitik data termasuk analisis sentimen. 

Model ini digunakan kerana proses bagi setiap fasa pembangunan teratur disebabkan oleh struktur 
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yang jelas dan terdefinisi dengan baik untuk kajian ini yang membantu dalam mengatur keseluruhan 

fasa pembangunan kajian. Model ini merangkumi enam fasa iaitu pemahaman masalah, pemahaman 

data, penyediaan data, pemodelan, penilaian, dan pelaksanaan. Hal ini dapat memastikan setiap 

langkah diikuti dengan baik seterusnya menghasilkan sistem dengan lebih sistematik dan efisien. 

 

Rajah 1  Model CRISP-DM 

Dalam fasa pertama iaitu fasa pemahaman masalah, penyelidikan dilakukan bagi memahami 

secara teliti dan mendalam bagi mengenalpasti masalah yang dihadapi oleh masyarakat yang boleh 

menyebabkan mereka menjadi mangsa penipuan cinta atas talian. Seterusnya menyatakan objektif 

projek dengan jelas serta mengenalpasti kekangan yang akan dihadapi sepanjang proses 

pembangunan sistem. Kemudian, pada fasa pemahaman data, data mentah dikumpulkan daripada 

Twitter menggunakan perpustakaan Tweepy di mana teks ciapan yang berkaitan dengan topik 

penipuan cinta dalam talian dikikis dan disimpan untuk tujuan pra-pemprosesan data. Set data 

daripada Twitter digunakan kerana masyarakat memberikan pendapat mereka secara terbuka dalam 

aplikasi media sosial ini dan data yang diperolehi merupakan data dari masa nyata. Penggunaan 

Twitter secara meluas juga membantu dalam mendapatkan data yang banyak dan pelbagai. 

Pembersihan data akan dilakukan untuk mendapatkan data yang bersih dengan mengaplikasikan pra-
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pemprosesan dengan membuang tanda baca, emoji dan kata henti. Perkara ini bertujuan untuk 

penyediaan data untuk digunakan sewaktu pemodelan pembangunan sistem. Data yang sudah sedia 

akan dimasukkan ke dalam pangkalan data sistem untuk tujuan latihan dan ujian set data. 

Permodelan dilakukan ke atas set data bersih dengan menggunakan tiga model analisis 

sentimen yang berbeza iaitu model TextBlob, VADER, dan Flair. Ketiga-tiga model ini digunakan 

untuk mendapatkan nilai polariti sentimen dan kategori sentimen bagi setiap teks ciapan dalam set 

data. TextBlob merupakan perpustakaan mudah yang menyokong analisis kompleks dan operasi pada 

data teks (Shah, 2020). Model ini mempunyai label semantik yang dapat membantu dalam melakukan 

analisis halus. Selain daripada menganalisis nilai polariti dan subjektiviti, TextBlob juga mempunyai 

parameter ketiga iaitu nilai keamatan atau intensiti yang akan memberi impak kepada nilai polariti. 

Intensiti menentukan sama ada perkataan mengubah perkataan selepasnya. Manakala VADER 

merupakan penganalisis sentimen berasaskan peraturan yang popular. Model ini menggunakan 

senarai ciri leksikal yang dilabelkan sebagai positif atau negatif mengikut orientasi semantik untuk 

mengira nilai sentimen teks (Beri, 2020). Model ini telah dioptimumkan bagi penggunaan media 

sosial seperti Twitter untuk mendapatkan hasil yang terbaik. Berbeza dengan TextBlob, Vader tidak 

mementingkan sama ada teks tersebut ialah fakta atau pendapat. VADER hanya menitikberatkan nilai 

sentimen dalam teks tersebut sama ada bersifat positif, negatif atau neutral. Selain itu, VADER 

mampu untuk memahami penekanan pada huruf besar dan tanda baca seperti “GEMBIRA!!” 

mempunyai nilai sentimen lebih tinggi berbanding “gembira”. Model Flair dibangunkan oleh Zalando 

Research yang menggunakan teknik pembelajaran mendalam bagi meningkatkan ketepatan dalam 

analisis sentimen. Model ini berfungsi dengan konsep “contextual string embeddings” yang bemaksud 

model ini memahami makna perkataan dalam konteks keseluruhan ayat. Flair direka untuk menjadi 

cepat dan cekap, menjadikannya sesuai untuk aplikasi waktu nyata. Kemampuannya untuk 

menangkap konteks dan memahami perincian bahasa membolehkannya cemerlang dalam pelbagai 

Cop
yri

gh
t@

FTSM 

    
    

  U
KM



PTA-FTSM-2023-A182991 

 

tugas pemprosesan bahasa semula jadi, termasuk analisis sentimen, di mana konteks ayat adalah 

penting dalam menentukan sentimen yang disampaikan oleh teks. 

Fasa penilaian hasil analisis merupakan fasa terakhir yang akan dilalui oleh sistem ini. Fasa ini 

akan menggunakan hasil daripada analisis sentimen untuk membantu sistem membuat keputusan dan 

memberikan cadangan kepada pengguna. Keputusan dan cadangan tersebut akan dipaparkan di antara 

muka pengguna berdasarkan maklumat dan pernyataan yang telah diberikan oleh pengguna. Nilai 

metrik ketepatan, kecekapan, recall, dan skor F1 dan matrik kekeliruan bagi setiap model analisis 

sentimen yang digunakan. Metrik ini digunakan untuk menilai dan mengevaluasi sejuah mana model-

model ini dapat memprediksi sentimen dengan betul. Semakin tinggi nilai tersebut, semaikn baik 

model dalam membuat keputusan untuk mengklasifikasikan sentimen pada data uji. 

 

Keputusan dan Perbincangan 

Fasa pertama dalam pembangunan sistem ini adalah dengan pengumpulan data daripada media sosial 

Twitter menggunakan Tweepy. Data mentah tersebut disimpan dalam fail .csv. Rajah 2 menunjukkan 

hasil pengumpulan data mentah yang telah dismpan bagi proses pra-pemprosesan data. 

 

Rajah 2  Data Mentah 

Data mentah ini dibersihkan dalam fasa pra-pemprosesan data melalui beberapa proses iaitu proses 

pembersihan data seperti penyingkiran simbol atau emoji, URL, tanda baca, ruang kosong dan kata 

henti. Selain itu, penukaran ayat kepada huruf kecil dan kata akar (lemmatization) turut dijalankan 
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pada data mentah ini bagi mendapatkan ayat yang bermakna dalam setiap ciapan. Bahasa yang 

digunakan dalam model ini ialah Bahasa Inggeris jadi bahasa lain akan disingkarkan dalam fasa ini. 

Pengulangan ciapan akan disingkirkan untuk mendapatkan teks yang unik untuk setiap ciapan. Rajah 

3 menunjukkan set data yang telah dibersihkan untuk digunakan dalam fasa yang seterusnya. 

 

Rajah 3  Data Bersih 

Seterusnya, set data bersih digunakan untuk analisis sentimen menggunakan tiga model analisis 

sentimen iaitu TextBlob, VADER, dan Flair. Ketiga-tiga model ini digunakan bagi mendapatkan nilai 

sentimen dan kategori sentimen bagi set data ini. Rajah 4, Rajah 5, dan Rajah 6 menunjukkan nilai 

dan kategori sentimen bagi model TextBlob, VADER, dan Flair. 

 

Rajah 4  Markah Sentimen dan Kategori Sentimen bagi TextBlob 
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Rajah 5  Markah Sentimen dan Kategori Sentimen bagi VADER 

 

Rajah 6  Markah Sentimen dan Kategori Sentimen bagi Flair 

 

Model-model ini diuji dengan membandingkan ketepatan mereka dalam membuat keputusan. Jadual 

1 menunjukkan metrik evaluasi model bagi mendapatkan model terbaik antara ketiga-tiga model ini. 

 

 TextBlob VADER Flair VADER & Flair 

Ketepatan 0.8700 0.7183 0.6348 0.8885 

Kecekapan 0.8062 0.7114 0.6301 0.8795 

Recall 0.8699 0.7183 0.6346 0.8885 

Skor F1 0.8179 0.6811 0.6129 0.8361 

 

Jadual 1  Metrik Evaluasi Model 

Berdasarkan jadual di atas, gabungan model VADER dan Flair mendapat ketepatan tertinggi kerana  

VADER direka khas untuk analisis sentimen dalam teks media sosial menjadikan model ini sesuai 

untuk data daripada Twitter. Model ini dapat mengendalikan aspek seperti negasi, penguat, dan 

emoji/emotikon yang biasa dijumpai dalam kandungan media sosial. Model Flair menawarkan 
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kelebihan menangkap maklumat konteks melalui pengepala rentetan konteks. Hal ini boleh 

memberikan manfaat dalam analisis sentimen data Twitter, kerana ia boleh menangkap makna 

perkataan dalam konteks teks yang mengelilinginya. VADER dan Flair merupakan pilihan gabungan 

yang terbaik kerana projek ini memerlukan pendekatan analisis sentimen yang cepat dan efisien yang 

disesuaikan untuk teks media sosial. Model ini digunakan untuk membuat keputusan dalam sistem 

penipuan cinta dalam talian. Reka bentuk antara muka ini dibangunkan dengan menggunakan Gradio. 

Rajah 7 menunjukkan antara muka sistem ini. 

 

Rajah 7  Antara Muka Sistem Kenalpasti Penipuan Cinta Dalam Talian 

Hasil daripada kajian ini, sebuah sistem untuk membantu pengguna mengenal pasti penipuan cinta 

dalam talian berjaya dibangunkan. Hal ini dapat membimbing pengguna untuk berhati-hati apabila 

berkenalan dengan seseorang secara dalam talian kerana jenayah penipuan cinta dalam talian 

merupakan salah satu jenayah siber yang semakin meningkat selari dengan kemajuan teknologi pada 

hari ini.  

 Terdapat beberapa penambahbaikan yang boleh dibuat pada kajian masa akan datang iaitu 

yang pertama menggunakan sumber data yang lebih banyak dan pelbagai. Kajian ini hanya 

menggunakan teks data daripada Twitter namun kajian akan datang boleh menggunakan sumber data 
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dari laman web penipuan yang diketahui yang dapat membantu meningkatkan ketepatan dalam 

mengenali pola penipuan. Selain itu, perkembangan model berterusan juga boleh dilakukan bagi 

memperkembangkan lagi model analisis secara berkala berdasarkan data semasa dan jenis penipuan 

terkini untuk menjaga keberkesanan sistem sepanjang masa. Seterusnya, pemeriksaan keselamatan 

dengan lebih ketat boleh diaplikasikan dengan memperkuatkan lapisan keselamatan sistem bagi 

melindungi data pengguna daripada serangan siber dan potensi akses daripada pihak yang tidak 

sepatutnya. 

 

Kesimpulan 

Kajian ini telah melibatkan tiga model analisis sentimen iaitu model TextBlob, VADER, dan Flair 

yang digunakan untuk mendapatkan nilai sentimen dan kategori sentimen bagi teks data penipuan 

cinta dalam talian yang diperoleh daripada Twitter. Disebabkan oleh penggunaan input daripada teks 

media sosial, gabungan model VADER dan Flair digunakan bagi mendapatkan hasil keputusan yang 

mempunyai ketepatan maksimum. Hal ini kerana kedua-dua model ini mampu membuat analisis 

sentimen dengan lebih baik terhadap data daripada media sosial yang mempunyai teks yang tidak 

formal dan lebih kompleks dengan penggunaan ayat pasar. Model gabungan ini digunakan di dalam 

sistem yang dibangunkan ini bagi membantu pengguna mengenal pasti individu yang mereka hubungi 

ialah penipu ataupun tidak. Pengujian sistem telah dibuat kerana ianya amat penting bagi memastikan 

dan menjamin keberkesanan model, ketersediaan dan kualiti data serta ketepatan model dalam 

membuat keputusan. Pengujian sistem ini menunjukkan bahawa model-model yang digunakan dapat 

dijamin untuk diaplikasikan dalam Sistem Kenalpasti Penipuan Cinta dalam Talian dan menambah 

tahap keyakinan dan kepercayaan pengguna untuk menggunakan sistem ini kerana mempunyai 

prestasi sistem yang efektif yang boleh memberi manfaat kepada pengguna. Objektif kajian ini telah 

berjaya dicapai dengan pembangunan sistem yang mampu membantu pengguna membuat keputusan 

dan mengelakkan mereka daripada menjadi mangsa penipuan cinta dalam talian.  
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Sepanjang kajian ini dilakukan terdapat beberapa kekangan yang telah dihadapi. Antara 

kekangan tersebut ialah penggunaan bahasa pasar pada teks ciapan yang menyukarkan model untuk 

memahami konteks ayat tersebut yang seterusnya memberi impak negatif kepada prestasi model 

dalam membuat keputusan. Terdapat beberapa bahasa yang tidak dapat dikenal pasti oleh 

perpustakaan langdetect yang menyebabkan data tersebut dimasukkan sekali ke dalam data bersih. 

Hal ini telah menyebabkan ketepatan sistem berkurang kerana penggunaan data bersih yang tidak 

berkualiti. Selain itu, terdapat ciapan yang tidak mempunyai kaitan dengan tajuk kajian dikira sebagai 

data set kerana terdapat penggunaan kat kunci dalam ciapan tersebut. Hal ini juga telah membuat 

prestasi sistem menurun dan tidak dapat membuat klasifikasi sentimen dengan tepat. 

Penambahbaikan yang boleh dibuat dalam kajian akan datang berdasarkan daripada kajian ini 

ialah selain daripada mendapatkan data daripada Twitter sahaja, kajian akan datang boleh 

mengintegrasikan sumber data dari platform media sosial lain seperti Facebook, Instagram, atau 

LinkedIn untuk mendapatkan perspektif yang lebih menyeluruh mengenai aktiviti pengguna dan 

mengenal pasti penipuan yang mungkin berlaku melalui platform-platform ini. Selain itu, sistem ini 

boleh membuat pengesanan gambar dan video bagi meningkatkan kualiti dan kebolehpercayaan 

sistem dengan kemampuan untuk mengesan penipuan dalam bentuk gambar dan video, termasuk 

pengesanan manipulasi gambar atau penggunaan bahan palsu untuk mengelirukan pengguna. Semua 

penambahbaikan ini dapat meningkatkan keberkesanan dan keupayaan sistem kenalpasti penipuan 

cinta dalam talian dan membantu dalam memerangi ancaman penipuan dalam persekitaran digital 

dengan lebih berkesan. 

Kesimpulan yang dapat diperolehi daripada pembangunan Sistem Kenalpasti Penipuan Cinta 

Dalam Talian Berasaskan Analisis Sentimen ialah kajian ini telah memberikan pandangan yang 

komprehensif dan berharga berkenaan keberkesanan analisis sentimen dalam mengenal pasti 

penipuan cinta dalam talian. Dengan menggunakan pelbagai teknik analisis sentimen dan algoritma 

pengenalan bahasa, sistem yang dibangunkan telah menunjukkan potensi yang besar dalam mengesan 
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pola penipuan dan memberikan maklumat yang penting kepada pengguna untuk mengambil tindakan 

berwaspada. Walaupun terdapat beberapa cabaran semasa pembangunan sistem, namun masalah 

tersebut berjaya diatasi dengan menggunakan pendekatan yang teliti dan inovatif. Kebolehpercayaan 

sistem telah diuji melalui ujian yang ketat dan pengujian yang komprehensif bagi memastikan 

keberkesanannya. Dengan adanya sistem kenalpasti penipuan cinta dalam talian ini, diharapkan dapat 

memberikan manfaat yang besar kepada pengguna dalam mengenali dan menghindari ancaman 

penipuan. Sistem ini juga mempunyai potensi untuk ditingkatkan dengan sumber data yang lebih luas 

dan berkualiti serta perkembangan model analisis yang berterusan. 
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