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ABSTRAK

Kemajuan teknologi kuantum semakin memberi tekanan terhadap keselamatan algoritma
kriptografi tradisional seperti RSA dan ECDSA yang digunakan secara meluas dalam
infrastruktur kekunci awam (PKI). Sebagai langkah pencegahan, komuniti keselamatan digital
memberi perhatian lebih kepada algoritma kriptografi pasca-kuantum (PQC) yang mampu
bertahan daripada ancaman komputer kuantum. Antara algoritma PQC yang telah diluluskan
oleh NIST ialah CRYSTALS-Dilithium dan SPHINCS+, seperti yang diumumkan dalam
pusingan ketiga dalam pemilihan algoritma PQC oleh NIST pada 2022 (NIST, 2022). Oleh itu,
projek ini bertujuan untuk membangunkan satu platform bukti konsep (PoC) dalam bentuk
aplikasi web menggunakan Java Spring Boot, pustaka Bouncy Castle dan Bootstrap. Sistem ini
menyokong algoritma RSA, ECDSA, Dilithium, dan SPHINCS+ untuk penjanaan pasangan
kunci, penandatanganan fail, dan pengesahan tandatangan digital. Antara muka sistem
membolehkan pengguna memilih algoritma, menandatangani fail, dan menyemak status
tandatangan dengan pantas. Pengujian tanda aras juga turut disediakan bagi mengukur masa
penjanaan pasangan kunci, masa penjanaan dan pengesahan tandatangan dan saiz tandatangan
bagi setiap output daripada algoritma yang diuji. Hasil kajian menunjukkan bahawa integrasi
algoritma PQC dalam sistem sijil digital adalah tidak mustahil untuk dilaksanakan secara
teknikal dan mempunyai potensi untuk meningkatkan keselamatan jangka panjang dalam era
pasca-kuantum.

Kata kunci: RSA, ECDSA, CRYSTALS-Dilithium, SPHINCS+, PQC

PENGENALAN

Pengesahan tandatangan digital merupakan elemen penting dalam infrastruktur kekunci awam
(PKI) yang memastikan integriti, keaslian, dan terhadap data digital. Ia digunakan secara
meluas dalam pelbagai sektor seperti komunikasi digital, kewangan digital, e-dagang,
perbankan serta sistem kerajaan. Namun begitu, kemajuan dalam bidang pengkomputeran
kuantum yang semakin menjadi bualan dunia kriptografi telah menimbulkan kebimbangan
terhadap keselamatan algoritma kriptografi tradisional seperti Rivest—Shamir—Adleman, RSA
dan Elliptic Curve Digital Signature Algorithm, ECDSA. Ini kerana komputer kuantum mampu
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memecahkan algoritma tersebut dengan menggunakan algoritma Shor, yang membolehkan
pemfaktoran nombor perdana dilakukan dalam pengiraan polinomial (Academy 2024). Oleh
itu, keselamatan sistem PKI konvensional dijangka akan terjejas secara serius apabila komputer
kuantum berskala besar menjadi kenyataan.

Sebagai respons terhadap ancaman tersebut, pihak yang berkenaan seperti Institut
Piawaian dan Teknologi Nasional (NIST) telah menjalankan beberapa kajian dan proses
penilaian algoritma kriptografi pasca-kuantum (PQC). Pada tahun 2022, NIST telah
mengumumkan dan memilih algoritma seperti CRY STALS-Dilithium dan SPHINCS+ sebagai
algoritma utama yang akan digunakan dalam sistem yang tahan ancaman kuantum (“NIST
Announces First Four Quantum-Resistant Cryptographic Algorithms” 2022).

Sehubungan dengan itu, kajian ini memberi tumpuan kepada pembangunan satu
platform bukti konsep (Proof of Concept, PoC) dalam bentuk sistem web yang menerapkan
algoritma kriptografi pasca-kuantum (PQC) bagi tujuan penandatanganan dan pengesahan
digital dokumen. Pelaksanaan ini dijalankan menggunakan bahasa pengaturcaraan Java
dengan rangka kerja Spring Boot, pustaka kriptografi Bouncy Castle, serta antaramuka
pengguna berasaskan Bootstrap. Sistem  ini menyokong algoritma RSA, ECDSA,
CRYSTALS-Dilithium (Dilithium3), dan SPHINCS+ untuk penjanaan kunci, tandatangan
digital dan pengesahan. Kajian ini turut menilai aspek kebolehlaksanaan teknikal dan prestasi
setiap algoritma dari segi masa penjanaan kunci, masa tandatangan, masa pengesahan, serta
saiz kunci dan saiz tandatangan. Dapatan ini diharapkan dapat menjadi rujukan awal ke arah
penyesuaian sistem keselamatan maklumat yang lebih bersedia untuk menghadapi ancaman
era pasca-kuantum.

METODOLOGI KAJIAN

Pendekatan metodologi projek ini menggunakan model Air Terjun (Waterfall) berdasarkan
kitaran hidup pembangunan perisian atau Software Development Life Cycle (SDLC). Model
ini dipilih kerana ia menyediakan struktur fasa pembangunan yang teratur dan berperingkat,
melibatkan lima fasa utama iaitu fasa perancangan, analisis, reka bentuk, pelaksanaan dan
pengujian. Pemilihan model ini juga memudahkan pengurusan projek kerana setiap fasa perlu
disiapkan terlebih dahulu sebelum fasa berikutnya bermula.
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Rajah 1 Model Air Terjun

Fasa Analisis

Dalam fasa ini, keperluan fungsian dan bukan fungsian sistem ditentukan melalui
perbincangan bersama penyelia serta rujukan daripada penyelidikan berkaitan. Keperluan
fungsian termasuklah kemampuan sistem untuk menjana pasangan kunci, menandatangani
fail, mengesahkan tandatangan, dan memaparkan hasil penanda aras prestasi bagi algoritma
RSA, ECDSA, CRYSTALS-Dilithium dan SPHINCS+. Keperluan bukan fungsian pula
merangkumi aspek seperti keselamatan penyimpanan kunci, paparan antara muka mesra
pengguna serta kecekapan sistem dalam memproses operasi tandatangan digital. Analisis turut
melibatkan kajian literatur berkaitan teknologi tandatangan digital sedia ada, algoritma
kriptografi pasca-kuantum serta pustaka kriptografi sumber terbuka seperti Bouncy Castle
yang digunakan untuk integrasi algoritma dalam pembangunan sistem ini. Hasil daripada
analisis ini menjadi asas kepada reka bentuk sistem yang terperinci.

Fasa Reka Bentuk

Pada fasa ini, reka bentuk sistem dijalankan, termasuk reka bentuk arkitektur sistem, dan aliran
keselamatan dalam sistem. Keputusan tentang bagaimana aliran sistem, struktur sijil, dan
integrasi algoritma PQC dalam proses tandatangan dan pengesahan digital.

Fasa Implementasi

Pembangunan sebenar sistem bermula. Pembangunan sistem web dilaksanakan menggunakan
Java Spring Boot untuk bahagian belakang dan Bootstrap bagi bahagian depan. Algoritma
RSA, ECDSA, CRYSTALS-Dilithium (Dilithium3), serta SPHINCS+ diintegrasikan
menggunakan pustaka Bouncy Castle. Antara muka pengguna membolehkan pemilihan
algoritma secara dinamik, serta penyimpanan hasil tandatangan dan kunci secara tempatan.
Fungsi pengujian tanda aras juga disediakan untuk memaparkan prestasi setiap algoritma.

Fasa pengujian

Fasa pengujian adalah fasa penting untuk memastikan semua fungsi sistem beroperasi seperti
yang ditetapkan dalam spesifikasi. Ujian fungsian dijalankan untuk mengesahkan proses
penjanaan kunci, tandatangan dan pengesahan berjalan dengan tepat serta integriti data asal
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kekal terpelihara. Pengujian prestasi turut dilaksanakan untuk mendapatkan maklumat seperti
masa penjanaan kunci, masa tandatangan, masa pengesahan, dan saiz tandatangan yang
dihasilkan oleh ketiga-tiga algoritma. Data yang diperoleh dipaparkan dalam bentuk carta
prestasi menggunakan Chart.js untuk analisis lanjut. Proses pengujian ini memastikan sistem
yang dibangunkan stabil, memenuhi semua keperluan, serta bersedia untuk diaplikasikan atau
ditambah baik pada masa hadapan.

KAJIAN KESUSASTERAAN

Algoritma kriptografi tradisional seperti RSA dan Elliptic Curve Digital Signature Algorithm
(ECDSA) telah lama digunakan secara meluas dalam infrastruktur kunei awam (PKI) untuk
tujuan penyulitan dan tandatangan digital.

Algoritma RSA

RSA bergantung kepada kesukaran matematik memfaktorkan integer besar yang terhasil
daripada dua nombor perdana. Keselamatan RSA"bergantung kepada masa yang diambil
untuk memecahkan masalah pemfaktoran tersebut menggunakan komputer klasik. Walau
bagaimanapun, dengan kemunculan komputer kuantum, algoritma RSA menjadi terdedah
kepada algoritma kuantum seperti algoritma Shor yang dapat memecahkan pemfaktoran
integer dalam masa polinomial, sekali gus menggugat keselamatan RSA.

Algoritma ECDSA

ECDSA merupakan variasi tandatangan digital yang dibina berdasarkan Elliptic Curve
Cryptography (ECC). ECC bergantung pada kesukaran masalah logaritma diskret eliptik,
(Elliptic Curve Discrete Logarithm Problem, ECDLP) yang memberikan tahap keselamatan
tinggi dengan saiz kunci yang lebih kecil berbanding RSA. Namun, ECDSA juga tidak kebal
terhadap ancaman kuantum kerana algoritma Shor mampu menyelesaikan ECDLP dengan
berkesan jika komputer kuantum berskala besar wujud. Selain itu, algortima Grover
memberikan ancaman terhadap algoritma simetri dengan mengurangkan kerumitan carian
daripada O(N) kepada O(\N), yang secara tidak langsung memaksa saiz kunci simetri
ditingkatkan untuk mengekalkan tahap keselamatan.

Kriptografi Pasca-Kuantum

Kriptografi Pasca-Kuantum (Post-Quantum Cryptography, PQC) ialah cabang keselamatan
digital yang membangunkan algoritma mampu menahan serangan komputer kuantum,
berbeza daripada algoritma tradisional seperti RSA dan ECDSA yang bergantung pada
pemfaktoran integer atau logaritma diskret. PQC menggunakan struktur matematik seperti
kekisi, fungsi hash, kon ralat dan polinomial multivariat, dan sedang melalui proses piawaian
standard oleh NIST. Dalam pengumuman pusingan ketiga pada Julai 2022, NIST
mengesahkan CRYSTALS-Dilithium dan SPHINCS+ sebagai algoritma tandatangan digital
utama. Walaupun begitu, cabaran utama PQC ialah saiz kunci yang lebih besar, yang
memerlukan penyesuaian protokol seperti TLS dan IKE, dan organisasi digesa mula
mengadaptasi teknologi ini bagi menghadapi ancaman komputer kuantum pada masa
hadapan.
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Algoritma CRYSTALS-Dilithium

CRYSTALS-Dilithium ialah algoritma tandatangan digital berasaskan kekisi yang direka
untuk menahan serangan komputer kuantum dan telah dipilih sebagai piawaian NIST. Ia
menggunakan masalah matematik seperti Module Learning With Errors, MLWE, Short
Integer Solution, SIS dan Ring Learning With Errors, RLWE untuk memastikan keselamatan
tandatangan. Merujuk Jadual 2 di bawah, terdapat tiga varian utama algoritma ini iaitu
Dilithium-2, Dilithium-3 dan Dilithium-5 yang berbeza dari segi saiz kunci, saiz tandatangan
dan tahap keselamatan, membolehkan pemilihan mengikut keperluan sistem.

Jadual 2: Jenis Algoritma Dilithium

Jenis Saiz Kunci Awam [Saiz Kunci Rahsia |Saiz Tandatangan Tahap
Keselamatan
Dilithium 2 1312 2528 2420 AES-128
Dilithium 3 1952 4000 3293 AES-192
Dilithium 5 2592 4864 4595 AES-256

Sumber: Sutherland 2025

Algoritma SPHINCS+

SPHINCS+ ialah algoritma tandatangan digital berasaskan fungsi hash yang juga dipilih oleh
NIST sebagai piawaian PQC. Ia menggunakan struktur pokok seperti Hypertree, Forest of
Random Subsets, FORS dan Winternitz One-Time Signature, WOTS+ untuk menghasilkan
tandatangan digital yang selamat tanpa bergantung pada andaian matematik baharu.
SPHINCS+ mempunyai beberapa varian dengan tahap keselamatan 128, 192 dan 256 bit,
namun menghasilkan tandatangan yang lebih besar dan masa tandatangan lebih lama
berbanding Dilithium. Jadual 3 di bawah menunjukkan varians algoritma SPHINCS+:

Jadual 3: Jenis dan Saiz Algoritma SPHINCS+

Jenis Saiz Kunci Awam Saiz Kunci Rahsia Saiz Tandatangan
SPHINCS+-128s 32 64 7856
SPHINCS+-128f 32 64 17088
SPHINCS+-192s 48 96 16224
SPHINCS+-192f 48 96 35664
SPHINCS+-256s 64 128 29792
SPHINCS+-256f 64 128 49856

Sumber: Hiilsing et al. 2022.
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METODOLOGI

Bab ini menerangkan metodologi pembangunan dan pengujian sistem pengesahan tandatangan
digital berasaskan web yang menggabungkan algoritma tradisional RSA dan ECDSA serta
algoritma pasca-kuantum CRYSTALS-Dilithium dan SPHINCS+. Sistem dibangunkan
sebagai platform bukti konsep (PoC) bagi membolehkan pengguna menjana kunci,
menandatangani dan mengesahkan fail digital secara interaktif melalui antara muka web mesra
pengguna. Metodologi memberi tumpuan kepada fungsi kriptografi seperti penjanaan kunci,
tandatangan dan pengesahan, serta penilaian prestasi meliputi masa pemprosesan dan saiz
kunci atau tandatangan. Pembangunan menggunakan Java Spring Boot, pustaka Bouncy
Castle, dan antaramuka HTML, JavaScript serta Bootstrap, direka bentuk sebagai sistem
kendiri untuk simulasi dan kajian keberkesanan algoritma PQC.

Analisis Keperluan

Analisis keperluan dilakukan untuk memastikan sistem pengesahan tandatangan digital yang
dibangunkan memenuhi objektif projek serta beroperasi dengan stabil dalam persekitaran
sebenar. Proses ini melibatkan penentuan keperluan fungsian, keperluan bukan fungsian serta
spesifikasi perkakasan dan perisian yang diperlukan.

Dari segi keperluan fungsian, sistem perlu menyediakan ciri utama seperti pemilihan
algoritma (RSA, ECDSA CRYSTALS-Dilithium dan SPHINCS+), penjanaan pasangan kunci
awam dan peribadi, penandatanganan fail atau mesej digital menggunakan algoritma yang
dipilih, serta pengesahan tandatangan dengan membandingkan nilai ringkasan dokumen asal
dan tandatangan digital menggunakan kunci awam. Selain itu, sistem juga perlu memaparkan
keputusan pengujian tanda aras bagi membolehkan perbandingan prestasi antara algoritma
dilakukan.

Manakala bagi keperluan bukan fungsian, analisis memberi tumpuan kepada aspek
prestasi seperti kelajuan penjanaan kunci, masa tandatangan dan masa pengesahan. Aspek
keselamatan seperti integriti data dan perlindungan kunci. Aspek kebolehgunaan seperti antara
muka mesra pengguna serta ketahanan sistem untuk digunakan dalam tempoh operasi yang
lama tanpa ralat.

Model Sistem

Bahagian ini menerangkan kaedah cadangan untuk model pembangunan sistem yang terbahagi
kepada lima langkah-langkah utama iaitu, pemilihan algoritma, penjanaan kunci, menjana
tandatangan fail, pengesahan tandatangan fail, dan paparan pengujian tanda aras. Model sistem
memastikan pembangunan sistem lebih sistematik dan teratur sejajar dengan objektif projek.

Tandatangan bentuk sig

Pengguna

FailMesej ditandatangan Muat naik fail untuk
mengikut algoritma yang >

Pasangan kunci dijana
> I
dipilih tandatangan

| Pilin aigoritma untuk Muat naik fail atau
menjana kunci ) mesej

4|  Sistem sahkan
tandatangan

A

Jalankan pengujian
tanda aras

Y

Rajah 2 Cadangan Model Sistem Pengesahan Tandatangan Digital
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Sistem yang dibangunkan menggunakan pendekatan berasaskan modul, di mana
keseluruhan fungsi dipecahkan kepada lima modul utama iaitu pemilihan algoritma, penjanaan
kunci, penjanaan tandatangan, pengesahan tandatangan dan paparan pengujian tanda aras.
Modul-modul ini digabungkan untuk membentuk satu aliran kerja yang lengkap dalam proses
tandatangan digital.

Modul pemilihan algoritma membolehkan pengguna memilih antara RSA, ECDSA,
CRYSTALS-Dilithium (Dilithium3) atau SPHINCS+ untuk proses penjanaan kunci. Modul
penjanaan kunci menghasilkan pasangan kunci awam dan peribadi berdasarkan algoritma yang
dipilih; RSA bergantung kepada pemfaktoran integer, Dilithium3 kepada persamaan kekisi
(MLWE), manakala SPHINCS+ menggunakan struktur pokok hash. Modul penjanaan
tandatangan memastikan mesej atau fail yang dihantar ditandatangani dengan selamat
menggunakan kunci peribadi mengikut algoritma, manakala modul pengesahan tandatangan
menggunakan kunci awam untuk memastikan tandatangan adalah sah dan data tidak diubah.

Akhir sekali, modul paparan pengujian tanda aras merekod dan memaparkan prestasi
setiap algoritma dalam bentuk carta dan jadual, termasuk masa penjanaan kunci, masa
tandatangan, masa pengesahan, serta saiz kunci dan tandatangan. Melalui gabungan
modul-modul ini, sistem dapat berfungsi sebagai bukti konsep yang interaktif untuk menguji
dan membandingkan keberkesanan algoritma tradisional dan pasca-kuantum dalam
persekitaran yang mesra pengguna.

Reka Bentuk Antara Muka
Reka bentuk antara muka adalah proses mencipta prototaip antaramuka yang memenuhi aspek
yang memudahkan pengguna. Antara muka yang direka dengan baik perlu memenuhi ciri-ciri
seperti mesra pengguna, mudah difahami, tersusun, dan seragam untuk memastikan ia mudah
digunakan serta memenuhi keperluan pengguna dengan efektif. Rajah 3 menunjukkan
cadangan antara muka sistem.
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Kunci Awam (Base64) Kunci Peribadi (Base64)
BQ i QKCCWWGBASC ;
_ i
RQd
/OIB313CBAEVQCX
Algositma  Jana Kunci (ms)  Tandatangan {ms)  Sahkanms)  Kunci Awam (Bat)  Kunci Peribedi (Bait)  Tandatangan (bait)
v v
ECDSA " 4 5 - = = AQUSZEROKEYSISWESZAOMMMWEKCASSOgHe JKUTXWPTIICZMIkI0W
3 07 4 0 a4 wr 256
DUTHUM 3 4 2 1076 o 3509
e - " v " "
h

LCIEeHFBEPIAAEILYdU/KpoCpM

EBYOit 30/ PB4

Rajah 3 Antara muka Sistem Tandatangan Digital

Paparan utama sistem PoC ini memaparkan modul untuk operasi tandatangan digital PQC. la

dibahagikan kepada bahagian Jana Pasangan Kunci,

Tandatangan Data, Sahkan

Tandatangan, serta modul Penanda Aras Prestasi. Setiap modul diatur dengan jelas untuk

memudahkan pengguna.

1. Jana Pasangan Kunci

Algoritma

Dilithium v

SPHINCS+

RSA
ECDSA

1. Jana Pasangan Kunci

Algoritma

SPHINCS+ ~

Kunci Awam (Base64)

MEOwWCAYGK84PBgYMAOEABY/a7E/goBkw
zs41QuvoHIUxwom4jvhynZzkfO3VIbPocM
0zRe9sBvHIjIgOAANX/1+wTndon5rkKGmPPx
4pRoA== P
Kunci Peribadi (Base64)

MIHWAQEBMAgGBivODwWYGDASBgwSB
glxtbzwZZuY900S/vOWkbTaNk14guRm
6apu0BYDA391TSHmw7SEEKRIhW +FcR
LhbigSVQAJpLYVxjITQE8WEPZsFj9rsT+C

x4 @b

Rajah 4 Dropdown Menu untuk pengguna memilih algoritma dan penjanaan pasangan kunci

Dalam bahagian Jana Pasangan Kunci, terdapat menu lungsur (dropdown menu) yang
membolehkan pengguna memilih algoritma kriptografi yang diingini seperti Dilithium,
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SPHINCS+, RSA, atau ECDSA sebelum menekan butang Jana Kunci. Pasangan kunci yang
telah dijana akan dipaparkan dalam format Base64 sebagai rujukan pengguna atau penyelidik
untuk membuat kajian.

2. Tandatangan Data 3. Sahkan Tandatangan

Fail untuk Ditandatangani Menggunakan kunci awam, data, dan

tandatangan dari kad-kad lain.
Choose File  No file chosen

Atau Mesej untuk Ditandatangani “

hello

4

Tandatangan (Base64)

TLYeUrRxTE4/RtiUgTK5qEvUvUxeBKN2y
XtBvtvWEF4XtOh/yArdITTSTWxGcAlxe .
GV63y92ITL/ 1izLrXAmTZIB+1U+YieD9
Z08hWnE5oSuezCdviMelPlgiF2wOt+El

Rajah 5 Paparan pengguna sahkan tandatangan

Paparan boleh menandatangani data atau mesej dan tandatangan dalam bentuk Base64
dipaparkan di kotak teks. Pengguna boleh menggunakan kunci awam, data asal, dan
tandatangan ini dalam modul Sahkan Tandatangan wuntuk mengesahkan kesahihan

tandatangan.

Jalankan Penanda Arss Baru

Algoritma Jenis Input

%

ECDSA

slankan Penanda Aras | Tetap Semula

Penanda aras seiesai.

Keputusan Penanda Aras

Algoritma  Jana Kunci (ms)  Tondotongan (ms)  Sahkan(ms)  Kunci Awam (bait)  Kunci Peribadi (bait)  Tandatangan (bait)
ECDSA 18 4 5 5 & ™

#sA 07 4 o 294 217 256

DUITHIUM 3 4 2 976 018 3309

SPHINCS+ 7 106 0 a7 e 17088

Rajah 6 Antara muka penanda aras dan carta prestasi algoritma

Bahagian Penanda Aras Prestasi membolehkan pengguna memilih algoritma, memilih jenis
input (fail atau mesej), dan memuat naik input untuk menjalankan ujian prestasi. Selepas ujian,
keputusan dipaparkan dalam bentuk jadual. Hasil penanda aras juga divisualkan dalam carta
bar. Carta ini memaparkan masa yang diambil untuk menjana kunci, masa tandatangan, dan



masa pengesahan bagi setiap algoritma, membolehkan perbandingan prestasi dibuat dengan

mudabh.

hello

MIIHtDANBgsrBgEEAQKCCwwWEBQOCBBEANTGU/WXY198t0eCc2xcy
tQ3mrb6HZ0226bhxTluWxzEx+dyQL6br2qS/H2hNHfbecbVdfDBBIn
2abXMEFWNNtSTSYnr1CZX/zRYUESzBponRDJY17hihe/EXQXWsaxw1
pL5r6h37ZsIFb) 134T +tRhBm +Qag6/HyERqMtLtdcDzjL6PZHsbX7USH
9HYKPPgKQozyKLgFmn1DolVXVucd8Iv4LBC5QET +HNSERgLO3bd4c
0OnJa4EHg91s/05A)rsDUEN48ab/qj4Vk60KeG/7FIfrC8g81Z)gfRQ8en
d3qP2tOb/hGRscnxR5y3Mm2/m9szQuQdg 1V0/kYvrjpOoayB8KaxD
AqJSZE30KEY5)SWZSZAO fwtmwEkC4550gHeljKLTXwp7rjCZmik30w
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MIIXfwIBATANBgsrBgEEAQKCCwwGEBQSCDBQEg/ANTGU/WXY98t
OeCc2xevtQ3mrb6HZ0226bhxTIuWxzGedzy2 cwFLgen4mTHOhtd0ké
QpUWSJOXCLOYNEMHUWTFOfQUSx +hG2ARIq7e37wikA3s86)ddlolZ
38Rd59tvkhVAILUM cSXB3ENKxdbX3IVIhddjSnPHUEqYGABOHTf)ZRD:
MReAQGMyZBcwEXxBEAIaCZjilRQdCAYEWUTgAJAEhgShISINGITY2V

mMghxI2MXQUZIMUY3JVKAFFhxYkg 1EWIjEnFOAVOIB3J3CBAEVQCX
iDcAJZBSUUMXIYVQCHYxBTYZEQY3hEIIYHNEYGFRUAKGFHFONIED)

VDEDMgVwEKBkAycyMHMVZVZWWCRGgIEXVjBFhyMXY3g4SGVmN

Kandungan Asal

Kunci Awam (Base64) Kunci Peribadi (Base64)

Tandatangan (Base64)

QqDtPluZcortY%gs5BIvmYzCjLlW4meeZZyisBupbAroM2IvgsW/n2 +ugGrSem9zfR7V01ROrmI/5N5OT5vy ThVQXIpahMOfPhé5q 6BSw4lS)z9UtwFQ7vNfMb1a :
LCiEeHfBBPIddEILYdu/KpoCpMCV/AQT 1LY%2)1347VxHogbnn/QEMInCIl/mKKgdkMTFvPGQxj24STmCZgS0qINGihfE3vxbXy8KI3ZnmdtdRpW6IFIHAEdgaZjB &
FudATv8rZvpYupollwZoR8FzfLo7kDA/ztnxcRAUIPKMAINVmGoGhGiPOCEBYOIt+vx30/Ck9arFzuoArn40x34skK3ESbJ4Tvo+ 7RShdreruMa9EPBhVLAdICPAtE | 4

Rajah 7 Antara muka kandungan pasangan kunci, tandatangan dan mese;j

KEPUTUSAN DAN PERBINCANGAN

Bahagian ini membincangkan keputusan ujian yang diperoleh daripada pelaksanaan sistem
tandatangan digital yang dibangunkan, diikuti dengan perbincangan terhadap keputusan
tersebut. Ujian dilaksanakan untuk mengesahkan fungsi sistem dan menilai prestasi setiap
algoritma yang digunakan, iaitu RSA, ECDSA, CRYSTALS-Dilithium dan SPHINCS+.

Keputusan Pengujian Prestasi Algoritma

Pengujian bukan fungsian telah dilaksanakan untuk menilai prestasi algoritma tandatangan
digital yang digunakan dalam sistem ini, iaitu RSA, ECDSA, CRYSTALS-Dilithium, dan
SPHINCS+. Ujian ini melibatkan penilaian terhadap beberapa metrik penting iaitu masa
penjanaan kunci, masa tandatangan, masa pengesahan, serta saiz kunci dan tandatangan yang
dihasilkan. Keputusan pengujian purata yang diperoleh daripada 10 ulangan ditunjukkan dalam
Jadual 4.
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Jadual 4: Keputusan pengujian tanda aras bagi algoritma yang diuji

Keputusan Penanda Aras

Algoritma Jana Kunci (ms) Tandatangan (ms) Sahkan (ms) Kunci Awam (bait) Kunci Peribadi (bait) Tandatangan (bait)
DILITHIUM 2 4 1 1976 6019 3309

ECDSA 118 4 5 91 67 70

RSA 307 14 0 294 1217 256

DILITHIUM 3 4 2 1976 6019 3309

SPHINCS + 7 106 10 47 118 17088

Berdasarkan Jadual 4, keputusan pengujian prestasi algoritma menunjukkan variasi masa
penjanaan kunci, masa tandatangan, masa pengesahan, serta saiz kunci dan tandatangan bagi
setiap algoritma yang diuji iaitu RSA, ECDSA, CRYSTALS-Dilithium dan SPHINCS+. Hasil
ujian menunjukkan bahawa algoritma pasca-kuantum seperti CRYSTALS-Dilithium mampu
menjana kunci dan mengesahkan tandatangan dengan masa yang jauh lebih singkat berbanding
RSA dan ECDSA. Walaupun SPHINCS+ mempunyai tahap keselamatan yang kukuh,
algoritma ini menunjukkan masa tandatangan yang lebih lama dan menghasilkan saiz
tandatangan yang lebih besar, sekali gus menuntut penggunaan storan yang lebih tinggi.

Bagi memperkukuh pemahaman terhadap data ujian, sistem telah mengintegrasikan
Chartjs sebagai komponen visualisasi. Chart.js merupakan pustaka JavaScript sumber terbuka
yang membolehkan data untuk dipaparkan dalam bentuk carta interaktif dan responsif. Dalam
konteks sistem ini, Chart.js digunakan untuk memaparkan data prestasi dalam bentuk carta bar
seperti yang ditunjukkan dalam Rajah 8 dibawah:

Key Gen Time (s, Sign Tire (ms

Time (ms)

Rajah 8 Keputusan pengujian tanda aras bagi algoritma yang diuji

Carta prestasi memaparkan tiga metrik utama iaitu masa penjanaan kunci, masa tandatangan
dan masa pengesahan, dengan setiap algoritma diwakili oleh bar berbeza warna untuk
memudahkan perbandingan. RSA menunjukkan masa penjanaan kunci tertinggi melebihi 300
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ms, CRYSTALS-Dilithium mencatatkan masa terendah bagi semua metrik, manakala
SPHINCS+ mempunyai masa tandatangan paling tinggi walaupun metrik lain rendah.
Visualisasi melalui Chart.js memudahkan pemahaman prestasi setiap algoritma, membolehkan
keputusan dibuat dengan lebih tepat serta menyokong objektif projek dalam menilai
keberkesanan algoritma PQC.

Cadangan Penambahbaikan

Beberapa cadangan boleh dipertimbangkan bagi menambahbaik dan memperluas sistem ini di

masa hadapan:

1. Menambah sokongan terhadap sijil digital seperti X.509 dan format penyimpanan

seperti PKCS#12 supaya sistem dapat diintegrasikan dengan infrastruktur kunci awam
(PKI) sebenar. Dengan ciri ini, sistem akan lebih  bersedia digunakan dalam
persekitaran organisasi atau komersial yang memerlukan pengurusan sijil yang patuh
piawaian.

2. Menyediakan mekanisme untuk menyimpan kunci awam, kunci peribadi yang
disulitkan, sijil digital, dan log aktiviti pengguna dalam pangkalan data berskala besar.
Ciri ini membolehkan sistem mengurus ratusan atau ribuan entiti dengan lebih
sistematik, menyokong capaian pantas, kawalan akses terperinci, serta meningkatkan
tahap keselamatan dan kebolehkesanan.

3. Menyediakan fungsi untuk membatalkan sijil atau kunci yang telah disalah guna, hilang
atau tidak lagi sah. Ciri ini penting bagi memastikan keselamatan jangka panjang,
kerana pengguna lain boleh merujuk kepada CRL untuk mengenal pasti sijil yang telah
dibatalkan sebelum mempercayai sesuatu tandatangan digital.

KESIMPULAN

Secara keseluruhannya, sistem tandatangan digital ini telah berjaya dibangunkan sebagai
sebuah platform bukti konsep (PoC) yang memenuhi objektif kajian dan keperluan yang telah
ditetapkan. Sistem ini berupaya menjana kunci, menandatangani serta mengesahkan
tandatangan digital dengan menyokong algoritma tradisional seperti RSA dan ECDSA serta
algoritma pasca-kuantum CRYSTALS-Dilithium dan SPHINCS+. Sepanjang pembangunan,
beberapa cabaran teknikal berjaya diatasi, sekali gus memastikan sistem ini dapat berfungsi
dengan stabil dan memenuhi fungsi yang telah dirancang. Diharapkan sistem ini menjadi asas
rujukan dan titik permulaan bagi kajian dan pembangunan lanjut dalam bidang tandatangan
digital berasaskan algoritma pasca-kuantum.

Kekuatan Sistem

Sistem ini menyokong pelbagai algoritma tandatangan digital termasuk RSA, ECDSA,
CRYSTALS-Dilithium dan SPHINCS+, menjadikannya bersedia menghadapi ancaman
keselamatan kuantum pada masa hadapan. Keupayaan untuk menjana, menandatangani dan
mengesahkan tandatangan secara automatik bagi semua algoritma menunjukkan fleksibiliti
dan keberkesanan sistem. Antara muka pengguna yang dibangunkan dengan Bootstrap juga
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mesra pengguna, ringkas dan responsif, memudahkan proses penggunaan. Selain itu, fungsi
tanda aras prestasi yang disediakan dapat mengukur dan membandingkan masa serta saiz
kunci dan tandatangan, sekali gus membantu pemilihan algoritma yang sesuai mengikut
keperluan.

Kelemahan Sistem

Walau bagaimanapun, terdapat beberapa kekangan yang dikenal pasti. Algoritma SPHINCS+
menghasilkan tandatangan bersaiz sangat besar (sekitar 17 KB), yang kurang praktikal untuk
aplikasi dengan keperluan pemindahan data yang kecil atau pantas. Sistem ini juga hanya
menyimpan pasangan kunci dan tandatangan dalam format Base64 asas tanpa sokongan
pengurusan sijil digital standard seperti X.509 atau PKCS#12, menyebabkan ia kurang sesuai
untuk persekitaran PKI sebenar. Di samping itu, sistem ini hanya memfokuskan kepada fungsi
tandatangan digital tanpa melibatkan penyulitan data atau pengurusan identiti yang lebih
komprehensif. Walaupun begitu, kekangan ini membuka ruang untuk penambahbaikan masa
hadapan bagi meningkatkan kebolehlaksanaan sistem dalam kegunaan sebenar.
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