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Abstrak

Projek ini menangani permasalahan keselamatan akses fizikal yang masih bergantung pada sistem kunci
tradisional yang mudah hilang, dipalsukan atau disalah guna. Tujuan kajian ini adalah untuk
membangunkan satu sistem pintu pintar berasaskan teknologi biometrik yang lebih selamat, efisien dan
sesuai dengan keperluan keselamatan moden. Kajian ini dijalankan secara aplikasi dan ujikaji di
kawasan tertutup seperti pejabat dan premis komersial. Kaedah yang digunakan melibatkan
penggabungan beberapa teknologi terkini iaitu sensor cap jari untuk pengesahan identiti, modul ESP32-
CAM untuk rakaman gambar masa nyata, dan pelantar komunikasi Telegram untuk penghantaran
notifikasi serta imej terus kepada pemilik sistem. Keseluruhan sistem diprogram menggunakan platform
Arduino IDE dan disokong oleh rangkaian Internet Benda (IoT) bagi membolehkan komunikasi serta
pemantauan berlaku dari jarak jauh. Hasil kajian menunjukkan sistem ini berfungsi dengan efektif
dalam menyekat akses pengguna tidak sah melalui amaran buzzer serta pemberitahuan masa nyata,
sekali gus mengurangkan risiko pencerobohan. Penemuan ini membuktikan bahawa teknologi kos
rendah boleh digunakan untuk menghasilkan sistem keselamatan yang pintar dan praktikal. Sumbangan
kajian ini kepada bidang teknologi maklumat dan keselamatan adalah dalam bentuk inovasi sistem
integrasi yang menggabungkan biometrik, [oT, dan aplikasi mudah alih dalam satu rangka kerja yang
ringkas dan berkesan. Dari segi implikasi dasar, sistem ini berpotensi untuk menyokong inisiatif
keselamatan digital negara dan boleh diaplikasikan dalam sektor awam dan swasta bagi meningkatkan

kecekapan pemantauan akses fizikal secara masa nyata.

Kata Kunci: Biometrik, Internet Benda, Telegram, Keselamatan Fizikal.
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Abstract

This project addresses the issue of physical access security, which still relies on traditional key systems
that are prone to being lost, forged, or misused. The aim of this study is to develop a smart door system
based on biometric technology that is safer, more efficient, and aligned with modern security needs. The
study was conducted through application and experimentation in enclosed areas such as offices and
commercial premises. The method used involves the integration of several modern technologies, namely
fingerprint sensors for identity verification, the ESP32-CAM module for real-time image capture, and
the Telegram communication platform for sending notifications and images directly to the system owner.
The entire system is programmed using the Arduino IDE platform and supported by the Internet of
Things (loT) network to enable remote communication and monitoring. The results of the study show
that the system functions effectively in preventing unauthorized access through buzzer alerts and real-
time notifications, thereby reducing the risk of intrusion. These findings demonstrate that low-cost
technology can be utilized to produce a smart and practical security system. The study's contribution
to the field of information technology and security lies in the innovation of an integrated system that
combines biometrics, IoT, and mobile applications into a simple and efficient framework. In terms of
policy implications, this system has the potential to support national digital security initiatives and can
be applied in both public and private sectors to enhance the efficiency of real-time physical access

monitoring.

1.0 PENGENALAN

Projek Kawalan Internet Benda Pintu Pintar Menggunakan Keselamatan Teknologi Biometrik
Dalam Pelantar Telegram merupakan inisiatif inovatif yang menggabungkan teknologi
Internet Benda (IoT), pengesahan biometrik (cap jari), modul ESP32 CAM, dan pelantar
Telegram untuk menghasilkan sistem kawalan akses yang lebih cekap, selamat, dan fleksibel.
Sistem ini direka khas untuk menggantikan kaedah kawalan akses tradisional seperti kunci
fizikal dan kad akses yang mudah hilang, dicuri, atau disalin, seterusnya meningkatkan risiko
keselamatan. Dengan pengimbas cap jari, sistem menjamin hanya individu yang dibenarkan
sahaja boleh memasuki premis, manakala ESP32 CAM akan menangkap gambar pengunjung
secara masa nyata dan menghantar notifikasi visual terus ke aplikasi Telegram pemilik,

membolehkan identiti pengunjung dikenal pasti serta-merta dari mana-mana lokasi.

Projek ini bertujuan untuk mengkaji dan memanfaatkan teknologi IoT bagi

mengurangkan kos operasi sistem pintu pintar, mereka bentuk sistem pengesahan berasaskan
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biometrik cap jari, dan membangunkan sistem yang mampu mengawal serta memantau
keselamatan menggunakan pelbagai sensor. Skop projek ini merangkumi pembangunan
fungsi utama seperti pengesahan cap jari, penghantaran notifikasi visual, dan penyimpanan
log akses melalui Telegram, namun tidak termasuk fungsi tambahan seperti pengenalan
wajah, rakaman CCTV berterusan, penyimpanan awan untuk imej, atau aplikasi pemantauan
selain Telegram. Hal ini membolehkan sistem kekal mudah, kos rendah, dan mudah

digunakan.

Bagi memastikan projek dibangunkan secara sistematik dan berkesan, model Spiral
dipilih sebagai metodologi utama. Model ini menawarkan pendekatan pembangunan yang
fleksibel dan berorientasikan risiko dengan melalui empat fasa utama: perancangan, analisis
risiko, pembangunan dan ujian. Melalui pendekatan ini, pasukan pembangunan dapat menilai
dan mengurangkan risiko awal, membuat prototaip secara iteratif, dan mendapatkan maklum
balas pengguna dalam setiap kitaran pembangunan. Ini membantu memastikan sistem yang

dibangunkan memenuhi keperluan sebenar pengguna dan boleh diperbaiki dari masa ke masa.

Akhir sekali, projek ini dirancang untuk dilaksanakan dalam tempoh 18 minggu
dengan jadual pelaksanaan yang dirancang secara terperinci mengikut struktur Work
Breakdown Structure (WBS) dan carta Gantt. Setiap aktiviti dalam projek ini mempunyai
kebergantungan yang jelas daripada perancangan dan analisis risiko, ke pembangunan sistem,
ujian, dan akhirnya pelaksanaan dan penyerahan sistem kepada pengguna. Rangka masa ini
memberi panduan kepada pasukan projek dalam menyusun tugasan dan memastikan segala
aktiviti diselesaikan mengikut jadual, seterusnya menjamin kualiti dan keberkesanan sistem

yang dibangunkan.

2.0 KAJIAN LITERATUR

Kawalan Internet Bende Pintu Pintar Menggunakan Keselamatan Teknologi Biometrik

Dalam Pelantar Telegram

Sistem pintu pintar yang menggabungkan teknologi biometrik dan Internet Benda (IoT)
semakin mendapat perhatian dalam meningkatkan keselamatan dan kemudahan akses.

Penyelidikan terdahulu menunjukkan bahawa penggunaan sensor cap jari dan pengesahan
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wajah bersama dengan platform komunikasi seperti Telegram dapat meningkatkan kawalan

akses dan pemantauan masa nyata.

Satu kajian oleh Siswanto dan Alfyandi (2024) mengusulkan sistem pintu pintar
berasaskan aplikasi Android yang menggunakan sensor cap jari untuk pengesahan identiti.
Sistem ini membolehkan pemilik rumah melihat gambar pengunjung dan mengunci atau
membuka pintu dari jauh melalui aplikasi. Selain itu, sistem ini juga dilengkapi dengan amaran
kecurian yang menghantar pemberitahuan kepada pemilik melalui aplikasi mudah alih apabila

percubaan pencerobohan dikesan.

Kajian lain oleh Bello et al. (2025) membincangkan sistem pintu pintar berasaskan
pengenalan wajah menggunakan modul ESP32-CAM. Sistem ini menggunakan algoritma
pengenalan wajah untuk mengenal pasti individu yang dibenarkan dan mengawal kunci
elektromagnetik berdasarkan keputusan pengenalan. Sistem ini menunjukkan ketepatan yang
tinggi dalam mengenal pasti pengguna yang dibenarkan dan menolak akses kepada individu

yang tidak dibenarkan, meningkatkan keselamatan dan kemudahan dalam kawalan akses.

Dalam kajian oleh Suneetha et al. (2025), sistem pintu pintar berasaskan IoT
diperkenalkan yang menggabungkan pengesahan cap jari dan pengenalan wajah untuk
meningkatkan keselamatan. Sistem ini menggunakan modul ESP32 dan kamera OV2640 untuk
menangkap dan menganalisis imej wajah bagi mengenal pasti individu yang dibenarkan. Selain
itu, sistem ini juga dilengkapi dengan ciri penghantaran imej individu yang tidak dibenarkan
kepada pemilik melalui e-mel, meningkatkan pemantauan dan tindak balas terhadap percubaan

pencerobohan.

Satu lagi kajian oleh Radzi et al. (2020) membincangkan penggunaan platform
Telegram dalam sistem kawalan dan pemantauan pintu pintar berasaskan IoT. Sistem ini
menggunakan modul Wemos untuk mengawal kunci pintu dan menghantar pemberitahuan
kepada pemilik melalui Telegram apabila percubaan pencerobohan dikesan. Penggunaan
Telegram membolehkan pemilik rumah memantau dan mengawal akses pintu dari jauh dengan

mudabh.
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3.0 METODOLOGI KAJIAN

Bagi projek Sistem Kawalan Internet Bende Pintu Pintar Menggunakan Keselamatan
Teknologi Biometrik dalam Pelantar Telegram, model pembangunan yang digunakan adalah
Model Spiral. Model ini dipilih kerana ia menawarkan pendekatan fleksibel yang
menumpukan kepada pengurusan risiko secara berperingkat dalam setiap fasa pembangunan.
Ia menggabungkan kekuatan model waterfall dan iteratif dengan menekankan pembinaan

prototaip dan maklum balas berterusan.

MODEL SPIRAL

—

‘ Perancangan ’

I
\/

Pembangunan L

Ujian

Analisis
Risiko

Rajah I: Model Spiral yang digunakan dalam pembangunan sistem.

Fasa pertama ialah Perancangan, di mana keperluan pengguna dikenalpasti melalui
sesi pengumpulan maklumat bersama pemilik premis. Fasa ini menghasilkan dokumen

spesifikasi awal sistem.

Fasa kedua ialah Analisis Risiko, yang mengenal pasti risiko seperti keselamatan data
biometrik, kerumitan integrasi dengan pelantar Telegram, dan kemungkinan kekurangan
komponen perkakasan seperti sensor cap jari atau ESP32-CAM. Strategi mitigasi dirangka

untuk mengurangkan impak risiko-risiko ini.

Fasa ketiga adalah Pembangunan, melibatkan pengekodan sistem, termasuk
pengaturcaraan modul pengesahan cap jari, penghantaran gambar oleh ESP32-CAM, serta
integrasi dengan API Telegram. Sistem dibangunkan secara iteratif untuk membolehkan

semakan dan penambahbaikan dilakukan dalam setiap kitaran.
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Akhir sekali, fasa Ujian dilaksanakan untuk menguji fungsi sistem secara menyeluruh,
seperti kebolehgunaan sensor cap jari, ketepatan sistem dalam mengenal pasti pengguna yang
sah, keberkesanan notifikasi masa nyata, dan kestabilan sistem keseluruhan. Setiap iterasi

diuji agar sistem mencapai tahap keselamatan dan kebolehgunaan yang tinggi.

3.1 Analisis Keperluan

Fasa ini menumpukan kepada penentuan keperluan sistem. Keperluan fungsian seperti
pengesahan cap jari, penghantaran notifikasi visual melalui Telegram, dan pemantauan akses
direkodkan. Keperluan bukan fungsian pula termasuk aspek kebolehgunaan, prestasi sistem,
keselamatan data pengguna, dan kebolehpercayaan sistem. Sistem ini dirancang untuk
menyelesaikan masalah sistem kunci konvensional dengan menggantikan peranan kunci
fizikal kepada sistem pengesahan biometrik yang lebih selamat dan sukar dipalsukan. Dalam
pembangunan sistem pintu pintar ini, keperluan pengguna adalah sangat penting untuk
memastikan sistem yang dibangunkan memenuhi keperluan keselamatan yang tepat dan
berkesan. Teknik yang digunakan untuk memperoleh keperluan pengguna termasuk lakaran

prototaip, temubual, dan analisis sistem sedia ada.

GOND OGP0 18
GO GND

TYYYT 77T

ESP 32 CAM

Rajah 2: Prototaip sistem

Rajah 2 menunjukkan prototip awal sistem pintu pintar dibangunkan dengan lakaran

skematik untuk memberi gambaran kepada pemegang taruh mengenai reka bentuk dan
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fungsionaliti sistem. Lakaran prototaip ini membolehkan pemilik premis dan pentadbir

memberikan maklum balas terhadap komponen dan ciri-ciri yang perlu ada dalam sistem.

3.2 Reka Bentuk Seni Bina

Reka bentuk sistem adalah satu aspek penting dalam pembangunan perisian kerana ia
memberikan gambaran struktur dan aliran operasi sistem sebelum implementasi dilakukan.
Dengan memastikan reka bentuk yang jelas dan sistematik, pembangunan sistem akan
menjadi lebih cekap dan mudah dikendalikan. Bahagian ini akan menghuraikan pelbagai
aspek reka bentuk, termasuk reka bentuk seni bina, pangkalan data, algoritma, dan antara
muka pengguna. Setiap elemen ini memainkan peranan penting dalam memastikan sistem

berfungsi dengan baik dan memenuhi keperluan pengguna

3.2.1 Seni Bina Berlapis
Sistem Kawalan Internet Bende Pintu Pintar Menggunakan Keselamatan Teknologi
Biometrik Dalam Pelantar Telegram akan dibangunkan menggunakan reka bentuk berlapis.

Terdapat tiga peringkat utama dalam reka bentuk ini iaitu:

1. Lapisan Persembahan: Bertanggungjawab terhadap interaksi pengguna dengan

sistem, seperti Pelantar Telegram yang digunakan untuk kawalan dan notifikasi.

ii. Lapisan Logik: Mengendalikan logik perniagaan seperti pengesahan cap jari,

pemprosesan data akses, dan kawalan peranti.

11l. Lapisan Data: Menyimpan semua data penting, termasuk log akses, data cap jari,

dan rekod gambar.

3.2.2 Carta Modul Hierarki

Carta Modul Hierarki dalam Sistem Kawalan Internet Bende Pintu Pintar Menggunakan
Keselamatan Teknologi Biometrik Dalam Pelantar Telegram dirancang untuk memastikan
operasi yang sistematik dan efisien. Setiap modul mempunyai fungsi khusus yang menyokong
keperluan keselamatan dan fleksibiliti kawalan akses. Terdapat 7 modul dalam sistem pintu
pintar ini, iaitu modul pendaftaran biometrik, modul masukkan info pengguna, modul
letakkan cap jari, modul sistem menghantar notifikasi kepada pentadbir, modul sistem

menghantar gambar pengguna real-time, modul sistem membuka pintu/tidak memberi
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kebenaran, dan modul pintu membuka/tidak dibuka.

3.2.3 Reka Bentuk Topologi Bintang

Sistem ini menggunakan topologi bintang (Star Topology) kerana reka bentuk ini memastikan

komunikasi langsung antara setiap komponen IoT dengan pengawal utama (Arduino/ESP32)

dan router, sebelum menghantar data ke Pelantar Telegram. Topologi bintang dipilih kerana

beberapa kelebihan berikut:

II.

I1I.

IV.

Ketahanan Tinggi terhadap Kegagalan Nod - Jika salah satu komponen
(contohnya, sensor cap jari) gagal berfungsi, nod lain masih dapat beroperasi tanpa

menjejaskan keseluruhan sistem.

Kemudahan Penyelenggaraan dan Naik Taraf — Komponen seperti ESP32 CAM
atau sensor cap jari boleh diganti atau ditambah dengan mudah tanpa menjejaskan

operasi rangkaian.

Sambungan yang Stabil — Setiap komponen IoT berkomunikasi secara langsung
dengan Arduino/ESP32 atau router sebagai pusat kawalan, memastikan kestabilan

sambungan.

Kecekapan Penghantaran Data — Komunikasi langsung antara nod dan pusat

kawalan membolehkan penghantaran data dilakukan dengan pantas dan cekap.

4.0 HASIL

4.1 Pembangunan Sistem

Sistem Pintu Pintar Berasaskan Teknologi Biometrik dan IoT disesuaikan untuk dilaksanakan

melalui Pelantar Telegram, memanfaatkan kemudahan platform ini dalam memberikan antara

muka yang intuitif dan responsif. Dengan menggunakan Telegram, sistem ini menumpukan

kepada penyampaian maklumat dan fungsi yang mudah difahami pengguna, tanpa

memerlukan pembangunan aplikasi khusus.

Dalam konteks ini, reka bentuk Ul bertujuan untuk mencipta pengalaman pengguna

yang praktikal, responsif, dan estetik. Penggunaan Telegram memanfaatkan susunan teks,
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butang, dan elemen interaktif bawaan platform bagi memastikan pengguna dapat mengakses
fungsi sistem dengan mudah. Apabila sesiapa menekan butang pintu, pentadbir akan mendapat
pemberitahuan dalam Pelantar Telegram dengan foto orang itu. Selepas itu, anda boleh

membuka kunci dan mengunci pintu dengan mudah daripada Pelantar Telegram.

8581 Y}

ESP32CAMFYP
bot

Search
New Message
Saved Messages
Edit App Icon
Edit Home Screen
Share App
Require Face ID

Remove App.

Rajah 3: Muka Halaman Aplikasi Telegram

Rajah 3 menunjukkan antara muka bagi halaman Telegram yang akan menggunakan
sistem ini. ESP32 Cam chat tersebut menunjukkan contoh chat yang akan digunakan oleh

pentadbir sebagai paparan untuk memantau “lock” atau “unlock” pintu.
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1f (fingerprintID == 1)
{
Serial.println("Welcome YOGA");
led.setCursoxr (0, 0);
led.print ("Welcome YOGR ") ;
led.setCursor (0, 1);
led.print (" ") ;
// Blynk.virtualWrite (V4, "Welcome YOGR ") ;

digitalWrite (DOOR_DRIVER, HIGH);
digitalWrite (DCOR _DRIVERZ, HIGH);

delay (5000);
Serial.println{"DOOR CLOSE");

digitalWrite (DOOR_DRIVER, LOW);
digitalWrite (DOOR_DRIVERZ, LOW);

counter=0;

}

else if (fingerprintID == 5)

Rajah 4: Koding Arduino untuk Daftar Cap Jari

Rajah 4 menunjukkan koding arduino daftar cap jari pengguna yang telah dikod dalam
arduino. Ini merupakan koding setelah pungguna meletakkan cap jari untuk mendapatkan

akses.

>_,.:—, .

L 2:55 PM

Rajah 5: Gambar Pengguna di Aplikasi Telegram

Rajah 5 menunjukkan selepas Cap Jari dikesan, Pentadbir akan mendapat notifikasi di

Telegram dengan gambar pengguna di depan sistem kita.
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Photo received on: /picture_04-07-2025 15:30:3-Time Detection

Rajah 6: Halaman Akses Pintu dan Masa

Gambar 6 menunjukkan muka halaman membuka atau tidak memberi akses untuk
membuka pintu serta mendapat informasi tentang masa dan tarikh gambar diterima,
maksudnya pentadbir akan mendapat notifikasi sebegini serta masa dan tarikh pengguna cuba

meletak cap jari depan sistem ini.

Rajah 7: Sistem yang berjaya dibina

Rajah 7 menunjukkan sistem yang telah dibina. Sistem ini telah dibina dengan semua
komponen yang dinyatakan sepeti ESP32-CAM, Sensor Cap Jari, Buzzer dan aplikasi

Telegram.

4.2 Pengujian Sistem
Pengujian sistem telah dijalankan di dalam persekitaran simulasi yang menyerupai pintu

masuk ke bilik kebal bank sebenar. Modul-modul utama dalam sistem ini iaitu sensor cap jari
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(Fingerprint R307), kamera ESP32-CAM, buzzer, serta fungsi penghantaran notifikasi
gambar ke Telegram telah diaktifkan dan diuji secara bersepadu. Tujuan utama ujian ini
adalah memastikan semua komponen berfungsi dengan baik secara integrasi, serta dapat
bertindak balas terhadap input pengguna dalam masa nyata dengan stabil, selamat, dan boleh

dipercayai.

Pengujian dilakukan secara manual. Untuk modul cap jari, tiga pengguna dengan ID
cap jari berbeza digunakan. Dua orang pengguna telah didaftarkan sebagai pengguna sah,
manakala seorang lagi tidak berdaftar di dalam sistem. Ketiga-tiga orang diminta mengimbas
ibu jari masing-masing untuk memastikan sistem dapat membezakan pengguna sah dan tidak
sah. Apabila cap jari sah diimbas, sistem merekod data pengesahan untuk tujuan audit
keselamatan. Sekiranya percubaan tidak sah diulang beberapa kali, buzzer akan berbunyi

dengan kuat sebagai isyarat amaran potensi percubaan pencerobohan.

Rajah 8: Ujian Modul Cap Jari

Untuk modul kamera ESP32-CAM, ujian dilakukan dengan memastikan kamera
mengambil gambar setiap kali cap jari diimbas, sama ada berjaya atau gagal, dan menghantar
gambar tersebut ke Telegram bersama maklumat tarikh dan masa. Ini membantu pentadbir

keselamatan menilai situasi secara jarak jauh dengan segera. Pengujian turut dijalankan untuk
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memastikan mesej Telegram sampai tanpa kelewatan yang ketara.

Rajah 9: Ujian Modul Kamera ESP32-CAM
Ujian buzzer pula disimulasikan dengan beberapa percubaan akses gagal secara

berturut-turut. Sistem diharap dapat mengaktifkan buzzer untuk memberi amaran kepada

pegawai keselamatan bahawa terdapat cubaan memasuki vault secara tidak sah.

Buzzer

Rajah 10: Ujian Modul Buzzer
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Semasa pengujian, beberapa aspek tambahan turut diperhatikan termasuk:

. Status sambungan Wi-Fi dan kestabilan rangkaian di kawasan sekuriti tinggi.

. Ketepatan tindak balas sistem terhadap pengesanan cap jari pengguna.

. Integriti dan kejelasan gambar yang dihantar oleh ESP32-CAM bersama tarikh dan
masa.

. Kebolehpercayaan notifikasi Telegram untuk memantau setiap percubaan akses ke
bilik kebal.

Setiap senario ujian dilaksanakan sekurang-kurangnya dua kali bagi memastikan
konsistensi dan kebolehpercayaan. Sekiranya terdapat sebarang bacaan atau fungsi yang tidak
selaras, pelarasan dilakukan pada kod atau konfigurasi perkakasan sebelum ujian diulangi.
Keseluruhan proses ini membantu memastikan sistem keselamatan kawalan akses bilik kebal
bank dapat beroperasi secara automatik, pantas, dan berkesan untuk perlindungan tahap

tinggi.

Kesemua senario pengujian berjaya dilaksanakan dengan hasil yang konsisten dan
mengikut jangkaan. Tiada masalah kritikal dikesan. Sistem juga menunjukkan prestasi yang
stabil selepas beberapa jam operasi berterusan. Ujian membuktikan integrasi antara modul
sensor cap jari, kamera ESP32-CAM, buzzer, serta komunikasi rangkaian ke Telegram adalah

berfungsi sepenuhnya dan memenuhi keperluan keselamatan asas yang ditetapkan.

Jadual 1 Hasil Pengujian Kes Guna

ID ID Pengujian Jangkaan Hasil Sebenar Status
Pengujian | Prosedur Pengujian Pengujian Pengujian
TC-01 TP-01-01 | Kuasa hidup | Sistem mula Modul Lulus

sistem beroperasi dihidupkan dan
dengan Wi-Fi
sambungan Wi- | bersambung
Fi stabil seperti dijangka
TC-02 TP-02-01 | Imbas cap Cap jari Modul cap jari | Lulus
jari diterima dan berjaya sahkan
pengguna disahkan, buka | cap jari
sah lock secara pengguna
manual berdaftar
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TP-02-02 | Imbas cap Sistem menolak | Akses Lulus
jari cap jari dan dinafikan
pengguna tidak buka pintu | seperti dijangka
tidak sah
TC-03 TP-03-01 | Percubaan Buzzer berbunyi | Buzzer Lulus
akses gagal | jika percubaan | berbunyi kuat
berulang gagal berulang selepas 3 kali
kali percubaan
gagal
TC-04 TP-04-01 | Kamera aktif | Kamera tangkap | Gambar Lulus
selepas gambar & berjaya
imbasan hantar ke dihantar ke
Telegram Telegram
dengan masa &
tarikh
TP-04-02 | Paparan Gambar jelas, Paparan Lulus
gambar di waktu dan tarikh | Telegram tepat
Telegram betul dan jelas
TC-05 TP-05-01 | Kestabilan Modul terus Sistem Lulus
sistem berfungsi tanpa | berfungsi stabil
selepas 2 jam | ralat atau selama tempoh
tergantung ujian
TC-06 TP-06-01 | Sambungan | Sistem cuba Sistem berjaya | Lulus
Wi-Fi menyambung reconnect
terganggu semula ke dalam 30 saat
rangkaian
5.0 KESIMPULAN

Kesimpulannya, projek ini telah berjaya membangunkan sebuah sistem keselamatan pintu
berasaskan teknologi biometrik cap jari yang diintegrasikan bersama modul kamera ESP32-
CAM, buzzer, dan sistem notifikasi Telegram. Sistem ini menggunakan mikropengawal
ESP32 sebagai pengawal utama, dengan sokongan modul pengimbas cap jari untuk kawalan
akses yang selamat, serta kamera yang berupaya menghantar imej bersama masa dan tarikh
setiap aktiviti akses ke Telegram. Projek ini telah diuji secara menyeluruh dalam persekitaran
simulasi menyerupai bilik kebal sebenar dan menunjukkan prestasi stabil, dapat berfungsi
secara masa nyata, serta mampu mengesan cubaan akses tidak sah dengan penghantaran
notifikasi segera dan pengaktifan buzzer sekiranya percubaan berulang berlaku. Keunggulan
utama projek ini ialah penggunaan teknologi kos efektif tetapi mampu mencapai tahap
keselamatan yang tinggi, di samping ciri modular dan kebolehgunaan semula komponen.
Sistem juga bersifat fleksibel untuk dikembangkan dengan modul tambahan seperti kamera

HD, sensor getaran, atau sistem pengecaman wajah pada masa hadapan. Namun begitu,
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terdapat beberapa kekangan sepanjang pembangunan projek, antaranya berkaitan aspek
pendawaian dan konfigurasi rangkaian kamera, yang memerlukan ketelitian tambahan bagi
memastikan kestabilan komunikasi antara ESP32 dan Telegram. Selain itu, peruntukan bajet
yang terhad mengehadkan pembelian sensor tambahan untuk memperkukuhkan sistem
keselamatan seperti sensor pintu terbuka/tutup atau sistem backup bateri. Walau
bagaimanapun, sistem ini telah berjaya membuktikan kebolehfungsian yang baik dan sangat
berpotensi untuk diaplikasikan dalam konteks keselamatan premis bernilai tinggi seperti bilik
106 kebal bank atau peti keselamatan korporat, sekali gus menjadi asas kukuh bagi

pembangunan sistem keselamatan pintar berskala lebih besar pada masa hadapan.
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