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ABSTRAK

Tujuan kajian ini dilakukan adalah untuk melihat tahap kesedaran k klumat
dalam kalangan penjawat awam. Kajian kes dilakukan di salah seb tor awam
iaitu Ibu Pejabat Suruhanjaya Pilihan Raya (SPR) Malaysia Putrajaya.

Pemilihan SPR sebagai agensi terpilih adalah kerana agensi ini aklumat yang

didapati faktor pekerja menyumbang kepada isu kesela n maklumat. Maka jelaslah
bahawa perlu ada kesedaran keselamatan maklu ) ngan penjawat awam yang
bertugas di sektor awam bagi melindungi dan
ikur dengan merujuk kepada
an yang terdiri daripada faktor
sikap, latithan dan pendidikan, sokongan dan polisi/dasar keselamatan

maklumat. Kaedah kajian ini dimul

kepustakaan yang lebih mendala
kaji selidik. Borang kaji seligik §

bagi mendapatkan kep
kesedaran keselamat lumat dalam kalangan penjawat awam untuk faktor yang
dikenalpasti adalahmgi ang baik dan saling berhubungkait. Pada akhir kajian, satu
cadangan modelgfe libangiinkan yang telah mendapat pengesahan daripada pakar yang
berpengalamaa

tahap keseda matan maklumat dalam kalangan penjawat awam.
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1.0 LATAR BELAKANG

Penggunaan teknologi maklumat dan komunikasi telah mempengaruhi kehidupan manusia
dengan ketara pada masa kini. Teknologi berasaskan web telah membawa banyak kelebihan
kepada organisasi dan pelanggan tetapi pelanggaran keselamatan maklumat masih menjadi
kebimbangan di setiap agensi kerajaan. Anti-virus, anti-malware, anti-spam, anti-phishing,

anti-spyware, firewall, dan sistem pengesanan pencerobohan adalah antara aspek ologi

yang digunakan untuk menangani keselamatan maklumat, tetapi teknologi jmi

menjamin persekitaran yang selamat untuk perlindungan maklumat (Safa

edua- gguna dan

ang selamat untuk
maklumat; aspek manusia bagi menjamin keselamatan 4Raklufhat harus dipertimbangkan,
selain aspek teknologi. Kekurangan kesedaran kes n maklumat, kejahilan, kecuaian,
sikap tidak peduli, kerosakan, dan ketahanan ada asfkesalahan yang dilakukan oleh

ramai pekerja (Safa et al. 2016).

Di Malaysia, agensi kerajaan turtig, digesa untuk meningkatkan tahap kecekapan
dan keberkesanan mengawal anca afyang boleh mengugat isu keselamatan maklumat
(MAMPU 2016). Walaupun‘ d than dari segi penyampaian maklumat kepada
orang ramai dengan men k{) dmatan atas talian, namun agensi juga terdedah

kepada risiko keselamatanf@imelalui penggantungan kepada penggunaan teknologi maklumat

dan komunikasi jalankan perkhidmatan mereka, khususnya organisasi yang

member1 panduan asas serta merangkumi kesemua komponen keselamatan yang perlu
diambil kira oleh kementerian dan agensi sektor awam untuk melindungi maklumat dalam

ruang siber mereka.

Menurut statistik yang dikeluarkan oleh MyCert pada tahun 2017 (Rajah 1.1),
terdapat 7,466 kes insiden keselamatan yang telah berlaku sehingga November 2017. Rajah
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1.1 menunjukkan statistik pelbagai jenis insiden keselamatan maklumat dari Januari hingga

November 2017.

JAN FEB MAR APR MAY JUN JuL AUG SEP ocT NOV DEC TOTAL
Content Related 2 5 @ 2 ] 2 1 4 2 2 5 . 43

Cyber Harassment a1 45 84 7 18 38 27 25
Denial of Service 1 o 3 3 1 3 8 8
Fraud 206 233 274 265 ] 208 329 382
_ o8 201 148 101 138 284 146 363
Intrusion Atternpt k] 19 3z a4 22 8 1 M
Malicious Code ¥ &8 85 62 o2 m 62 56
26 38 24 30 3 32 £ 30
5 2 8 3 1 4 2 1
812 811 627 578 759 741 648 908
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MALAYSIA

n keselamatan maklumat adalah bebas daripada

cacing (worm), spam dan sebagainya maka keperluan

n Keselamatan maklumat dalam kalangan penjawat awam perlu

itu,

elain menyediakan polisi dan dasar berkaitan keselamatan
empertingkatan kesedaran keselamatan maklumat dalam kalangan

alahperlu dilakukan bagi memelihara keselamatan maklumat dalam agensi
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2.0 KAJIAN KESUSASTERAAN

2.1 Keselamatan Maklumat

oleh kejadian seperti kebakaran, pengkhianatan, kecuaian ian. Bagi mengatasi
masalah ini, kawalan ke atas capaian data/ maklu dang keselamatan fizikal perlu
diperketatkan.

melaksanakan teknologi keSelan

memantapkan keselamatan 1

2.2 Fae an Keselamatan Maklumat
K&eselamatan maklumat merangkumi tahap kefahaman para pekerja terhadap
ancaman keselamatan maklumat yang boleh mempengaruhi proses organisasi dan juga

pemahaman mereka terhadap kepentingan mematuhi tingkah laku keselamatan maklumat

untuk mencegah ancaman keselamatan maklumat (Ahlan, Arshad & Lubis 2011).
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2.2.1 Faktor Sikap

Sikap adalah perasaan umum atau pendapat seseorang mengenai sesuatu (Oladosu 2012). Ia
adalah pengawal tingkah laku sebenar seseorang secara sedar atau tidak secara sedar. Sikap
adalah sebahagian daripada struktur kognitif yang digunakan oleh penjawat awam untuk

mengatur, menstrategikan pengalaman dan tingkah laku mereka.

Sikap merupakan respon atau reaksi yang masih tertutup dari ses

sesuatu perkara. lanya merupakan kesediaan untuk bertindak da

pelaksanaan motif tertentu. Menurut Hu et al. (2012), sikap dipengaruh cberapa faktor

diang ting, media

merupakan sesuatu

yang difikir di dalam fikiran individu maka ianya sukar dilthat orang lain dengan segera.

Sikap penjawat awam terhadap kesedaranfdale gselamatan maklumat adalah

keselamatan maklumat di

berkenaan penerimaan atau penolakan pme
persekitaran tempat kerja. Cheng et al. claskan bahawa penjawat awam
menunjukkan minat dan motivasi yan gg arah mempelajari teknologi maklumat dan
komunikasi namun tidak bermi tuky mengekalkan tahap keselamatannya. la juga
berpendapat bahawa penjawat punyai sikap konstruktivisme dan kepercayaan

tradisional mengenai pembél@jaran gi maklumat dan komunikasi.

2.2.2 Faktor Sg k Pengurusan

Sekongan daripada pihak pengurusan di dalam mana-mana organisasi adalah penting
ke iag’dapat memastikan keberkesanan sistem keselamatan maklumat dan boleh
menghasilkan persekitaran yang selamat untuk pengendalian maklumat (Safa et al. 2015; Hu

etal. 2012; Brady 2011).

Sokongan pihak pengurusan merujuk kepada komitmen daripada pihak pengurusan di
dalam organisasi seperti yang dilihat oleh pekerja (Al-Salihy et al. 2003). Walau

bagaimanapun, sokongan pihak pengurusan masih di peringkat awal di dalam kajian
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keselamatan maklumat dengan kebanyakan kajian terdahulu yang lebih fokus kepada

teknologi keselamatan (Brady 2011; Santos et al. 2008).

Seperti yang telah dibincangkan sebelum ini, pihak pengurusan dapat menunjukkan
sokongan mereka terhadap tingkah laku keselamatan maklumat melalui penganjuran dan

membangunkan latihan keselamatan maklumat, program kesedaran dan pelaksanaan ISP.

Latihan keselamatan maklumat, program kesedaran dan pelaksanaan ISP adalah kae
memaklumkan kepada pekerja tentang ISP organisasi (Martin & Rice 2011),
untuk memperkenalkan dan menyediakan maklumat mengenai penti
langkah balas/tindakan balas keselamatan untuk mengelakka

keselamatan dan kesan ancaman kepada organisasi.

Para pemimpin di dalam sesebuah organisasi ‘perl enunjukkan tingkah laku

)

keselamatan yang positif dan menggalakkan pekerj tuk menghadiri mana-mana

mereka untuk mematuhi dasar

anigasi (Safa et al. 2015). Menurut

latihan keselamatan maklumat dan mewajibkan pa
dan peraturan keselamatan yang dilaksanakan di dala
Ahlan et al. (2011), kemahiran kepimpinan a di dalam mewujudkan asas untuk

kesedaran keselamatan dan telah dikatakan bahawa kepimpinan mempunyai kesan terhadap

kesedaran para pekerja mengenai p@ ematuhi ISP organisasi.
L 2
2.2.3 Faktor I@endidikan

Lafthan daerikan dasar keselamatan maklumat adalah program yang bertujuan untuk

lkan dan menyediakan maklumat mengenai kepentingan sistem keselamatan,

na semua pekerja harus mematuhinya. Kesedaran keselamatan maklumat boleh
dicapai melalui latihan keselamatan pekerja kerana latihan adalah salah satu cara untuk

menyampaikan ISP organisasi (Siponen, Adam Mahmood & Pahnila 2014).

Selain itu, latihan keselamatan maklumat juga dapat meningkatkan kemahiran pekerja

untuk menggunakan sistem keselamatan dengan betul yang dapat mencegah ancaman
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keselamatan (Beas, & Salanova 2006; Liang, & Xue 2009; Torkzadeh, & Van Dyke 2002).
Program latihan atau kempen kesedaran keselamatan telah dilaporkan sebagai cara terbaik
untuk meningkatkan kesedaran para pekerja kerana mesej keselamatan dapat mencapai para

pekerja dengan lebih efisien (Rezgui, & Marks 2008).

Pelaksanaan latihan keselamatan maklumat dan program kesedaran keselamatan

adalah tanggungjawab pihak pengurusan. Pihak pengurusan harus mempertimban dan

memberi sokongan sepenuhnya kepada isu ini bagi memastikan tingkah 1

para pekerja boleh diterima. Kandungan latihan keselamatan mak ram
kesedaran keselamatan harus merangkumi maklumat terperinci termasu erosakkan
jika ancaman keselamatan ini tersebar di dalam sesebuah organis ipon .2014).

2.2.4 Faktor Polisi/Dasar Keselamatan Maklu

Adalah penting bagi organisasi menyediakan do rang betul supaya para pekerja

dapat memahami dan mengamalkannya. enunjukkan bahawa ISP yang

didokumentasi dengan baik dengan a ng jelas dapat meningkatkan kesedaran

pengguna tentang keselamatan ma tY@AI-Omari et al. 2013).

L 2
Dengan itu, inside %a i dalam organisasi dapat dikurangkan. Kajian
terdahulu menegaskan bahawaWSP adalah penting kerana ia menyediakan satu set peraturan

dan prosedur yanggmem menentukan tahap keselamatan maklumat yang disyorkan di

mnya, Safa et al. (2016) menyatakan bahawa ISP adalah pernyataan niat

dalam organisas rus drikuti oleh para pekerja (Yildirim Y. et al. 2011).

objektif dasar syarikat yang bertujuan a) Untuk menunjukkan lembaga dan pengurusan
kanan Syarikat komitmen terhadap keselamatan maklumat. B) Untuk menetapkan arahan
untuk pelaksanaan dan menekankan bahawa mereka melihatnya sebagai bahagian penting
dari operasi harian syarikat c¢) Untuk mengekalkan kesinambungan operasi dan seterusnya

meneruskan untuk menyediakan perkhidmatan d) Untuk melindungi aset syarikat.
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3.0 METODOLOGI KAJIAN

3.1 Pendekatan Kajian

Pendekatan kajian distrukturkan kepada empat (4) fasa utama iaitu penghasi

konseptual, penghasilan instrumen awal, pengesahan instrumen kajian

model. Setiap fasa diperincikan kepada proses-proses ya er
pelaksanaan setiap proses, teknik yang digunakan bagi setia amhhasil akhir
bagi setiap proses. Gambaran pendekatan kajian adal erti ditunjukkan

dalam Rajah 1.3.
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4.0 PENGUJIAN DAN ANALISIS

4.1 Analisis Korelasi

Analisis korelasi antara dimensi kesedaran keselamatan maklumat dibuat bagi

menguji dan menerangkan arah serta kekuatan hubungan bagi empat (4)fdimensi

keselamatan maklumat dengan satu (1) dimensi kesedaran keselamatan m

Hasil korelasi adalah seperti di Jadual 4.1.

Jadual 4.1 Korelasi antara di

Kod Dimensi atan
Positif iti sitif Positif Tiada
Lemah at Kuat korelasi
y N
A Sikap Tiada . 568) Tiada Tiada
B Sokongan Pihak Tia C(.610) D(.762) Tiada
Pengurusan E (.513)
C Latihan Dan a A (349) B(.610) Tiada Tiada
Pendidikan D (.601)
. E (513)
D Polisi/Dasar A (498) C(.601) B(.762) Tiada
\ E (.529)
E Tiada Tiada A (.568) Tiada Tiada
B(.513)
C (.516)
D (.529)
rafkeseluruhannya, hasil analisis korelasi antara dimensi menunjukkan
wuj ungan sangat baik dan kuat antara setiap dimensi kesedaran keselamatan

maklumat. Hasil analisis korelasi antara dimensi sikap, sokongan pihak pengurusan,
atthan dan pendidikan serta polisi/dasar keselamatan maklumat dengan dimensi
kesedaran keselamatan maklumat menunjukkan semua dimensi mempunyai hubungan
yang sangat baik. Analisis korelasi ini telah menjawab persoalan pertama kajian iaitu
adakah wujud hubungan antara dimensi keselamatan maklumat dengan dimensi

kesedaran keselamatan maklumat iaitu di tahap yang sangat baik dan kuat.

4.2 Pengesahan Model Oleh Pakar
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4 ] )
Sikap 0.568
0.000
\ J
Sokongan Pihak
0.513 f Kesedaran \
Pengurusan
0.000 Keselamatan
\_ J Maklumat
\
Latihan Dan 0.516
Pendidikan
0.000
\_ J
\
Polisi/Dasar 0.529
Keselamatan

\ Maklumat ) O'OOX
Rajah 4.2 Model Akhir p edaran Keselamatan Maklumat Dalam

oQﬁ
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5.0 RUMUSAN DAN KESIMPULAN

5.1 Rumusan

Kesedaran keselamatan maklumatmerupakan salah satu faktor yang penti

menentukan kejayaan dalam menjaga kerahsiaan maklumat organsi
untuk menilai dan menambah baik kesedaran keselamatan maklu ung

memberi kesan kepada prestasi organisasi.

Sehubungan dengan itu, kajian ini dijalankangbertuj untuk mencapai dua

objektif utama iaitu:

a) Mengenal pasti faktor kesgdarafi\keSelan¥atan maklumat dan hubung

kaitnya dalam kalangan pefija
b) Membangunka e an keselamatan maklumat.

Bagi memen@i rtama kajian iaitu mengenal pasti dimensi

kesedaran keselamat an hubung kaitnya, kajian kesusasteraan telah

dijalankan secara ¢si atik” ke atas kajian-kajian terdahulu dalam bidang kualiti

maklumat.

5.1.0 Sikap

Secara keseluruhan dari dapatan analisis, angka koefisien korelasi bagi faktor

adalah dalam julat 0.26 — 0.50. Ini bererti tingkat kekuatan hubungan antara
dimensi adalah sangat baik. Angka korelasi adalah bernilai positif dan bermakna
hubungan adalah searah. Oleh yang demikian, dapat disimpulkan bahawa semakin

tinggi sikap pekerja semakin meningkatkan kesedaran keselamatan maklumat.
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Nilai Sig. (2 tailed) adalah 0.000 dan ini bermakna lebih kecil dari 0.05 atau
0.01, maka ertinya ada hubungan yang signifikan antara dimensi sikap dan kesedaran

keselamatan maklumat.

5.1.2 Korelasi Sokongan Pihak Pengurusan

Secara keseluruhan dari dapatan analisis, angka koefisien korelasi bal tor
sokongan pihak pengurusan adalah dalam julat 0.26 — 0.99. Ini i tingkat
kekuatan hubungan antara dimensi adalah sangat baik dan kuat. Angka i adalah
bernilai positif dan bermakna hubungan adalah searah. O demikian, dapat

disimpulkan bahawa semakin tinggi sokongan pihak peffguf@isan semakin bertambah

kesedaran keselamatan maklumat dalamkalangan p

Nilai Sig. (2 tailed) adalah 0.000 d akma lebih kecil dari 0.05 atau
0.01, maka ertinya ada hubungan yang[si{ pjadtara dimensi sokongan pihak
pengurusan dan kesedaran keselamat
5.1.3 Korelasi Latihan da idik
L 2

Secara keselu \h apatan analisis, angka koefisien korelasi bagi faktor
dal

latihan dan pendi dalam julat 0.26 — 0.75. Ini bererti tingkat kekuatan

hubungan antarandimensi adalah sangat baik dan kuat. Angka korelasi adalah bernilai

Nilai Sig. (2 tailed) adalah 0.000 dan ini bermakna lebih kecil dari 0.05 atau
0.01, maka ertinya ada hubungan yang signifikan antara dimensi latithan dan

pendidikan dan kesedaran keselamatan maklumat.

5.1.4 Korelasi Polisi dan Dasar Keselamatan Maklumat
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Secara keseluruhan dari dapatan analisis, angka koefisien korelasi bagi faktor
latihan dan pendidikan adalah dalam julat 0.26 — 0.99. Ini bererti tingkat kekuatan
hubungan antara dimensi adalah sangat baik dan kuat. Angka korelasi adalah bernilai
positif dan bermakna hubungan adalah searah. Oleh yang demikian, dapat
disimpulkan bahawa semakin jelas polisi dan dasar keselamatan maklumat akan

meningkatkan kesedaran keselamatan maklumat dalam kalangan pekerja.

Nilai Sig. (2 tailed) adalah 0.000 dan ini bermakna lebih keci
0.01, maka ertinya ada hubungan yang signifikan antara dimghsi i n dasar

keselamatan maklumat dan kesedaran keselamatan maklum

5.2. Cadangan dan Kajian Masa Depan

Model dihasilkan berdasarkan anakisi dimensi sikap, latithan dan

pendidikan, sokongan pihak pengu asar keselamatan maklumat. Oleh

itu, dicadangkan agar pengujianflanju

jenis berbeza seperti Reng
model. \
5.2.1. Meng«&ang dihasilkan ke jumlah penjawat awam yang lebih

ilaksanakan menggunakan dimensi daripada

gkahlaku dan lain-lain bagi tujuan pemantapan

@e ng dihasilkan adalah terdiri daripada kalangan penjawat awam yang
ugas di Ibu Pejabat SPR Putrajaya. Ini secara tidak langsung, dapatan

kajian tidak mencerminkan dapatan bagi seluruh penjawat awam. Oleh itu
pengujian lanjut disarankan ke atas penjawat awam yang bertugas di

kementerian atau pasukan beruniform.

5.2.2 Menggunakan pendekatan kajian secara kualitatif
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Kajian ini merupakan kajian kuantitatif di mana pengkaji cuba untuk mengenal
pasti dimensi kesedaran keselamatan maklumat dalam konteks sektor awam.
Kajian secara kualitatif diharapkan dapat memberi pemahaman yang lebih

mendalam terhadap model yang telah dihasilkan.

5.2.3. Mewujudkankan suasana mesra keselamatan maklumat ke enjawat

awam

Penjawat awam perlu didedahkan kepada kese kesel n maklumat
walaupun mempunyai latarbelakang tugas gfang ber . Setiap penjawat
awam sebolehnya diwajibkan menghadi an dan kursus sekurang-
kurangnya sekali setahun bagi edahan kepada teknologi

maklumat yang senantiasa beruba

\\

) telah berjaya membangunkan Model Tahap

5.3. Kesimpulan

Dalam Kalangan Penjawat Awam dalam konteks

sitayModel ini dapat dijadikan garis panduan dalam menilai dan

Secara keseluruhann ]
Kesedaran Keselam{N q

aran keselamatan maklumat dalam kalangan penjawat awam

i aoan lebih baik dan selamat. Seterusnya, sistem penyampaian kerajaan
bertamb@ah baik dan keselamatan maklumat dapat diurus dengan lebih sempurna.
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