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ABSTRAK
Suntikan SQL merupakan salah satu ancaman yang kritikal terhadap keselamatan pan a. Kesan
daripada serangan suntikan SQL menyebabkan data yang terkandung di dal an data berisiko
untuk dieksploitasi oleh pihak tidak bertanggungjawab, menjejaskan inte ata, me gu operasi

pakan serangan yang
dilakukan di aras aplikasi, pencegahan suntikan SQL memerlukan atan di semua aras
maklumat iaitu aras aplikasi, aras pangkalan data dan aras ran

suntikan SQL di aras aplikasi menjadikan pangkalan data terded

aplikasi web di Agensi Kelayakan Malaysia (MQA) dijadika ai kajian kes untuk mengkajl
kelemahan terhadap suntikan SQL. Kelemahan yang dikep rpunca daripada kod aturcara
yang menggunakan SQL dinamik, ketiadaan pengesah dan pengendalian ralat yang tidak
konsisten. Bagi mengatasi kelemahan ini, kaedah pEos 1 yang ditambah baik dengan
pertanyaan berparameter bagi menggantikan SQL, dinamik mgkan dengan pengesahsahihan input

gb semu. Hasil simulasi eksperimen
ah suntikan SQL daripada berlaku.
iproses menggunakan tempoh masa yang lebih

dan pengendalian ralat telah dibangunkan dan diu
membuktikan bahawa gabungan kaedah tersebut
Penilaian statistik masa juga mendapati presed im
singkat berbanding SQL dinamik.

1. PENGENALAN .

Kecanggihan teknologi nfaklima ahkan kehidupan tetapi dalam masa yang sama
memberikan ancaman seki a as amatan tidak diberi perhatian khusus. Internet yang
menghubungkan manusia\di setata dunia membawa bersama ancaman penggodam. Penggodam
i tuk” mencuri dan mengeksploitasi maklumat sesuatu pihak. Salah
satunya adalah g kukan suntikan SQL terhadap pangkalan data. Suntikan SQL
berupaya menjgjé eselamatan data organisasi; maka semakin ramai menyedari kepentingan
mencegah se

Keselamatan aplikasi web dan keselamatan pangkalan data adalah saling bergantungan antara
satu sama lain. Sekiranya aplikasi web dimanipulasi penggodam, pangkalan data yang telah
dilengkapi ciri-ciri keselamatan juga masih boleh diceroboh. Malik & Patel (2016)
menyenaraikan ancaman terhadap keselamatan pangkalan data; antaranya ialah keistimewaan
berlebihan (excessive privilege) yang merujuk kepada pengguna yang diberikan keizinan untuk
mengakses atau menjalankan pelbagai transaksi di pangkalan data dan menyalahgunakan keizinan
tersebut dan suntikan SQL (SQL injection) iaitu kemasukan input yang tidak dibenarkan ke
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pangkalan data bagi menjalankan sebarang arahan yang tidak sah. Selain itu, kelemahan jejak
audit (weak audit trail) atau perekodan transaksi pangkalan data secara automatik yang tidak
dilakukan dengan baik dan pendedahan sandaran (exposure of backup) atau media yang
digunakan sebagai storan kepada sandaran seperti cakera keras dan pita terdedah kepada
kecurian.

Projek Keselamatan Aplikasi Web Terbuka (OWASP 2017) pula menyenaraikan ancaman
terhadap keselamatan aplikasi web; antaranya ialah pemecahan pengesahan
authentication) atau penggodaman proses memastikan identiti pengguna dan Cross-site sc
(XSS) yang membenarkan penggodam melaksanakan skrip yang berbahaya di
pengguna. Suntikan SQL turut disenaraikan dan begitu juga dengan pemecahan
(broken access control) yang merujuk kepada kawalan akses kepada k
diberikan kepada pihak yang tidak sepatutnya.

borang yang terdapat di aplikasi web. Namun begitu input te
daripada pengetahuan yang luas dalam bahasa pengaturcaraan
khas untuk mencari kelemahan suntikan SQL, penggo
tersebut sehingga mendapat maklumat yang diingini

1.1. Serangan Suntikan SQL

Structured Query Language (SQ ah engaturcaraan standard yang digunakan
untuk mengakses pangkalan data. Sun pula ialah tindakan memasukkan kod hasad
sebagai input kepada aplikasi web damdi ar ke pangkalan data untuk melaksanakan pelbagai
arahan (Clarke 2012). Seran e penggodam mengeksploitasi suntikan SQL bagi
melaksanakan arahan yang an. Antara contoh eksploitasi yang sering dilakukan
ialah mencuri maklumat s embawa keuntungan seperti nombor kad kredit,
nombor akaun simpanan rekod transaksi perniagaan dan rekod perubatan.
Selain itu, eksploitasi jug
mengubah gred ata
seperti sabotaj ke

peperiksaan. Ada juga eksploitasi yang tidak bersifat peribadi;
kalan data dengan memadam jadual tertentu dengan sengaja,
ta dan mengganggu trafik rangkaian.

mengandungi perintah yang diingini dan mendapat hasilnya kerana perintah tersebut
daripada segi sintaks dan aturan kod SQL. Istilah serangan dalam konteks suntikan
a difahami sebagai akses tidak sah kepada aplikasi atau sistem, yang didapati melalui
mekanisme suntikan SQL yang didapati daripada pengubah suaian pertanyaan SQL (Pullagura &
Gokilavani 2014).

Aplikasi web yang mempunyai ruangan input pengguna boleh diserang suntikan SQL seperti
yang dinyatakan di atas kerana kod aplikasi tersebut mempunyai kelemahan tertentu yang
mendedahkannya kepada serangan. Kelemahan dalam sistem aplikasi didefinisikan sebagai
pepijat, lohong, kerentanan atau kecacatan yang tidak disengajakan, yang terdapat di dalam
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aplikasi dan boleh disalah guna oleh pengguna secara tanpa izin untuk mendapatkan akses tidak
terhad kepada data yang disimpan (Kindy, & Pathan 2013). Kelemahan ini terjadi kerana aplikasi
web tersebut tidak mengesahsahih terlebih dahulu parameter input daripada pengguna (Deepa &
Thilagam 2016; Jumaa & Omar 2017; Mahapatra & Khan 2012; Minhas & Kumar 2013; Nagpal
Chauhan & Singh 2015; Namdev, Hasan & Shrivastav 2012; Shehu, Xhuvani & Ahmetaj 2012;
Tajpour, Massrum & Heydari 2010)

Melalui pelayar web, sesebuah aplikasi boleh dikenal pasti mempunyai kelemahan teghadap
suntikan SQL dengan mudah (Clarke 2012).Seperti yang dapat dilihat dalam Rajah 1. 1
URL aplikasi web memaparkan parameter ‘id’ yang menerima input jenis a
Penggodam seterusnya akan melaksanakan aktiviti berikut:

O http//www.programmelist.com/programme/searchi It.cfm?id=9 | SELECT * FROM
programme \h HERE

MS SQL Server Error:

Penggodam |, ooy syntax near the Pelayan web
keyword WHERE
Rajah 1.1  Aliran maklumat ketika berlaku gala ntikan SQL (Clarke 2012).
1) Meletakkan tanda petikan tunggal ( angka parameter tersebut dan menekan

kekunci ‘ENTER’.

2) Pelayan web menghantarkan pe L SELECT * FROM programme WHERE id

k ta. Pertanyaan SQL ini pada asalnya bertujuan
semua lajur di dalam jadual yang bernama
ilai 9.

menyenaraikan sem d 2
programme; yang ma

3) Pangkalan data
tanda petikan tu

at1 pertanyaan SQL tersebut tidak dapat diproses kerana adanya
) yang tidak sepatutnya dilakukan. Pelayan pangkalan data

berkemungki melakukan satu daripada dua perkara ini iaitu; menghantar mese;j
ralat ya menghantar mesej ralat sintaks secara terus daripada pangkalan
data.

ej ralat tersuai dihantar, maka halaman tersebut tidak mempunyai
terhadap suntikan SQL. Sekiranya mesej ralat sintaks atau apa-apa mesej ralat
antar secara terus daripada pangkalan data, maka halaman tersebut dikategorikan
mpunyai kelemahan untuk dieksploitasi suntikan SQL. Penggodam seterusnya akan
pat merangka strategi serangan dengan lebih mudah apabila mengetahui aplikasi web
ini mempunyai kelemahan tersebut.

Setelah mendapati aplikasi web mengandungi kelemahan, penggodam boleh melakukan apa
sahaja tindakan untuk memanipulasi data yang tersimpan dalam pangkalan data seterusnya
menjejaskan kerahsiaan dan integriti data, serta menyebabkan kekeliruan pengesahan dan aras
keizinan pengguna.
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1.2. Pernyataan Masalah

Kebanyakan organisasi tidak menyedari bahawa aplikasi web mereka terdedah kepada
suntikan SQL ataupun telah diserang oleh suntikan SQL (Vikholm, & Flodstrom 2013).
Kesedaran dan pengetahuan tentang suntikan SQL juga masih rendah, maka sebarang langkah
yang diambil hanya di peringkat asas sahaja seperti pemasangan tembok api rangkaian,
penggunaan Secure Socket Layer (SSL) dan kawalan akses rangkaian. Namun begitu, langkah
tersebut hanya memberikan perlindungan di aras rangkaian, dan bukan di aras aplikasi (H et
al. 2004). Xie & Aiken (2006) menyatakan; disebabkan kelemahan aplikasi web berada di
logik program, maka tembok api rangkaian tidak dapat melindungi sepenuh
serangan. Alazab (2016) juga bersetuju dengan menyatakan bahawa tembok api
protokol tidak melindungi aplikasi web daripada penggodam kerana posisiny
belakang infrastruktur aplikasi web. Janot & Zavarsky (2008) menegaskan
aplikasi web yang bersifat universal, protokol HTTP yang mesra tem
keselamatan pangkalan data berikutan kebergantungan kepada
meningkatkan risiko serangan. Melalui pernyataan ini, dapatg’di ahawa satu
mekanisme pertahanan khas di aras aplikasi perlu diwujudkan b
pangkalan data.

Walau bagaimanapun, pencegahan di aras aplikasi dan lan data sering tidak diberi
perhatian kerana ramai menyangkakan ancaman kgg¢ wujud di aras rangkaian
sahaja. Dengan adanya pengetahuan tentang ancams , organisasi perlu memastikan
jurang kawalan keselamatan di aras aplikasi da P ata diatasi. Agensi Kelayakan
Malaysia (MQA) yang dijadikan domain kaj i
khas untuk mencegah serangan suntikan SQ aplikagi”dan pangkalan data. Perkara ini
disahkan oleh Ketua Penolong Penga
masa ini, keselamatan kod aturcara
keselamatan asas yang leblh tertum
akses pangkalan data dan sa
tidak mencukupi dan tidak
disebabkan langkah kesela
masalah suntikan SQL.

rangkaian seperti tembok api rangkaian, kawalan
pelayan web. Kesemua langkah tersebut masih
aturcara dan pangkalan data sepenuhnya. Ini juga
ertujuan mengatasi masalah lain, dan bukannya

steraan, pencegahan di aras pangkalan data iaitu prosedur tersimpan

Berdasarkan kaji
ae kerap digunakan, namun perlu ditambah baik dengan komponen

merupakan satu &

ayaan “SQL dinamik yang berfungsi menjalankan logik fungsian seperti
pengguna dan sebagainya. Manakala pencegahan di aras aplikasi iaitu
bertujuan menghalang kod hasad memasuki pelayan pangkalan data; dan

daan kaedah pencegahan di aras aplikasi dan pangkalan data di organisasi dan penemuan
kelemahan kaedah pencegahan yang dilakukan oleh umum ini menjadi motivasi bagi kajian.
Terdapat keperluan untuk menambah baik kaedah prosedur tersimpan dengan menggabungkan
pertanyaan berparameter sebagai mekanisme pencegahan suntikan SQL di aras pangkalan data
dan membangunkan pengesahsahihan input dan pengendalian ralat sebagai mekanisme
pencegahan di aras aplikasi.
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2. LIPUTAN KESUSASTERAAN
2.1. Kaedah Pencegahan Suntikan SQL

Langkah meningkatkan keselamatan aplikasi web dan pangkalan data boleh dilakukan di aras
pelayan, rangkaian, pangkalan data dan aplikasi. Para pengkaji sependapat mengatakan kawalan
keselamatan di semua aras amat membantu; sekiranya tidak berjaya menghalang semua serangan,
sekurang-kurangnya dapat membantu melambatkan dan menyukarkan usaha penyerang.
bagaimanapun, kebanyakan organisasi hanya mengambil langkah keselamatan yang pahn
iaitu di aras pelayan dan rangkaian sahaja. Ini adalah kerana aras pelayan dan ran
aras fizikal yang juga adalah aset yang tertakluk kepada prosedur keselamatan
ditetapkan oleh dasar-dasar yang sedia ada. Sebagai contoh, organisasi dala ra
mematuhi Dasar Keselamatan ICT yang telah menggariskan peraturan teffent
capaian internet, penggunaan tembok api, tetapan konfigurasi pelayan,
dan sebagainya.

ses jpengguna

Dengan menjadikan saranan para pengkaji lepas sebagai
kepada pendekatan memperbaiki kod aturcara aplikasi
serangan suntikan SQL. Kod aturcara bagi aplikasi web ya
SQL dinamik bagi menjalankan fungsi carian. Oleh i

ini menumpukan
gai pericegahan daripada
aji mengandungi pernyataan
anyaan berparameter perlu

digunakan bagi menggantikan pernyataan SQL dinapjtk. i ipada itu, kajian ini mendapati
pertanyaan berparameter boleh digunakan befise al prosedur tersimpan bagi
meningkatkan keselamatan kod aturcara aplikasi | rafic ndan prosedur tersimpan dapat

gan pangkalan data. Dengan
asi web menjadi lebih selamat

menambahkan satu lagi lapisan abstraksi s
menempatkan fungsi carian di dalam prosed

mengandungi kod hasad. Dengan cara ini, kod
mbahayakan prosedur tersimpan. Teknik ini juga
aji kerana aplikasi web tersebut masih belum
at. Begitu juga dengan pengendalian ralat; ini kerana
ati sering mengemukakan mesej ralat lalai yang boleh

yang dihantar ke pelayan paggkal
hasad tidak akan dapat me

bersesuaian dengan aplikasi
mewujudkan proses pen
aplikasi web yang dikaji

mendedahkan makl it pangkalan data. Jadual 2.1 berikut memberikan perbandingan di
antara kaedah p tikan SQL di kedua-dua aras aplikasi dan pangkalan data yang
telah dikaji.

ual 2.1 Perbandingan teknik pencegahan suntikan SQL.

edah yang Isu Kesesuaian
adangkan oleh dengan aplikasi
kajian lepas web kajian kes
Pertanyaan Melibatkan pengubahsuaian kod; maka N
berparameter hanya sesuai bagi aplikasi berskala kecil
2 Pengesahsahihan Pengesahsahihan di pihak klien masih
input boleh dipintas; maka perlu turut dibuat di \
pihak pelayan
3 Pengendalian ralat Perlu dilakukan secara konsisten \
4 Tembok api aplikasi | Masih boleh dipintas «
web
5 Prosedur tersimpan Masih boleh disuntik sekiranya N
menggunakan SQL dinamik
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6 Tembok api | Tidak terdapat dalam sumber terbuka bagi «
pangkalan data pangkalan data MS SQL Server
7 Analisis  statik dan | Mempengaruhi masa tindak balas aplikasi
dinamik web kepada pengguna kerana o
menggunakan masa pemprosesan yang
tinggi.

Melalui jadual ini, kelebihan dan kekurangan setiap teknik dikenal pasti bagi memibantu
memetakan kaedah yang sesuai dengan keperluan aplikasi web yang digunakan sebagai
kes. Disebabkan aplikasi web yang dijadikan kajian kes menggunakan pangkalan d

aplikasi web, masa tindak balas
yang pantas adalah penting. Selain daripada a8 g dikaji juga adalah berskala
kecil, maka tidak ada keperluan untuk menggu ckuik pe i

3. METODOLOGI
3.1. Metodologi Kajian

Kajian ini dilakukan se Nta 1 ana keberkesanan kaedah pencegahan hanya dapat
diperhatikan melalui ke pengujian menggunakan perisian komputer. Pendekatan yang
digunakan adalah secara simul ksperimen dan aktiviti yang dijalankan sepanjang kajian dalam
mencapa1 Ob_]ektlf ya itétapkan adalah seperti yang ditunjukkan dalam Rajah 3.1. Kesemua
ada empat fasa iaitu perancangan, analisis kaedah pencegahan,
simulasi dan penilaian.

Dalamd\fasa ini, aplikasi web yang menjadi kajian kes diwakili oleh aplikasi web versi semu.
likasi &yeb semu dibangunkan untuk membuktikan wujudnya kelemahan kepada suntikan SQL
snya menjadi medium pengujian kaedah pencegahan. Aplikasi web semu dianggap
sebagai replika asas kepada aplikasi web asal kerana dibangunkan dengan mengandungi kod
aturcara dan logik fungsian yang sama dengan aplikasi web asal. Walau bagaimanapun, semua
nama lajur, nama jadual, nama pangkalan data dan nama parameter telah diubah untuk
melindungi maklumat sulit organisasi. Untuk melancarkan proses yang bakal dijalankan, aplikasi
web semu hanya mengandungi halaman yang berkaitan sahaja iaitu halaman carian. Penampilan
antara muka aplikasi web semu juga diringkaskan dan diubah kepada kandungan paling
minimum.
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Fasa 1 Perancangan
Tujuan  : Mengenal pasti masalah yang disebabkan oleh ancaman
suntikan SQL, mengapa masalah tersebut masih belum
dapat ditangani dan mengapa masalah tersebut perlu
ditangani.
Aktiviti @ Mengemukakan bukti dan kesan ancaman suntikan SQL
terhadap organisasi.
Qutput  : Kelemahan aplikasi web terhadap suntikan SQL.
Fasa 2 Analisis Kaedah Pencegahan
Tujuan  : Menganalisis kaedah pencegahan yang telah dicadangkan
sebelum ini.
Aktiviti  : Membuat analisis kritikal terhadap kajian lepas.
Output  : Kelebihan dan kekurangan setiap kaedah dan penentuan

kaedah yang bersesuaian dengan aplikasi web agensi.

) 2

Fasa 3 l Reka Bentuk Pemban

Tujuan
dipilih berdasarkan hasil analis]

Aktiviti  :  Menterjemah logik fungsian,

Output  : Kaedah pencegahan suntikgly’S()
web.

Fasa 4

Tujuan  : Menil: g perbandingan untuk
mengetal a ads ah yang dibangunkan mencapai
objektifk

Aktiviti 1 Me] L si i serangan suntikan SQL terhadap

Outpul’ ;L 5l i dan perbandingan dengan aplikasi web
suntikan SQL.

an SQLMap Sebagai Pengesan Kelemahan

agai instrumen pengimbas kelemahan suntikan SQL dalam kajian ini
sebagai perisian sumber terbuka. Perisian sumber terbuka ini boleh
can percuma daripada internet tanpa sebarang kos. Kedua, instrumen ini bersifat
dapat menjalankan proses mengesan kelemahan aplikasi web dalam tempoh yang
etiga, instrumen ini adalah paling efektif dan popular di kalangan penggodam dan
nembusan aplikasi web menurut kajian yang dilakukan oleh (Zhu 2016).

SQL

Melalui fungsinya yang automatik, kerja-kerja mengesan kelemahan dapat dipermudahkan
dan dipercepatkan. Projek Terbuka Keselamatan Aplikasi Web (OWASP 2017) menyarankan
kepada para pengaturcara untuk mengaudit aplikasi web masing-masing sebagai salah satu
langkah berjaga-jaga sebelum mendedahkan aplikasi web untuk kegunaan umum. Kelemahan-
kelemahan yang dikesan menggunakan alatan ini seterusnya menjadi panduan kepada
pengaturcara untuk memperkuatkan pertahanan aplikasi web daripada serangan suntikan SQL.
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3.4. Pembangunan Kaedah Pencegahan Suntikan SQL

Prosedur tersimpan merupakan kaedah utama yang dibangunkan dan mengandungi pertanyaan
berparameter. Pertanyaan berparameter ialah pertanyaan SQL yang mempunyai satu atau lebih
parameter terbenam di dalamnya. Parameter dihantar kepada pertanyaan ini sebaik sahaja
pengguna menekan butang ‘Hantar’ atau menekan pautan di aplikasi web. Parameter yang
mengandungi input pengguna yang terbenam tidak akan ditafsirkan sebagai perintah untuk
dilaksanakan, maka tidak akan membenarkan kod disuntik oleh suntikan SQL. Pe
berparameter merupakan ciri keselamatan kod aturcara yang digunakan sekiranya te
keperluan untuk membina pertanyaan SQL yang dinamik. Dengan penggantian pe
dinamik kepada pertanyaan berparameter, kod aplikasi menjadi lebih selamat
fungsian ditakrifkan terlebih dahulu dan parameter input dimasukkan sele
diproses.

Manakala pengesahsahihan parameter dan pengendalian ralat mer
membantu mengurangkan kelemahan terhadap suntikan SQL. edah secara
keseluruhan telah diterjemahkan di dalam Rajah 3.4 bagi menunj
ketika kaedah ini digunakan.

Pelayan pangkalan data

Halaman carian Pelayan web & aplikasi
§| | ' os@ur tersimpan
Nama program: | I ~ -

> ertanyaan
J parameter)
Nama universiti: I:I_ '

melakukan carian

table

Kod Nama Nama
progrm | program | WOIVER

I

Mesej ralat

Harap maafl. carian tidak diteruskan
kerana mengandungi aksara yang
tidak dibenarkan.

Hasil carian

Hasil carian adalah sepge
-arian dihantar

Reka bentuk pelaksanaan prosedur tersimpan, pengesahsahihan parameter dan
pengendalian ralat untuk mencegah suntikan SQL.

3.5. Perisian dan Perkakasan

Persekitaran simulasi dijalankan di dalam komputer yang menggunakan sistem pengoperasian
Microsoft Windows 7 Enterprise Edition, 4GB RAM, cip pemprosesan Intel(R) Core(TM) i5-
2320 CPU @ 3.00GHz. Aplikasi web semu dibangunkan menggunakan menggunakan pangkalan
data Microsoft SQL Server 2008. Sistem pengoperasian pelayan web yang digunakan ialah
Windows 2008 R2 dengan teknologi aplikasi web ASP.Net, Coldfusion dan Microsoft IIS 7.5,
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dengan tetapan alamat http://localhost/programme/search.cfm atau
http://127.0.0.1/programme/search.cfm. Prosedur tersimpan ditulis dalam bahasa Transact-SQL di
dalam Microsoft SQL Server. Perisian sumber terbuka yang digunakan dalam simulasi ialah
SQLMap yang berfungsi bersama-sama library Python dan perisian Netsparker Trial Edition.

3.6. Simulasi Serangan Dalam Persekitaran Semu

Simulasi dijalankan dalam dua versi iaitu simulasi serangan terhadap aplikasi web
pertanyaan SQL dinamik dan simulasi serangan terhadap aplikasi web dengan pr
tersimpan. Kedua-dua eksperimen menggunakan alatan dan perisian yang sama iai
Netsparker dan pelayar web. Setelah simulasi dilakukan, setiap output yang dljan
melalui paparan skrin perisian tersebut atau skrin aplikasi web semu. Keduz
kemudiannya dibandingkan.

SQLMap S‘t‘rmg

Sngi
iy Ey
QL

Serap
E30 Suntigy, soL Aplikasi web semu

e

ranga” suntikan sQl. Pertanyaan A
Pelayar f_"_/’;’

web

Pelayar
web

Hasil simulasi
(serangan berjaya
atau tidak berjaya)

* Pertanyaan A =
Pertanyaan SQL dinamik
yang digunakan di dalam
aplikasi web asal organisasi

* Pertanyann B
Prosedur tersimpan yang
mengandungi pertanyaan

Eksperimen B
berparameter.

Jadual 4.1 Perbandingan penyekatan serangan dalam eksperimen A dan B.

Simulasi serangan Dapatan
Eksperimen A Eksperimen B
1) SQLMap Serangan berjaya Serangan tidak berjaya
2) Netsparker Serangan berjaya Serangan tidak berjaya

3) Pelayar web Serangan berjaya Serangan tidak berjaya
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Hasil bagi kedua-dua eksperimen dicatatkan di dalam Jadual 4.1. Didapati aplikasi web yang
tidak mempunyai kaedah pencegahan suntikan SQL berjaya diserang oleh suntikan SQL,
manakala aplikasi web yang dilengkapi dengan prosedur tersimpan berparameter, pengendalian
ralat dan pengesahsahihan input tidak membenarkan sebarang serangan berlaku. Ini membuktikan
bahawa kaedah pencegahan yang dibangunkan telah dapat mempertahankan aplikasi web
daripada serangan suntikan SQL.

4.2. Penilaian Tempoh Pemprosesan

Untuk menilai prestasi prosedur tersimpan berparameter, kajian ini men
instrumen penilaian iaitu Statistik Klien Microsoft SQL Server dan SQLQueryStri
Klien merupakan kemudahan yang tersedia di dalam Microsoft SQL er
SQLQueryStress merupakan alat mandiri yang didapati sebagai sumber terb

4.2.1. Penilaian Menggunakan Statistik Klien MS S erver

nakan b ihak klien ketika
n secara purata, sepuluh
ang dapat dilihat di setiap
percubaan, Pertanyaan A menjana masa pelaksanaan p i yak berbanding Pertanyaan
i pelayan pangkalan data
eb mengemukakan panggilan
daripada pengguna. Oleh yang demikian, pihak kligh t€la pat menjimatkan masa pelaksanaan
dengan memanggil pertanyaan SQL yang tela ia'dila akag’di pelayan pangkalan data.

5 6 7 8 9 10

B Pertanyaan A B Pertanyaan B

Masa pelaksanaan klien ialah amaun masa kumulatif yang

15:00:00
14:59:43
14:59:25
14:59:08
14:58:51
14:58:34
14:58:16
14:57:59

4.2.1 Carta yang menunjukkan perbezaan masa pelaksanaan klien bagi sepuluh
percubaan pelaksanaan Pertanyaan A dan Pertanyaan B.

4.2.2. Penilaian Menggunakan SQLQueryStress

Tujuan SQLQueryStress digunakan adalah untuk mengetahui impak pertanyaan SQL (sama
ada pertanyaan SQL dinamik, pertanyaan berparameter atau prosedur tersimpan) terhadap
prestasi sistem keseluruhan dengan mudah dan pantas. Berdasarkan jadual, didapati masa yang
diambil oleh pertanyaan B adalah lebih rendah daripada masa yang diambil oleh pertanyaan A.
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Jadual 4.2.2 Perbandingan kriteria SQLQueryStress ke atas aplikasi web dengan
kedua-dua pertanyaan SQL dinamik (Pertanyaan A) dan prosedur tersimpan

(Pertanyaan B).
Kriteria (purata) Pertanyaan A Pertanyaan B
Masa berlalu (elapsed time) (ms) 1.3600 0.7350
Saat CPU (CPU seconds) (ms) 0.0996 0.0167
Saat sebenar (actual seconds) (ms) 0.2834 0.0401
Saat klien (client seconds) (ms) 0.1009 0
Bacaan logik (logical reads) 1620.0 47,

Selain itu, didapati pertanyaan B mempunyai bacaan logik seba 1547 ing 1620
oleh pertanyaan A. Pertanyaan SQL yang mempunyai bacaan I rendah adalah lebih
efisien daripada pertanyaan SQL yang menghasilkan bacaan I Ini adalah kerana
bacaan logik yang tinggi memberi implikasi negatif kepada tem. Dengan erti kata lain,
bacaan logik yang tinggi memberi bebanan yang lebih kepa stem komputer. Dengan ini,

disimpulkan bahawa prosedur tersimpan menghasi an SQL yang lebih efisien

daripada pertanyaan SQL dinamik.
5. KESIMPULAN

Aplikasi web semu yang dilengkapi d 0S rsimpan berparameter telah diuji
melalui tiga cara simulasi serangan iai erisian SQLMap, Netsparker dan pelayar
web. Dapatan simulasi memberikan kesi awa suntikan SQL tidak berjaya menembusi

3 kaedah prosedur tersimpan dilaksanakan. Ini
QL yang dibangunkan telah berjaya mencegah

menandakan kaedah pencegghan

suntikan SQL daripada berlak \

Kajian ini juga menil ah prosedur tersimpan daripada perspektif masa yang digunakan
i i keseluruhan. Penilaian menggunakan Statistik Klien Microsoft SQL
ryStress telah memberikan kesimpulan bahawa meskipun terdapat
osedur tersimpan sentiasa menggunakan tempoh masa yang lebih
SQL dinamik. Ini adalah penting dalam memastikan kaedah
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