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ABSTRAK

Sistem penyimpanan data NoSQL telah menjadi sangat popular kerana skalabiliti dan
kemudahan penggunaanya. Projek ini meneliti kematangan NoSQL dalam langkah-
langkah keselamatan pangkalan data NoSQL,bagi menangani pertanyaan baru dan
mekanisma akses. Fleksibiliti dan skalabiliti bagi pangkalan data NoSQL merupakan
punca besar bagi pangkalan data NoSQL menjadi popular. Malangnya, disebabkan
kekurangan langkah keselamatan dan kesedaran pangkalan data NoSQL memerlukan
perlindungan data. Seterusnya, disebabkan*pendedahan.global menyebabkan pangkalan
data NoSQL terdedah kepada .serangan kerana wujudnya kelemahan. Kelemahan
keselamatan ini terus memberi kesan kepada web aplikasi melalui serangan suntikan yang
membenarkan penyerangJnenyerang terus ke pangkalan data melalui suntikan kod jahat
ke dalam kenyataan yang diluluskan oleh pangkalan data NoSQL. Di sini saya
kemukakan cara menyerang pangkalan data dengan menggunakan nod Skrip Java.
Dengan cara ini boleh menganalisis sumber kelemahan dan metadologi yang digunakan
adalah untuk.‘memperbaiki kekurangan yang ada . Metadologi yang digunakan dalam
sistem iniadalah~menggunakan kaedah air terjun. Kaedah ini dipilih kerana dapat

mengenalpasti masalah dengan lebih awal dan dapat dibaiki dengan segera.

1 PENGENALAN

Projek ini adalah mengenai keselamatan halaman web dinamik dari serangan suntikan
NoSQL dengan menggunakan nod Skrip Java. Halaman web dinamik secara umumnya
dijana daripada aplikasi yang bukanya dibuat terlebih dahulu untuk diposkan kepada
pelayan web. Kebiasaanya, kandungan teks akan disimpan ke pangkalan data dan

kandungan yang dilihat apabila halaman itu dipaparkan boleh berubah-ubah mengikut
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cara dan apabila halaman itu dipaparkan. Contoh yang boleh kita ambil adalah
WordPress. WordPress boleh digunakan untuk membuat halaman web dinamik. lanya
merupakan aplikasi yang kompleks dan hanya di muat turun pada pelayan web dan ianya
memerlukan pemasangan pangkalan data MySQL untuk berfungsi. Halaman web dinamik
juga telah dibangunkan dengan menggunakan teknologi pelayan (server) yang lebih
maju. Sebagai contoh, Skrip Java, PHP ataupun ASP dengan menggunakan bahasa
tersebut dapatlah kita menghasilkan laman web. Web dinamik ini kebiasaanya akan
disambungkan kepada pangkalan data yang lebih besar (Scott P.Randby 2019). Seperti
yang anda sedia maklum, pangkalan data NoSQL adalah sokongan skala.yang.lebih baik,
kebolehkesanaanya dan dapat mengakses data dengan lebih pantas berbanding dengan
RDBMS. Seterusnya, MongoDB adalah platform yang berorientasikan dokumen yang
dimiliki oleh pangkalan data NoSQL. Kebanyakan digunakan untuk.permohonan peribadi
dan pengurusan perusahan. MongoDB adalah contoh.#suntikan dan pertahanan,
pengesanan, analisis bagi pangkalan data NoSQL..Suntikan ini selalunya menggunakan
cara yang sama untuk menyerang pangkalan--data’ dengan menyuntik ayat yang
mengandungi kod jahat untuk dimasuki ke kod perlaksanaan daripada aplikasi ataupun
perisian. Dengan cara ini penyerang akan, dapat kuasa pengguna untuk memperolehi
informasi daripada pangkalan data, .kemaskini, ataupun membuang data dalam pangkalan
data. (Boyu Hou 2016).

2 PENYATAAN MASALAH
Suntikan NoSQL akan'mengancam keselamatan pangkalan data.

Suntikan boleh"menyebabkan kebocoran akaun peribadi dan informasi syarikat terdedah.
Penggodam_boleh .mengambil kuasa pengguna sebenar ataupun membuat apa sahaja
dengan suntikan yang menghasilkan pengaruh yang sangat negatif terhadap keselamatan
maklumat. Oleh itu, perlulah menambah fungsi pertahanan untuk meningkatkan
keselamatan. Sebagai pertahanan kita akan membincangkan bagaimana untuk mengelak

suntikan kotak input dalam halaman web
3 OBJEKTIF KAJIAN
Sistem ini dibangunkan bagi memenuhi beberapa objektif yang berikut:

I.  Untuk membangunkan sistem yang boleh menyimpan data dan memperbaiki

antaramuka (interface) agar lebih selamat dengan menggunakan sistem
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dinamik.

Il.  Untuk memastikan data yang terdapat dalam pangkalan data NoSQL itu tidak
terdedah kepada orang lain dengan adanya fungsi bcrypt.

1. Untuk mengekalkan tahap keselamatan pangkalan data daripada ancaman

suntikan NoSQL dengan penggunaan Vega.

4 METOD KAJIAN

Sistem Keselamatan Halaman Web Dinamik Dari Serangan suntikan NeSQL ‘dengan
menggunakan Skrip Java ini menggunakan metadologi dikenali sebagai \ Air
Terjun(Waterfall Model). Model Air Terjun dipilih kerana model ini mudah digunakan
kerana jika terdapat masalah semasa mebangunkan sistem kita oleh mengundur kembali
dan membetulkan apa yang salah. Selain itu, Models Air Terjun di pilih kerana
kebanyakan pembangun sistem banyak menggunakandmodelini , ini kerana ianya terdiri
daripada lima tahap pemperosesan yang jelas dari-satu ke.satu peringkat disebabkan itu

pembangun dapat menambahbaikan dari semasa ke-semasa.

4.1 Fasa Perancangan

Fasa perancangan ini melibatkan proses mengenalpasti masalah, cadangan penyelesaian
masalah, mencari objektif kajian-dan menentukan skop kajian dalam menjalankan projek
ini. Langkah seterusnya melibatkan kajian kusasteraan yang melibatkan pengumpulan,
pencarian dan pembacaan jurnal dan kajian-kajian lepas bagi mencetus idea untuk
pembangunan yang ingin dijalankan. Contoh topik yang yang berkaitan akan dikaji
terutamanya tentang konsep MongoDB dan pangkalan-pangkalan data NoSQL yang
diguna pakai aleh sistem‘terdahulu. Maklumat dikumpul, distruktur dan di analisis untuk

diperjelaskan secara kreatif dan inovatif pada fasa analisis.

4.2 Fasa Analisis

Fasa Ini melibatkan analisis dan tafsiran mengenai kelemahan dan permasalahan yang
dihadapi dari semasa ke semasa. Fasa ini menganalisis kajian- kajian yang sedia ada bagi
dikaji semula untuk dibuat rujukan dalam pembanguna sistem ini. Tujuan tersebut adalah
untuk membangun sistem yang dapat memenuhi keperluan pengguna dan kehendak
pengguna. Selain itu, kaedah pengujian wujud dalam sistem ini bagi menganalisis tahap

keselamatan yang perlu diperhalusi oleh sistem ini.
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4.3 Fasa Reka Bentuk

Fasa ini melibatkan proses merangka reka bentuk antara muka halaman sistem yang ingin
dibangunkan. Fasa ini menerangkan setiap pautan yang diguna pakai termasuk fungsi
setiap butang, carta alir dan rajah-rajah yang berkaitan. Fasa ini juga mengambil kira
perisian dan perkakasan yang digunakan bagi menghasilkan satu sistem yang dapat
berfungsi dengan baik dan berjaya. Untuk menghasilkan reka bentuk yang efektif dan
berkualiti Data Flow Diagram(DFD), carta aliran harus dibuat terlebih dahulu supaya
dapat melihat gambaran yang lebih jelas. Tambahan pula, penggunaan ““Entity
Relationship Diagram(ERD) yang telah memaparkannya secara jelas dansterperinci cara

pembinaannya, ini memberi kemudahan dalam fasa implimentasi kelak.

Perancangan ( ; 9

Proses mengenal pasti masalah, menetapkan objektif,

memperhalusi skop. Merujuk kajian dan jurnal.

Agelisis
Menentukan kesesuaian topik projek

r
X

|5 \ “Reka bentuk

Menentukan perisian dan perkakasan sistem yang dibangunkan

[ ‘ ‘ Implimentasi

e Terbahagi kepada dua kaedah pembangunan,

membangunkan sistem secara keseluruhannya dan
menguji tahap keselamatan sistem dari suntikan NoSQL.

e Menguji sistem bagi memastikan objektif projek tercapai

Dokumentasi
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Melaporkan keseluruhan projek
Membuat kesimpulan dan menganalisis kelemahan dan kekuatan

sistem

Rajah 1 Model pembangunan sistem halaman web dinamik dari serangan suntikan NoSQL dengan menggunakan Skrip Java.

4.4 Fasa Implimentasi

Fasa ini adalah fasa bermulanya sesebuah pembangunan. Proses ini pentings.dalam
memastikan sama ada fungsi yang dipersembahkan berfungsi dengan baikssama seperti
yang dirancang dalam fasa reka bentuk. Dalam fasa ini juga.kita akan nampak dengan
jelas kelemahan dan kelebihan sistem yang dibina. Kelamahan perlulah dibaiki dalam

fasa ini bagi memudahkan urusan kelak.

Perkakasan dan perisian yang diguna untuk.membangunkan projek harus dipilih
dengan teliti. Perkakasan dan perisian yang berfungsi sepenuhnya dengan baik dapat
memberi impak dalam pelancaran membina, sistem” keselamtan web dinamik ini.
Spesifikasi keperluan perkakas tntuk sistem®ini adalah sesebuah komputer. Senarai
spesifikasi keperluan perkakas adalah seperti berikut:

Jadual 1 keperluan perkakasan

Perkakasan \\ N Penerangan
Komputer riba HP

Pemprosesan Intel core i5 8" Gen
Ram 1TB

Jenis sistem 64-bit

Seterusnya, keperluan perisian yang digunakan untuk membangunkan sistem
keselamatan web dinamik yang berasaskan platform web ini hendaklah meghasilkan
sistem yang boleh menyimpan data dan maklumat dengan selamat agar pengguna ada
keyakinan dalam menggunakan sistem ini. Dibawah menunjukkan spesifikasi keperluan

perisian yang menjadi tuntas utama dalam pembikinan projek ini.

Jadual 2 keperluan perisian

Kriteria Spesifikasi
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Sistem pengoerasian Microsoft window 10

Enjin carian Mozilla firefox

Perisian pembangunan Sublime,Command Prompt,Nod Java Skrip
Perisian pangkalan data MongoDB

Perisian pengujian Vega

5 HASIL KAJIAN

Fasa ini membincangkan hasil daripada proses pembangunan yang di buat pada fasa
implimentasi. Penerangan yang lebih terperinci tentang bagaimana sesuatuahagian itu
berfungsi ianya akan dijelaskan dalam bahagian ini. Fasa reka bentuk adalah fasa yang
penting dalam pembangunan sesuatu projek. Dalam projek ini perisian sublime dan Nod
Java Skrip adalah merupakan tunggak utama bagi melihat hasil'sistem keselamatan web
dinamik ini. Pengujian yang ditunjukkan adalah untuk memastikan pembangunan
dihasilkan selaras dengan objektif kajian. Antara fungsi yang'memainkan peranan penting
untuk menjayakan projek ini berlandaskan objektif-adalah fungsi bcrypt. Rajah — rajah
dibawah menunjukkan hasil penggunaan fungsi berypt ke dalam sistem bagi mengekalkan

keselamatan. Penggunaan bcrypt juga dapat mengelakkan suntikan yang terhasil.

_id: ObjectId("Se91e3c8235d98pAocFodE7")
name: "nasuha”
email: "nurul@gmail . com§
password: "$2a$10$ShEal@lcGn/JFQBSPmMRBY0S4x2Yt . xS0.00AIPL18QbKS3gaju. X0"
date: 2020-04-11T15: 35 36°4#g+00 100
v:0

Rajah 2 kata laluan dapat disulitkan

)L ogin

)L ogin
M %
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Rajah 3 halaman sistem yang ditolak selepas suntikan dijalankan

Kedua, penggunaan Vega sebagai web aplikasi imbasan menjadikannya salah satu
hasil ujian yang terpenting bagi mengekalkan tahap keselamatan sistem halaman web
dinamik. Rajah dibawah menunjukkan peggunaan vega bagi sistem web dinamik:

File Scan Window Help
(Y

@ Website View ® 5 @ Scan Info -

@ localhost

@

: VEGA

-]

L]

@

-]

Scan Alert Summary

© Scan Alests 05 © High {2 found)
© 06/16/2020 23:23:16 [Completed] (3) Session Cookie Without Secure Filly 1
© 06/16/2020 22:13:49 [Completed] (3) Cleartnr: Password over HTTRY 1
@ 06/16/2020 21:47:26 [Completed] (5) °
© Low {1 faund)

Form Password Figld with
Autocomplete Enabled

A |dentities

Rajah 4 penggunaan vega

Akhir Sekali, menunjukkan halaman sistem yang berjaya di masuki pengguna tanpa
dikenakan suntikafntNoSQL.
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=*JLogin

Hofloome fo

)
A DYNAMIC WEB PAGE WITH NOSOL ~“\\
INJECTION ATTACK BY USING JAVA
\\ SCRIPT .

-~
b

Rajah 5 log masuk

6 KESIMPULAN
Sistem keselamatan halaman web dinamik ini dapat membantu menyulitkan data yang
dimasuk oleh pengguna. Kemudahantini dapat membantu masalah jenayah siber yang
semakin berleluasa pada era moden.ini. Ini kerana terdapatnya satu sistem yang
dilengkapi dengan tahap keselamatan yang tinggi.

Penggunaan Sublime,:Nod Java Skrip dan juga pangkalan data NoSQL
mongoDB sebagai.medium utama pembangunan projek ini yang membantu
menyelesaikansmasalah projek ini. Namun , akibat masalah kemahiran dalam aspek
tertentu menyebabkan proses menyiapkan projek ini agak lama. Masalah yang
dikenalpastinmenjadi punca utama adalah penguasaan Bahasa pengaturcaraan

menyebabkan pembangunan tidak dapat dikuasai sepenuhnya.

Walaupun masih terdapat kelemahan pada sistem ini, diharapkan pada masa
hadapan dapat penambahbaikan sistem ini agar dapat digunakan secara meluas oleh

masyarakat.
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