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ABSTRAK

Aktivity jenayah semakin meningkat berikutan dengan kemajuan dalam teknologi. Isu keselamatan rumah
berlaku juga. Kes pecah rumah ataupun kemalangan seperti kebakaran berlaku secara berkala. Internet of things,
atau loT, ialah rangkaian peranti pengkomputeran yang saling berkaitan, mekanikal dan digital, item, haiwan
dan orang dengan pengecam unik (UID) dan keupayaan untuk memindahkan data tanpa memerlukan interaksi
manusia ke manusia. Wi-Fi auto gate ialah projek yang menggunakan Internet of Things. Dengan ini, kita hanya
menekan butang untuk membuka kunci pintu masuk walaupun dalam jarak yang jauh. Pengguna hanya perlu
masuk kata laluan yang betul pada aplikasi pada telefon mereka. la agak mudah digunakan kerana reka bentuk
dan struktur yang mesra pengguna. Idea asas loT adalah untuk menjadikan memudahkan manusia. Sebelum fasa
ujian, terdapat tiga langkah untuk projek ini iaitu spesifikasi, pembangunan dan pelaksanaan. Pintu Wi-fi ini
akan menyelesaikan masalah kecuaian manusia dan menyelamatkan seseorang daripada kemalangan.

1 PENGENALAN

Pada zaman ini, kita dapat melihat perkembangan teknologi dari semua bidang
semakin pesat pada seluruh dunia. Teknologi adalah keseluruhan sarana untuk menyediakan
barang-barang yang diperlukan bagi kelangsungan, dan keselesaan hidup manusia. 10T, iaitu
Internet of Things, loT adalah satu konsep di mana peralatan, mesin, sensor dan peranti
dihubungkan dengan internet dan berlaku pengumpulan dan perpindahan data menerusi
rangkaian. loT telah memberi sumbangan yang amat penting dalam kehidupan harian
manusia Kini. Sebagai contoh smart oven berjenama Tovala, smartwatch, cermin mata AR
dan sebagainya. Majlis Perbandaran Kluang menunjukkan bahawa Internet of Things
membolehkan perkhidmatan yang lebih baik dalam beberapa sektor asas ekonomi.
Contohnya dalam persekitaran kediaman, integrasi peranti pintar yang disambungkan ke
internet akan membantu meningkatkan keselamatan perumahan melalui pemantauan jarak
jauh. Selain itu, ia memenuhi keperluan pelanggan yang memerlukan model pengedaran
global yang konsisten dan perkhidmatan global. Sebagai contoh, kita boleh mengetahui
tentang tingkah laku orang tentang pasaran untuk produk.

Menurut berita yang dipaparkan oleh Harian Metro, “Disebabkan IoT kini menjadi
semakin sinonim dengan semua perkakasan pengguna masa kini yang berhubung dengan
Internet, ia sekali gus mendekatkan pengguna dengan perkakasan tanpa memerlukan

sentuhan fizikal”. Telah bertahun-tahun seluruh dunia ini bercipta pelbagai alat-alat sistem
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kawalan keselamatan dan sekuriti seperti Smart CCTV System, Smart Alarm System,
Wireless Alarm System, Door Access System, Fingerprint Attendance Management, Video
Audio Door Cams dan sebagainya.

Penciptaan tersebut adalah untuk mengukuhkan keselamatan kita orang dan juga
supaya kawasan perumahan Kkita lebih selamat dan terjamin. Pencerobohan dan juga
kemalangan seperti kebakaran amat ditekankan baru-baaru ini. Melihat kepada Statistik
Kebakaran 2019 yang disediakan oleh Kementerian Perumahan dan Kerajaan Tempatan
(KPKT), kebakaran paling tinggi di Malaysia adalah melibatkan hartanah kediaman. Jumlah

kebakaran mengikut jenis kediaman pada tahun 2019 adalah seperti rajah 1.1 berikut:

Rumah Teres 863
Rumah Flat 237
Apartment / Kondominium 234
Setinggan 116
Rumah Panjang fTradisional 125
Jumlah 1,595

Rajah 1.1 Statistik Rumah Kebakaran

Jumlah kebakaran bagi kediaman sahaja telah pun mencecah 1500 kes di seluruh
negara. Hal ini dapat dicegah dengan sistem kawalan gate ataupun pintu dengan
menggunakan Wi-Fi. Dengan adanya gate ataupun pintu Wi-Fi, kita dapat mengawal gate itu
walaupun pada jarak yang jauh hanya memerlu Wi-Fi sahaja. Jikalah kediaman mangsa
berlakunya kemalangan seperti kebakaran dan mangsa tiada berada di Kawasan rumabh, jiran
mangsa yang berdekatan boleh memberitahu mangsa bahawa kejadian tersebut kepada tuan
rumah dan dia dapatlah membuka gate ataupun pintu pada masa pertama sebelum nilai

kerugian terus bertambah. Oleh itu, sistem kawalan sekuriti tanpa kunci amat diperlukan.
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2 PENYATAAN MASALAH

Terdapat beberapa penyataan masalah dalam kajian ini. Gate yang menggunakan kunci
traditional amat mudah untuk dipecah oleh penceroboh. 16452 kes pecah rumah sepanjang
PKP yang dilaporkan sepanjang tempoh pelaksanaan Perintah Kawalan Pergerakan (PKP)
sejak 18 Mac tahun lalu sehingga kelmarin.

Selain itu, gate traditional tidak dapat dibuka jikanya berada di jarak yang jauh. Oleh itu,
pengguna harus membuka dengan tangannya sendiri. Jika pengguna berada di dalam kereta,

dia haruslah turun daripada kerata dan membuka gate tersebut scara manual.

3 OBJEKTIF KAJIAN

Secara umumnya, objektif projek ini adalah untuk membangunkan sebuah prototaip sistem
keselamatan sekuriti Wi-Fi Auto Gate. Objektif kajian bagi projek ini adalah untuk:
1) mengubahsuai kegunaan kunci traditional amat mudah untuk dipecah oleh penceroboh
dengan menjadikannya automotif.
2) memudahkan pengguna bagi penggunaan gatenya seperti menjadikannya dapat
berpautan dengan Wi-Fi.
Dengan ini, pengguna tidak perlu lagi membuka/menutup secara manual dan tidak lagi terhad
kepada jarak jauh.

4 METOD KAJIAN

Proses pembangunan perisian tangkas bermula dengan mendefinisikan pengguna dan
mendokumentasikan pernyataan visi mengenai skop masalah, peluang, dan nilai yang harus
ditangani. Pemilik produk harus menangkap visi ini dan juga bekerja dengan pasukan
pelbagai disiplin untuk memberikan penglihatan ini dan ini ialah peranan bagi proses itu.
Projek ini menggunakkan cara ini sebagai panduan dalam menjalani kajian ini. Hal ini kerana
cara tangkas amat fleksibel berbanding dengan cara tradisional.

Cara tangkas ini terdapat beberapa ciri seperti kitaran pembangunan pendek, penyampaian
kerap, komunikasi muka ke muka berterusan antara berpasukan pembangunan dengan
penggunaan sistem dan tindak balas terhadap perubahannya dan membukan mengikuti

dengan rancangan.
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Berbanding dengan model air terjun, setiap fasa mesti delengkapkan sebelum fasa berikuti
supaya dapat dimulakan dan tidak ada tumpang tindih dalam fasa tersebut. Fasa seterusnya
dimulakan hanya setelah sasaran dicapai untuk fasa sebelumnya. Model ini tidak sesuali
digunakan dalam situasi projek ini kerana pengalaman yang berkurangan dan ia memerlukan
penyeliaan dan pembelajaran yang berterusan. Kaedah tangkas menggunakan pendekatan
adaptif di mana tidak ada perancangan terperinci dan kejelasan mengenai tugas-tugas masa
depan hanya berkenaan dengan ciri apa yang perlu dikembangkan. Produk diuji dengan
kerap, meminimumkan risiko kegagalan besar pada masa akan datang.

4.1 Fasa Perancangan

Fasa ini melibatkan proses pengenalpastian masalah objektif projek dan menentukan skop.
Langakah seterusnya adalah kajian susastera yang dilakukan untuk membincang kajian lepas
dan kajian pasaran. Penggunaan internet untuk mencapai maklumat berkaitan dilakukan.

Maklumat dikumpulkan dan dibandingkan secara kritis dan kreatif dalam fasa analisis.

4.2 Fasa Analisis

Fasa ini melibatkan analisis dan tafsiran. maklumat yang dikumpulkan dalam fasa
perancangan. Analisis tentang kesesuaian topik dan menilai kepentingan untuk menjalankan
kajian ini. Seterusnya mengenalisis spesifikasi keperluan fungsian sistem dan juga kekangan
yang akan dihadapi. Selain daripada itu, analisis tentang perkakasan dan perisian juga
dijalankan untuk memastikan perkakasan dan perisian yang sedia ada adalah sesuai untuk

membangunkan projek ini.

4.3 Fasa Reka Bentuk

Fasa ini merupakan fasa yang penting dalam keseluruhan projek kerana ia dapat memberi
gamabaran bagaimana sistem sebenar akan berfungsi. Reka bentuk sistem yang telah
dilakukan dalam fasa ini termasuklah reka bentuk seni bina, reka bentuk pangkalan data, reka

bentuk antara muka dan reka bentuk algoritma.

4.4 Fasa Pengujian
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Fasa ini bertujuan menguji dan mengenalpasti sistem Wifi Gate Automatik yang telah
dibangunkan memenuhi spesifikasi keperluan dan spesifikasi reka bentuk, serta selaras
dengan objektif projek. Sekiranya gagal mencapai objektif projek, penyelarasan perlu
dijalankan atau mengimbas kembali fasa analisis bagi membuat penambahbaikan kajian yang

mendalam.

5 HASIL KAJIAN

Bahaian ini membincang hasil daripada proses pembangunan sistem Wifi Gate Automatik.
Fasa pembangunan merupakan fasa di mana sebuah sistem baru akan dibangunkan mengikut
reka bentuk dan spesifikasi yang telah direka bentuk. Proses pembangunan sistem Wifi Gate
Automatik melibatkan pembangunan perkakasan, pembangunan perisian dan pembangunan
pangkalan data. Selain itu, dokumen ini juga dilengkapkan dengan segmen kod yang kritikal,
polisi dan algoritma sistem. Seterusnya ialah antara muka sistem yang berdasarkan web yang

telah dibangunkan dan diberi penerangan.

5.1 PEMBANGUNAN PERKAKASAN

Dalam projek ini, perkakasan yang perlu dipasangkan adalah sebuah prototaip
pengadang slot parkir. Antara bahan dan radas yang diperlukan adalah: -

* 1 unit ESP32

* 1 unit Motor Servo Mikro

* 5.5x8.3cm breadboard (400 lubang)

s jumper wire

Semua perkakasan tersebut dipasang di atas breadboard terlebih dahulu sebelum
memasang semua perkakasan sepenuhnya dengan menggunakan wayar . Dengan ini, ia akan
memudahkan proses pembangunan perisian dan juga pengujian perkakasan. Motor Servo
Mikro akan memainkan peranan sebagai gate. Pengawal mikro Arduino Uno akan mengawal
perkakasan yang lain iaitu Motor Servo Mikro. Pengawal mikro ini adanya fungsian bagi

menyambungkannya ke internet dan berkomunikasi dengan pelayan.
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Rajah 4.1 Prototype Sistem WiFi Gate Automatik

5.2 PEMBANGUNAN PERISIAN ESP32

Pembangunan perisian bagi pengawal mikro ESP32 adalah menggunakan persekitaran
pembangunan bersepadu (IDE) Arduino yang -menggunakan bahasa pengaturcaraan C
ataupun C++. Selepas membuat pengekodan, aplikasi ini akan kompilkan kod tersebut dan
muat naik ke dalam ESP32 melalui kabel Micro USB.

52.1 SEGMEN KOD KRITICAL ESP32
Rajah 4.3 hingga Rajah 4.5 menunjukkan bahawa kod segmen pada ESP32 dan juga
keterangannya dalam rajah.



1. Segmen Kod menyambung arduino dengan Wifi dan MySQL

@ phase3 | Arduino 1.8.19
e Edit Sketch Tools Help

phases §

1|// Menyambung pada Wifi

const char* ssid = "Len":
const char* password = "abcdefgh":
const char* PARAM INPUT 1 = "state";

const char index html[] PROGMEM = R"rawliteral(

//Menyambung kepada myPhphdmiz]
20 <ophp
if (§_SERVER["REQUEST METHOD"] = "POST") {

3 session_start();

4 §servername = "lrgs.ftsm.ukm.my";
5 2176032

€ gpassword = "giantblustiger";
Sdbname = "al76032";;

Susername =

R

8 ory{

$conn—>setAttribute (PDO: :ATTR_ERRMCDE, PDO::ERRMODE_EXCEPTION) ;
gstmt = $conn->prepare ("SELECT * FROM esp32");
gstmt->execute() ;
§result = $stmt->fetchAll();

catch (PDOException $e) {
echo "Error: " . Se->getMessage();

40 Susername = §_POST['username'];
41 Spassword = §_POST['password']:

foreach (§result as Srow) {

43

44 if (Srow["userName"] Susername && Srow["passWord"]=
45 header ("Location:http://152.168,123,187/") ;}

46

47 $_SESSION["username”]=Susername;

4

$ SESSION["invalid"]="Invalid UsernameyPassword

Sconn = new PDO("mysql:host=§servername;dbname=Sdbname”, Susername, $password)
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Rajah 4.3 Segmen Kod menyambung arduino dengan Wifi dan MySQL

2. Segmen setup()

phase3 §

100

101 |void setup(){

f#serial port bagi debugging
Serial.begin (115200)

inMode (output, OUTEUT);

digitalWzite {output, LOW);:

//menyambung kepada wifi

105 WiFi.begin(ssid, password):

110 while (WiFi.status{) !'= WL_CONNECTED} {
delay (1000) ;

Serial.println("Connecting to WiFi.."):

[}t

4
115

// Pzint ESP Local IP Address
Serial. B()):

116

(WiFi.loca

// Lalaun bagi root ataupun| web page
118 server.on("/", HTTE_GET, [](WebServerRequest *request){
1f(!'request->authenticate (username, password))
return request->requestAuthentication():
request—>send P(200, "text/html", index html, processor);
i

server.on("/logouc™, HITE GET, [](WebServerRequest *request){
nd(401) ;

request—>s
Ty

128 server. /logged-out”, HTTE GET, [](WebServerRequest *request){
request—>send_P (200, "text/html”, logout_html, processor):

Y

// Send a GET request to <ESP_IP>/update?state=<inputMessage>
E_GET, [] (WebServerRequest *request) {
1f(!request->authenticate (username, password))

server.on("/update™,

return request->requestRuthentication():
String inputMessage:
String inputParam;




3. Segman loop()

| e

174
175

Mo

server.on("/update”, HT

server.beg

if (! request->authenticate (username, password))
return reguest->requestAuthentication();
request->send P (200, "text/html", index html, processor):

server.on("/logout", HITP GET, [](WebServerRequest *request){

request—>send (401) ;

request->send P (200, "text/html”, logout_html, processor);

/f mendapatkan permintaan <ESP_IP>/update?state=<inputMessage>
F_GET, [] (WebServerRequest “request) {

if(!request->authenticate (username, password))
return reguest->regquestiuthentication();

String inputMessage:

String inputParam;

// GET inputl value on <ESP_IP>/update?state=<inputMessage>

if (request->hasParam(PRRAM_INBUT 1)) {

inputMessage = request->getParam(PARAM INPUT 1)->value():

inputParam = PARAM INPUT_1;
digital

T}

rite (output, inputMessage.tol

}

else {
inputMessage = "No message sent";
inputParam = "none":

¥

Serial.p

inputMessage) ;
request->send (200, "text/plain”, "OK"):

/{ Start server

0z

Rajah 4.4 Segmen setup()

void loop() {

lastBurtonState = currentButtonState;
currentButtonState =

//{&lient baru menyambung
#f fedisnt) {
Serialhprintln ("New Clisnt.”):
String chrrenthine = ";
while (c¥ient.connected()) {

/F Jika adanya bytes untuk membaca dari cliemt tersebut
if (client.avs
char state = C.

// jika bytes tersebut ialah character baru
if (state == "\n') {
if (currentLine.ls

0 — o) 4

HITP/1.1 200 CK");
ontent-type:text/html");
onnection: close");

if (lastButtonState == HIGH &4 currentButtonState =
serial.p: "The button is pressed”);

LoW) {

// change angle of servo motor
a)
angle = 90;

if(state

else
if(state
angle = 0;

1)

// control servo motor arccoding to the angle
servo.write (angle) ;

"/logged-out", HTTP GET, [](WebServerRequest *reguest){

/i ‘safe,status terakhir
talRead (BUTTON(PIN) ; // baca status rterkini

Rajah 4.5 Segman loop()
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53 PEMBANGUNAN PERISIAN LAMAN WEB

Pembangunan perisian bagi laman web WiFi Gate adalah menggunakan penyunting teks
Sublime. Bahasa pengaturcaraan yang terlibat termasuklah HTML, PHP dan javascript.
Sistem ini juga menggunakan pangkalan data MySQL. Pada masa ini, laman web dan
pangkalan data telah dihoskan di pelayan LRGS Fakulti Teknologi dan Sains Maklumat,
UKM (rujuk lampiran untuk pautan).

53.1 SEGMEN KOD KRITIKAL LAMAN WEB
Rajah 4.7 hingga Rajah 4.11 menunjukkan segmen kod kritikal pada laman web dengan
menggunakan HTML, PHP dan juga JavaScript dengan adanya keterangan kod dalam rajah.

1. login.php — bahagian perician login dengan MySQL

Rajah 4.7 login.php — bahagian perician login dengan MySQL

2. login.php — bahagian perician login

Rajah 4.8 login.php — bahagian perician login
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3. index.php — bahagian fungsi button On/Off

3 "WiFi Gate

Rajah 4.9 index.php — bahagian fungsi button On/Off

4. userindex.php — bahagian senarai akaun

Rajah 4.10 userindex.php — bahagian senarai akaun
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5. changepassword.php — bahagian menukar password

user_password FROM tbl_esp32_login where fld_user

Rajah 4.11 changepassword.php — bahagian menukar password

54 PEMBANGUNAN PANGKALAN DATA
Pembangunan pangkalan data bagi STSP adalah menggunakan perisian phpMyAdmin.
Pangkalan data ini adalah berasaskan MySQL.

55 POLISIDAN ALGORITMA SISTEM
Bahagian ini akan menerangkan polisi sistem. la menerangkan hasil daripada
algoritma WiFi Gate. Berikut merupakan polisi yang telah ditetapkan.

Utama Pengguna
» Pengguna pertama akan mendapat akaunnya sebagai ADMIN oleh penerbit dengan
menambahkannya pada phpMyAdmin.
* Pengguna boleh membukakan akaun yang selebihnya dan menjadikannya sebagai ADMIN
ataupun BIASA.
* Pengguna boleh mengubah status akaun yang lain.
* Pengguna boleh memadamkan akaun-akaun yang lain.
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Semua Pengguna
* Pengguna perlulah log masuk ke dalam sistem tersebut.
* Pengguna boleh membuka/menutup pintu gate.
* Pengguna boleh merujuk kembali status pintu (Siapa, buka/tutup, masa).
* Pengguna dapat melihat senarai akaun yang dicipta.

* Pengguna boleh set semula passwordnya.

5.6 ANTARA MUKA SISTEM

Welcome to WiFi Gate Automatic Webpage

Login

Password

'WIFi Gate Automatic

Rajah 4.13 Antara muka halaman log masuk pengguna

Antara muka Rajah 4.13 diatas menunjukkan halama log masuk bagi semua pengguna.
Pengguna perlu meletakkan Email Address sebagai username, password dan juga perlu

mengisi jawapan bagi Captca sebelum dapat log masuk ke akaun pengguna.

WiFi Gate Automatic

WiFi Gate

Rajah 4.14 Antara muka halaman utama (Admin)
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WiFi Gate Automatic

WiFi Gate

Rajah 4.15 Antara muka halaman utama (Biasa)

Antara muka bagi Rajah 4.14 dan Rajah 4.15 merupakan halaman utama bagi sistem WiFi
Gate pengguna. Selepas pengguna log masuk, sistem akan membawa ke halaman ini dan
nama pengguna akan dipapar di atas bersama dengan status position akaunnya. Rajah 4.14
menunjukkan akaun Admin, dan Rajah 4.15 menunjukkan akaunnya sebagai akaun normal.
Selain itu, di bawah fungsian button menunjukkan jadual bagi sesiapa yang telah membuka

(state:1) ataupun menutup (state:0) gate bersama dengan masa.

Users

Users List

|
Rajah 4.16 Antara muka halaman senarai pengguna

Antara muka bagi Rajah 4.16 merupakan halaman senarai akaun pengguna. Di sini pengguna

dapat melihat status bagi semua akaun. Namun, hanya pengguna Admin dapat edit dan juga
delete akaun-akaun yang lain.

Irgs.ftsm.ukm.my says

Access Denied

Rajah 4.17 Antara muka pop up error bagi pengguna biasa
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Jika pengguna biasa cuba untuk edit ataupun memadamkan akaun yang lain, ia akan

mengeluarkan pop up yang ditunjuknya pada Rajah 4.17.

Reset Password
.......
,,,,,,,,
uuuuuu

vvvvvvv

Rajah 4.18 Antara muka halaman pengubahan kata laluan

Rajah 4.18 menunjukkan antara muka halaman pengubahan kata laluan. Di sini, pengguna

mengubah kata laluannya bersama dengan menunjukkan username, iaitu email pengguna.

5.7 PENGUJIAN SISTEM

ID Kes Ujian Jenis Jenis Ujian Keputusan Catatan
Keperluan
TC1 Fungsian Ujian Kotak Hitam Lulus -
TC2 Fungsian Ujian Kotak Hitam Lulus -
TC3 Fungsian Ujian Kotak Hitam Lulus -
TC4 Fungsian Ujian Kotak Hitam Lulus -
TC5 Fungsian Ujian Kotak Hitam Lulus -
TC6 Fungsian Ujian Kotak Hitam Lulus -
TC7 Fungsian Ujian Kotak Hitam Lulus -

Jadual 4.9 Log pengujian

6 KESIMPULAN

Sistem WiFi Gate Automatik berasaskan Web ini telah berjaya dibangunkan dengan
memenuhi keperluan dan kehendak pengguna dan menepati objektif serta skop kajian ini.
Sistem ini dijangka dapat menyenangkan pengguna bila pengguna berada ditempat yang jauh.
Dengan masyarakat yang makin bahaya dan juga kecuaian manusia, sistem ini dijangka akan

menjadi tumpuan orang ramai pada masa yang akan datang.
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8 LAMPIRAN
Pautan Laman Web Sistem Wi-Fi Gate Automatik:
http://Irgs.ftsm.ukm.my/users/al76032/FYP/

Pautan Kod Sumber Sistem Wi-Fi Gate Automatik:
https://Irgs.ftsm.ukm.my/users/al76032/FYP/source/source_code.html

Untuk muat turn Kod:

https://drive.google.com/drive/folders/InSTO9BvOZfNu5SnY UpgHMevHKIZ3Eqgjp5?usp=sh
aring

Nota: username dan password pangkalan data tinggal hanya

Username: test@gmail.com

Password: qwel123

(Admin)

Tee Zhi Lem (A176032)

Dr. Khairul Akram Zainol Ariffin
Fakulti Teknologi & Sains Maklumat,
Universiti Kebangsaan Malaysia





