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Abstrak 

 

Teknologi dan jaringan rangkaian memainkan peranan utama dalam kehidupan manusia pada dunia 

moden ini. Justeru kefahaman tentang keselamatan siber dan kemampuan individu mengaplikasi 

kemajuan teknologi amat penting. Individu yang mempunyai akses kepada gajet dan internet akan 

mudah terdedah kepada risiko jenayah siber yang sukar dibendung kebelakangan ini. Ancaman 

jenayah siber telah mencetuskan masalah dalam pelbagai bidang seperti bidang perbankan, e-dagang, 

sektor kerajaan dan media sosial. Masyarakat kini cenderung untuk berkongsi maklumat tanpa 

mempedulikan risiko yang mendatang terutama golongan muda dan warga emas. Oleh itu, satu 

aplikasi yang mengandungi Modul Keselamatan Siber dibina untuk membendung ancaman jenayah 

siber dengan memberi pendedahan dan kesedaran tentang keselamatan siber di kalangan rakyat 

Malaysia. Modul keselamatan siber ini merangkumi jenis jenayah siber, keselamatan siber, langkah 

berjaga-jaga dan terdapat kuiz di akhir modul untuk menguji kefahaman pengguna. Aplikasi ini 

berasaskan web dimana pengguna dapat mengaksesnya di mana sahaja pada bila-bila masa 

menggunakan gajet yang mempunyai sambungan internet. Pengguna juga perlu mendaftar dan log 

masuk untuk menyimpan progress pembelajaran modul. Kaedah pembangunan aplikasi ini adalah 

menggunakan Model Kitaran Hidup Pembangunan Perisian dan Pembangunan tangkas yang 

membolehkan penambahbaikan dilakukan secara berterusan sepanjang pembangunan aplikasi ini. 

Bahan- bahan pengajaran, data personal serta respon kuiz akan disimpan di pengkalan data aplikasi 
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bagi pelanjutan mudah. Dengan adanya aplikasi ini harap dapat meningkatkan kesedaran dan 

kepekaan generasi muda terhadap isu keselamatan siber pada era yang serba canggih dan moden ini. 

 

Kata kunci: [Pembelajaran Siber, Keselamatan Siber, Pelajar] 

 

 

Pengenalan 

 

Kemajuan teknologi dan akses mudah ke internet telah membawa banyak manfaat kepada masyarakat, 

tetapi juga meningkatkan risiko keselamatan siber. Serangan siber semakin menjadi ancaman serius 

di pelbagai sektor, termasuk dalam pendidikan. Pelajar sekolah menengah merupakan kumpulan yang 

rentan dan perlu dididik tentang keselamatan siber untuk melindungi diri mereka sendiri dan 

menyumbang kepada masyarakat yang lebih selamat dalam persekitaran digital ini. Aplikasi 

pembelajaran keselamatan siber atau Cybersecurity School ini bertujuan untuk membangunkan 

sebuah aplikasi web pembelajaran keselamatan siber yang menggabungkan pendidikan siber dan kuiz 

kefahaman siber. Melalui aplikasi ini, diharapkan pelajar dapat memahami risiko keselamatan siber 

dan cara-cara melindungi diri daripada ancaman dalam dunia maya. 

 

Objektif kajian ini adalah untuk membangunkan sebuah aplikasi web pembelajaran digital khusus 

kepada pelajar sekolah menengah yang mengandungi dua komponen utama, iaitu: 

a) Pendidikan Siber (Courseware): Memberikan pelajar akses kepada modul-modul pembelajaran 

keselamatan siber yang komprehensif, termasuk topik pengenalan asas keselamatan siber dan 

jenis-jenis jenayah siber yang sering berlaku di Malaysia. 

b) Kuiz Kefahaman Siber: Menguji tahap kefahaman pembelajaran pelajar setelah mengikuti 

modul-modul pembelajaran. 
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Aplikasi yang akan dibangunkan ini menumpukan akses pengguna terhadap bahan pembelajaran, 

mesra pengguna dan keberkesanan menyimpan data. Aplikasi ini dibahagikan kepada tiga modul 

utama, iaitu modul pentadbir utama, modul pelajar dan modul pengajar. Setiap modul mempunyai 

skop yang berbeza, seperti di bawah: 

 

1. Modul Pentadbir  

 Pada modul ini, pentadbir boleh memantau dan menyelenggara sistem. Selain itu, pentadbir juga 

akan mengesahkan atau mengaktifkan senarai kursus yang dimasukkan oleh mengajar. Pentadbir 

juga dapat mengurus pendaftaran pengguna, mengemaskini dan memadam maklumat pengguna. 

 

2. Modul Pelajar 

 Pada modul ini, pelajar dapat mendaftar dan log masuk ke dalam aplikasi. Selepas log masuk, 

pengguna akan mempunyai papan pemuka tersendiri, mendaftar kursus, melihat papan markah dan 

menguruskan profil. Selain itu, pengguna juga boleh menjawab kuiz kefahaman pada akhir modul 

dan dapat melihat keputusan kuiz. Pelajar juga akan diberikan sijil tamat modul selepas selesai 

menjawab kuiz. 

 

3. Modul Pengajar 

 Pada modul ini, pengajar dapat mendaftar dan log masuk ke dalam aplikasi.  Selepas log masuk, 

pengajar akan mempunyai papan pemuka tersendiri,  menambah atau menyunting kursus dan 

mengurus profil sendiri. 
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Projek ini adalah penting kerana keselamatan siber merupakan isu global yang mempengaruhi 

semua lapisan masyarakat, termasuk pelajar sekolah menengah. Dengan aplikasi web pembelajaran 

ini, pelajar akan mendapat akses kepada pengetahuan dan kefahaman yang diperlukan untuk 

menghadapi risiko keselamatan siber. Hasil dari kajian ini akan memberikan manfaat kepada bidang 

ilmu keselamatan siber dengan meningkatkan kesedaran dan pemahaman pelajar. Selain itu, aplikasi 

ini juga dapat memberikan sumbangan kepada industri pendidikan dalam menyediakan sumber 

pembelajaran digital yang berkualiti untuk memastikan kelestarian keselamatan siber dalam kalangan 

pelajar. 

 

Dalam projek ini, metodologi pembangunan tangkas akan digunakan. Metodologi ini memberi 

tumpuan kepada kelajuan dan fleksibiliti dalam pembangunan aplikasi web. Pembangunan akan 

dilakukan secara berperingkat untuk menghasilkan prototaip yang dapat diuji dan dikaji oleh 

pengguna sasaran sejak awal proses pembangunan. 

 

Metodologi Kajian 

 

Metodologi kajian yang digunakan dalam aplikasi Cybersecurity School adalah model tangkas, 

iaitu pendekatan yang fleksibel dan iteratif dalam pembangunan perisian atau aplikasi. Dalam model 

tangkas ini, pembangunan aplikasi dapat beradaptasi dengan perubahan dan membolehkan 

penambahbaikan setiap peringkat berdasarkan maklumat yang diterima. Rangka kerja SCRUM akan 

diimplementasikan dalam model tangkas ini, dan pembangunan aplikasi akan dipecahkan kepada 

peringkat kecil dan mudah diuruskan yang dikenali sebagai "sprints". Setiap sprint akan menghasilkan 

ciri-ciri baru atau penambahbaikan pada aplikasi. Penglibatan pengguna secara berterusan membantu 

memastikan bahawa aplikasi ini akan lebih baik memenuhi keperluan dan kehendak pengguna. 
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Metodologi tangkas ini melibatkan beberapa fasa. Pertama sekali, fasa perancangan di mana 

objektif, permasalahan kajian, skop, kekangan, keperluan, dan spesifikasi sistem dikenalpasti. 

Pemerhatian juga dilakukan melalui kajian perbandingan dengan aplikasi mudah alih sedia ada untuk 

mengenalpasti kekurangan dan kelebihan aplikasi-aplikasi tersebut. Keperluan perisian dan 

perkakasan untuk pembangunan aplikasi ini turut dikenalpasti. Setelah proses pemerhatian, keputusan 

tersebut akan digunakan untuk merangka reka bentuk sistem. Ini penting supaya hasil pembangunan 

sistem memenuhi keperluan pengguna dan mempunyai kadar kebolehgunaan yang tinggi. 

 

Fasa seterusnya ialah fasa reka bentuk, di mana kaedah untuk mengimplementasikan keperluan 

dan fungsi sistem diberikan perhatian. Contohnya, sistem ini akan dibangunkan berasaskan web 

responsif bagi meningkatkan pengalaman pengguna dan akan menggunakan bahasa pengaturcaraan 

HTML dan PHP serta rangka kerja Code Igniter. Pangkalan data MySQL akan digunakan untuk 

menyimpan semua data berkaitan aplikasi. Fasa ketiga merupakan fasa pembangunan, di mana sistem 

akan dibangunkan berdasarkan perancangan dan reka bentuk yang telah dipersetujui. Fasa pengujian 

akan menyusul, di mana pengujian menyeluruh menggunakan teknik khusus pengujian perisian 

dilakukan untuk memastikan sistem berfungsi dengan baik dan memenuhi keperluan pengguna, iaitu 

pelajar. 

 

Akhir sekali, fasa maklum balas, di mana maklum balas daripada 20 pelajar universiti bagi proses 

pengujian awal dikumpul dan direkodkan untuk dijadikan rujukan bagi fasa penyelenggaraan dan 

penambahbaikan sistem. Secara ringkasnya, metodologi tangkas ini dipilih kerana fleksibiliti yang 

dimilikinya dalam menghadapi perubahan sepanjang proses penyiapan projek. Kaedah ini memberi 

keutamaan kepada penyertaan pengguna sepanjang kitaran pembangunan, memastikan keperluan 

pengguna dapat dipenuhi dengan lebih tepat, meningkatkan kepuasan pengguna terhadap aplikasi ini, 

dan akhirnya membangunkan sistem yang praktikal dan berkesan. 
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Keputusan dan Perbincangan 

Aplikasi Cybersecurity School berjaya dibangunkan dengan menggunakan platform pengkodan 

Sublime Editor dan bahasa pengaturcaraan seperti HTML, CSS, PHP, dan Javascript. Teknik 

pembangunan web yang menggunakan pelbagai teknologi web pada bahagian pengguna untuk 

mencipta aplikasi web tak segerak seperti AJAX juga telah diimplementasikan semasa pembangunan 

sistem ini. Selain itu, pangkalan data yang digunakan adalah MySQL di mana data-data pengguna 

dan data sistem disimpan.  

 

Rajah 1 menunjukkan antara muka log masuk dan Rajah 2 menunjukkan anatara muka pendaftaran 

pengguna bagi aplikasi Cybersecurity School.  

 

 

Rajah 1 Antara Muka Log Masuk Pengguna 
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Rajah 2 Antara Muka Pendaftaran Akaun Pengguna 

 

 

Setelah pengguna log masuk, pengguna akan diubah hala ke laman utama, Rajah 3 dibawah 

menunjukkan antara muka halaman utama pelajar, rajah 4 halaman utama bagi admin dan rajah 

5 adalah halaman utama bagi pengajar. 

 

Rajah 3 Antara Muka Halaman Utama Pelajar 
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Rajah 4 Antara Muka Halaman Utama Admin 

 

 
Rajah 5 Antara Muka Halaman Utama Pengajar 

 

Seterusnya, pelajar boleh memilih kursus yang diingini dan mendaftar dan menekan butang 

‘Enrolled”. 
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Rajah 6 Antara Muka Pilih Modul (1) 

 

 
Rajah 7 Antara Muka Pilih Modul (2) 

 

Pelajar akan dapat mengakses kandungan bahan pembelajaran didalam kursus yang telah 

didaftar. Selepas melalui semua bahan, pelajar akan menjawab kuiz pasca modul seperti rajah 8.  
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Rajah 8 Antara Muka Kuiz Pasca Modul (1) 

 

Selesai menjawab kuiz, sistem akan menunjukkan markah yang diperoleh, jawapan betul dan 

jawapan yang diserahkan seperti rajah 9  

 
Rajah 9 Antara Muka Kuiz Pasca Modul (2) 

Kemudian pelajar akan diberikan sijil lengkap kursus seperti di rajah 10. 

 

Rajah 10 Sijil Lengkap Kursus 
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Markah yang diperoleh pelajar akan disimpan dan dipaparkan mengikut kedudukan markah 

tertinggi mengikut modul di halaman leaderboard seperti di rajah 11. 

 

 

Rajah Error! No text of specified style in document..1 Antara Muka Halaman Leaderboard 

 

Admin akan membuat pengaktifan kursus bagi mengaktifkan kursus yang telah direka 

oleh pengajar. Halaman pengaktifan kursus adalah seperti rajah 12. 

 
Rajah 12 Antara Muka Pengaktifan Kursus 
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Pengajar boleh mengurus kursus dengan mereka kursus baharu, penyunting kursus sedia ada dan 

memadam kursus. Pengajar akan memuat naik bahan pembelajaran kedalam kursus serta mereka 

kuiz bagi setiap kursus yang dicipta. Rajah 13 dan 14 menunjukkan halaman memuat naik bahan 

pembelajaran. 

 

Rajah 13 Antara Muka Mengurus Modul (1) 

 

Rajah 14 Antara Muka Mengurus Modul (2) 
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Hasil Pengujian Kebolehgunaan 

 

Pengujian kebolehgunaan aplikasi diuji menggunakan Ujian Penerimaan Pengguna (UAT). 

Pengujian ini melibatkan 20 pelajar universiti untuk menguji kesesuaian dan prestasi keseluruhan 

aplikasi tersebut. Ujian ini melibatkan penilaian fungsi aplikasi, kebolehgunaan antara muka 

pengguna, dan keseluruhan pengalaman pengguna. Maklum balas yang diterima daripada pelajar 

universiti membantu untuk mengenal pasti aspek yang perlu diperbaiki dan meningkatkan 

kepuasan pengguna. Ujian Penerimaan Pengguna yang dilakukan terhadap pelajar universiti 

adalah penting dalam memastikan aplikasi web Cybersecurity School dapat digunakan dengan 

lancar dan memenuhi keperluan pengguna akhir. 

 

Rajah 15 Statistik Pengujian Pengguna (1) 

Cybersecurity School ialah sebuah aplikasi pembelajaran atas talian yang menawarkan kuiz dan 

bahan pembelajaran berkaitan keselamatan siber secara percuma kepada pengguna. Hasil 

daripada pengujian dari 20 pelajar universiti terhadap aplikasi ini, mereka telah disoal mengenai 

pengalaman pengguna secara keseluruhan. Terdapat 90% pengundi memberikan penarafan 

'Cemerlang' dan 10% lagi memberikan penarafan 'Baik'.  

Kedua-dua penarafan ini menunjukkan bahawa pengguna aplikasi berpuas hati dengan 

pengalaman pengguna keseluruhannya. Penarafan 'Cemerlang' menunjukkan bahawa majoriti 

pengguna sangat terkesan dengan aplikasi ini, manakala penarafan 'Baik' menunjukkan bahawa 

sebahagian pengguna masih memberikan penarafan yang positif, tetapi mungkin ada beberapa 

aspek yang dapat diperbaiki lagi. Ini merupakan pencapaian yang menggalakkan bagi 
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Cybersecurity School, kerana ia menunjukkan bahawa kebanyakan pengguna aplikasi ini sangat 

berpuas hati dengan sistem dan pengalaman yang diberikan. 

 

Rajah 16 Statistik Pengujian Pengguna (2) 

Seterusnya pengguna juga telah ditanya soalan berikut: 'Adakah anda dapat mengakses bahan 

pembelajaran kursus dengan cekap dalam sistem/aplikasi?' 95% daripada mereka memilih 'ya, 

dengan mudah' dan 5% lain memilih 'Ya, dengan beberapa kesulitan'. Statistik ini menunjukkan 

bahawa majoriti besar pelajar (95%) dapat mengakses bahan pembelajaran kursus dengan mudah 

dalam sistem/aplikasi tersebut. Ini adalah berita yang baik, kerana kebanyakan pengguna aplikasi 

merasa bahawa mereka boleh mencapai bahan pembelajaran dengan lancar dan tanpa sebarang 

masalah. 

Namun, terdapat juga sebahagian kecil pelajar (5%) yang menghadapi sedikit kesulitan 

ketika mengakses bahan pembelajaran. Ini mungkin menunjukkan bahawa masih ada beberapa 

aspek yang boleh diperbaiki dalam sistem/aplikasi untuk memastikan kesemua pengguna dapat 

mengakses bahan pembelajaran dengan lancar tanpa sebarang kesulitan. Secara keseluruhannya, 

kebanyakan pelajar merasakan bahawa mereka dapat mengakses bahan pembelajaran kursus 

dengan cekap, tetapi terdapat beberapa yang mengalami beberapa kesulitan. Oleh itu, adalah 

penting untuk terus meningkatkan pengalaman pengguna dalam aplikasi ini dengan memperbaiki 

masalah yang dihadapi oleh sebahagian kecil pengguna. 
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Rajah 17 Statistik Pengujian Pengguna (3) 

Mereka telah ditanya sama ada sistem/aplikasi ini memenuhi jangkaan mereka dari segi 

fungsi dan prestasi. Keputusan menunjukkan bahawa 100% daripada responden memilih 'Bagus'. 

Ini bermakna semua orang yang mengambil bahagian dalam kajian ini bersetuju bahawa 

sistem/aplikasi tersebut telah memenuhi jangkaan mereka dari segi fungsi dan prestasi. 

Keputusan ini menunjukkan bahawa majoriti pengguna universiti merasakan sistem/aplikasi ini 

memenuhi keperluan dan harapan mereka. Kajian pengalaman pengguna seperti ini penting 

kerana ia memberikan maklumat yang berguna tentang bagaimana sistem/aplikasi tersebut 

dipercayai dan digunakan oleh pengguna sebenar. Keputusan positif ini memberikan petunjuk 

bahawa sistem/aplikasi ini memenuhi keperluan dan kepuasan pengguna. 

 

Rajah 18 Statistik Pengujian Pengguna (4) 
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Daripada kajian ini, sebahagian besar responden iaitu 95% menyatakan bahawa mereka tidak 

menghadapi sebarang kebingungan atau kesukaran dalam menggunakan ciri-ciri atau fungsi 

sistem/aplikasi tersebut. Walau bagaimanapun, 5% daripada responden memberi maklum balas 

bahawa terdapat beberapa ciri atau fungsi yang membingungkan atau sukar untuk digunakan. 

Walaupun hanya sebahagian kecil pengguna yang menghadapi masalah ini, maklumat ini tetap 

penting untuk diperhatikan. Ia memberikan tumpuan kepada pihak pembangun sistem/aplikasi 

untuk memahami kawasan-kawasan yang perlu diperbaiki atau disempurnakan. Dengan 

melakukan peningkatan berterusan, pengguna akan mendapat manfaat daripada pengalaman 

yang lebih baik dan penggunaan sistem/aplikasi yang lebih lancar dan mudah difahami. 

 

Rajah 19 Statistik Pengujian Pengguna (5) 

Hasil kajian menunjukkan bahawa tidak ada sebarang responden yang mengalami bug, ralat, atau 

masalah teknikal semasa menggunakan sistem/aplikasi tersebut. Ini bermakna sistem/aplikasi 

tersebut berfungsi dengan lancar dan tidak mempunyai masalah yang ketara. Keputusan ini 

adalah positif dan memberi petunjuk bahawa pembangun sistem/aplikasi telah melaksanakan 

tugas mereka dengan baik dalam memastikan kestabilan dan prestasi yang baik bagi pengguna. 

Penggunaan sistem/aplikasi yang bebas dari masalah teknikal memberikan pengalaman yang 

lebih menyenangkan dan efisien kepada pengguna universiti yang terlibat dalam kajian ini. 

 

Jadual 1 memaparkan dapatan pengiraan min dan tahap yang diperolehi berdasarkan 

jawapan responden terhadap aplikasi Cybersecurity School. Ini menunjukkan bahawa aplikasi 

Cybersecurity School diterima oleh responden kerana bersifat mudah digunakan berdasarkan item 
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yang digarisan serta bersesuaian dengan kehendak pengguna. Dapatan ini juga secara tidak langsung 

menrumuskan bahawa sistem ini telah menepati piawaian yang ditetapkan di dalam spesifikasi 

keperluan. 

Jadual 1 Skor Min Item 

No Item Min Tahap 

1 Saya berpuas hati dengan keseluruhan 

pengalaman pengguna setelah 

menggunakan sistem 

50% Sederhana 

2 Saya boleh mengakses bahan 

pembelajaran secara efisien dalam 

aplikasi ini 

50% Sederhana 

3 Saya merasakan aplikasi ini telah 

mencapai expektasi dari segi fungsi 

dan prestasi 

100% Tinggi 

4 Saya mendapati tiada ciri atau fungsi 

yang mengelirukan dan sukar untuk 

digunakan. 

50% Sederhana 

5 Saya tidak menghadapi sebarang ralat 

dan isu teknikal semasa menggunakan 

sistem. 

100% Tinggi 

 

Meskipun rata-rata pengguna menyatakan mereka berpuas hati terhadap aplikasi Cybersecurity 

School ini, masih terdapat ruang untuk meningkatkan lagi kualiti serta prestasi sistem. Antaranya 

ialah dengan membangunkan aplikasi mudah alih untuk Cybersecurity School, yang 

membolehkan pengguna mengakses dan menggunakan aplikasi dari peranti mudah alih mereka. 

Ini akan meningkatkan aksesibiliti dan membolehkan pengguna mengakses bahan pengajaran 

dan berinteraksi dengan modul di mana sahaja dan pada bila-bila masa.Selain itu, menambahkan 

elemen pembelajaran interaktif yang lebih kaya, seperti simulasi, permainan, atau aktiviti 

praktikal. Ini akan meningkatkan daya tarikan dan keberkesanan pembelajaran, serta 

meningkatkan keterlibatan pengguna. Hal ini dapat menjadikan proses pembelajaran lebih 

efisien. Selain itu juga meningkatkan lagi pengalaman pengguna dengan menyediakan antara 

muka yang lebih menarik dan mudah difahami serta navigasi sistem yang lebih tersusun. 
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Kesimpulan 

Kesimpulannya, hasil kajian yang telah diperoleh dalam bahagian keputusan dan perbincangan 

menunjukkan bahawa aplikasi Cybersecurity School telah berjaya dibangunkan berdasarkan 

metodologi tangkas. Pengumpulan data melalui borang pemeriksaan dan kuiz berjaya dijalankan 

dengan efisien melalui aplikasi web yang mudah diakses oleh pengguna. Objektif yang telah 

ditetapkan di bahagian pengenalan, iaitu untuk membangunkan satu aplikasi web pembelajaran 

keselamatan siber untuk pelajar sekolah menengah yang merangkumi kursus dan kuiz, telah dicapai. 

Aplikasi ini berjaya menyampaikan pembelajaran keselamatan siber kepada pengguna dengan 

berkesan. 

 

Hasil kajian ini memberikan impak positif kepada bidang ilmu keselamatan siber dan industri 

pendidikan. Aplikasi ini memperluas kesedaran keselamatan siber dalam kalangan pelajar sekolah 

menengah dan memberi sumbangan kepada pengetahuan sedia ada tentang penggunaan teknologi 

dalam pembelajaran. Walaupun aplikasi ini berjaya memenuhi objektif utama, terdapat beberapa 

kelemahan yang dapat diperbaiki. Antara cadangan untuk pembaikan termasuk menambahkan lebih 

banyak modul pembelajaran yang komprehensif dan memperkayakan kuiz dengan soalan yang lebih 

pelbagai. 

 

Secara keseluruhan, aplikasi Cybersecurity School memberikan sumbangan yang berharga 

dalam menyediakan pembelajaran keselamatan siber yang efektif dan mudah diakses. Dengan 

implementasi model tangkas, aplikasi ini mampu beradaptasi dengan perubahan keperluan dan terus 

meningkatkan kebolehgunaannya. Diharapkan hasil kajian ini dapat membantu meningkatkan 

kesedaran keselamatan siber dalam kalangan pelajar dan masyarakat secara menyeluruh. 
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